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EINFUHRUNG IN DIE INDUSTRIELLE REVOLUTION 4.0

Diese didaktischen Materialien, die im Rahmen des von der Europaischen
Kommission geférderten europaischen Projekts "Industrie 4.0 - INTRO 4.0"
entwickelt wurden, sollen einen Uberblick dariiber geben, was in der européischen
Industrie im Bereich Industrie 4.0 getan wurde.

Der Inhalt dieser didaktischen Materialien liefert die relevantesten und
nutzlichsten Informationen Uber Industrie 4.0 flr eine Zielgruppe, zu der
Erwachsene, Erzieher*innen (Berufsbildung & Hochschulbildung), Lehrpersonal,
Ausbilder*innen, Coaches, Arbeitgeber*innen, Arbeithnehmer*innen, die breite
Offentlichkeit und Anbieter*innen innovativer Lésungen z&hlen.

Diese Informationen sind in dem Bericht "Current Status Of The Industry 4.0" und
dem Bericht "Summary Report of the expert interviews/questionnaires and the
specific research on the field of manufacturing companies" verankert, die beide
von den Partnern dieses Projekts entwickelt wurden.
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LERNZIELE

Verstehen der Grundlagen von Netzwerkkommunikation.

Die verschiedenen Arten von Netzwerken identifizieren zu kénnen.

Die Bedeutung des IoT kennenlernen.

Den Nutzen von Netzwerkkommunikation fir das Unternehmen erkennen.

Wissen Uber zukinftigen Anwendungen erlangen.
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FINFUHRUNG

Netzwerkkommunikation ist ein Netzwerk einer Gruppe von
Vorrichtungen, die Hard- und Software umfassen, die miteinander

verbunden sind.
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NETZWERKKOMMUNIKATION

WORUM HANDELT ES SICH?

Kommunikationsnetze sind das Fundament unserer Gesellschaft. Ein
Kommunikationsnetzwerk ist ein Zusammenschluss von Gruppen , die
Hard- und Software umfassen, die miteinander verbunden sind, sei es
Standort

Kommunikation und den Informationsaustausch zu erleichtern. Also:

am gleichen geografischen oder weltweit, um die

Ultraschallgerate, Mobiltelefone, Internet-Kommunikation, Bankgeschafte, E-
Learning, Grenzsicherheit, Verkehrsnetze, Satellitenbilder und die Liste geht
weiter, alles wird nur durch Kommunikationsnetze ermdéglicht. Diese moderne
Gesellschaft, in der wir leben, kann nicht ohne sie auskommen.

Ein modernes Kommunikationsnetzwerk besteht aus Servern, Clients,
Ubertragungsmedien, Daten, Betriebssystemen, Switches, Routern, Kabeln,
Druckern und verschiedenen Peripheriegeraten, die die Kommunikation zwischen
abgedeckten Netzwerken

Geraten aus dem lokalen Netzwerk und global

erweitern.

1973 arbeiten Robert Kahn und Vinton
Cerf gemeinsam an der Entwicklung
eines  Protokolls zur Verbindung
mehrerer Netzwerke. Aus diesem wird
spater das Transmission Control

Protocol/Internet Protocol (TCP/IP).

CERN entwickelt die Hypertext-
Markup-Sprache (HTML) und
den einheitlichen Ressourcen-
Locator (URL) und bringt damit
die erste Inkarnation des World
Wide Web hervor.

w

1962 entwickelte der MIT-
Informatiker J.C.R. Licklider die

Idee flr ein
Computernetzwerk.

globales

1981 kindigt Metcalfe's
Unternehmen 3Com Ethernet-
Produkte sowohl far
Computerarbeitsplatze als auch
fir PCs an; dies ermdglicht den
Aufbau von Local Area
Networks (LANS).

f

S 4

Der Aufstieg und die
Verbreitung von Wi-Fi sowie
mobilen Internetgeraten wie
Smartphones und 2005 das
erste Internet Cat Video.
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Netzwerktypen und -Strukturen

Netzwerke kdénnen drahtgebunden oder drahtlos sein, wobei die meisten

Netzwerke eine Mischung aus beidem sind.
Kabelgebundene vs. drahtlose Netzwerke

Frihe (vor 2008) Netzwerke waren Uberwiegend verkabelt. Heute jedoch werden
die meisten Netzwerke eine Mischung aus kabelgebundenem und drahtlosem

Netzwerk verwenden.

Kabelgebundene Netzwerke verwenden Ethernet als Datenverbindungsprotokoll.
Dies wird sich mit dem IoT voraussichtlich nicht andern, da IoT-Gerate

Uberwiegend drahtlos sein werden.
Kabelgebundene Netzwerke haben folgende Vor- und Nachteile:
Vorteile

Ethernet-Ports finden sich an fast allen Laptops, PCs und Netbooks, auch an
denen, die 8 Jahre alt sind.

< Kabelgebundene Netzwerke sind schneller als Wireless. Die Datenraten wurden
periodisch von urspriinglich 10 Megabit pro Sekunde auf 1 Gigabyte pro Sekunde

erhoht. Die meisten Heimnetzwerke verwenden 10-100 Mbit/s.

% Sicherer als Wireless e ™\
Ethernet ist eine Familie von

Computer-Netzwerktechnologien,
die haufig in lokalen Netzwerken
(LAN), Metropolitan Area
Networks (MAN) und Wide Area

Networks (WAN) eingesetzt
\_werden. @
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Nachteile

% Sie mussen Kabel verwenden, die unansehnlich, schwierig zu handhaben und
teuer sein kdénnen.

% Kann nicht einfach zwischen Gebauden (Planung usw.) verwendet werden.

< Beachten Sie, dass eine neue Technologie, die Netzkabel verwendet, viele dieser
Nachteile Uberwindet. Powerline-Netzwerke sind in Heim-/Kleinblrosystemen ublich.
% Wird von Mobiltelefonen und Tablets nicht unterstutzt.

Drahtlose Netzwerke - Vor- und Nachteile

Drahtlose Netzwerke verwenden Wi-fi als Datenlbertragungsprotokoll. Fir das IoT
(Internet der Dinge) werden jedoch weitere drahtlose Optionen entwickelt. Siehe
Drahtlose Netzwerktechnologien flir das IoT

Drahtlose Netzwerke haben folgende Vor- und Nachteile:

Vorteile

< Im Allgemeinen ist die Einrichtung einfacher.

< Kann sowohl in privaten als auch in 6ffentlichen Netzwerken verwendet werden.
% Keine Kabel erforderlich.

< Kann mit Mobiltelefonen und Tablets verwendet werden..

Nachteile von drahtlosen Netzwerken
+Im Allgemeinen langsamer als kabelgebundene Netzwerke.
< Begrenzt durch den Bereich.
< Offen flur Lauschangriffe.

% Je nach Einrichtung nicht so sicher.
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Netzwerktopologien und Layout

Es gibt viele verschiedene Mdglichkeiten, wie Netzwerkknoten miteinander verbunden
werden kdnnen. Dies ist normalerweise keine Uberlegung in kleinen Netzwerken, aber
wenn Netzwerke groBer werden, wird es immer wichtiger. Es gibt viele verschiedene

Mdéglichkeiten, wie Netzwerkknoten miteinander verbunden werden kénnen.

Gangige Verbindungstechnologien wie Wi-Fi, Bluetooth usw. sind so konzipiert, dass
sie mit einer bestimmten Netzwerktopologie funktionieren. Beim Entwurf wvon
Netzwerken und bei der Auswahl von Verbindungsprotokollen ist es wichtig, diese

Topologien zu verstehen.
Gewohnlich sind es: Bus, Ring, Netz, Stern, Hybrid

Frihe Ethernet-Netzwerke verwenden eine Busstruktur, moderne Ethernet-Netzwerke

und Wi-Fi-Netzwerke verwenden eine Sternbus-(Hybrid-)Struktur.

Netzwerktopologie - Physikalisch vs. Logisch

Die Art und Weise, wie die Knoten in einem Netzwerk miteinander kommunizieren,
kann sehr unterschiedlich sein, wie sie physisch miteinander verbunden sind. Die
meisten Heim- und kleinen Blronetzwerke verwenden eine physikalische
Bustopologie. Gangige logische Typologien sind Peer to Peer und Client Server. Das
Web (WWW) ist ein Client-Server-Netzwerk auf logischer Ebene. In einem Peer-to-
Peer-Netzwerk sind alle Knoten gleich und jeder Knoten kann mit jedem anderen
Knoten kommunizieren. Kein Knoten hat eine besondere Rolle. Dies war das
ursprungliche Netzwerkmodell des Windows-Netzwerks. (Windows far

Arbeitsgruppen).




DIE 4. INDUSTRIELLE REVOLUTION

o
{:ﬁ@no 4.0 [ NETZWERKKOMMUNIKATION ]

WOZU DIENT ES?

: —

Peer-to-Peer-Netzwerkmodell

\Vorteile
Einfacher einzurichten

2
*o*

2
*o*

Unabhangig von einem einzelnen Knoten

Belastbarer

2
*o*

2
*o*

Bessere Verteilung des Netzwerkverkehrs

Keine zentrale Administration erforderlich

2
*o*

2
*o®

Kostenglinstigere Hardware erforderlich

Nachteile
% Weniger sicher und schwieriger zu sichern
% Schwieriger zu verwalten
% Schwierigeres Backup
% Schwierigeres Auffinden von Informationen.

Dies war das urspringliche Netzwerkmodell, das in frihen Windows-Netzwerken

(Windows for Workgroups) verwendet wurde.

Ein modernes Beispiel flir Peer-to-Peer-Netzwerke ist BitTorrent.

Obwohl dieses Netzwerkmodell derzeit nicht popular ist, kdnnte es mit dem Internet

der Dinge (IOT) noch populdrer werden.
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Client-Server

In einem Client-Server-Netzwerk hat ein Server eine besondere Rolle, z.B.
Dateiserver, Domanencontroller, Webserver usw. Ein Client verbindet sich mit einem

Server, um die entsprechenden Dienste zu nutzen.

Dies ist das Netzwerkmodell, das im Web und im Internet sowie in modernen groBen

Windows-Netzwerken verwendet wird.

Vorteile
< Einfach, um Ressourcen zu finden, da sie sich auf einem dedizierten Knoten
befinden, z.B. einem Server.
% Einfach zu sichern
% Einfach zu verwalten

% Einfach flar Backups

Nachteile
< Server ist ein “Single Point of Failure”.
< Teure Hardware erforderlich

< Der Netzwerkverkehr wird konzentriert.

Ein modernes Beispiel flr die Vernetzung von Client-Servern ist das Web. Facebook,

Twitter, Google-Suche und viele andere Webdienste nutzen dieses Netzwerkmodell.




DIE 4. INDUSTRIELLE REVOLUTION

o
{fﬁﬁno 4.0 [ NETZWERKKOMMUNIKATION ]

WOZU DIENT ES?

: —

NetzwerkgroB3e

Die Netzwerke sind sehr unterschiedlich groB. Die folgenden Begriffe werden haufig

verwendet:

% PAN -Personal Area Network - Verbindung lokaler Gerate, z.B. PC mit Drucker

2
*o*

LAN - Lokales Netzwerk - verbindet Gerate in einem Bliro oder Biiros.

2
*o*

MAN - Metropolitan Area Network - verbindet Gerate Uber mehrere Gebdude
hinweg wie ein Campus.

% WAN - Wide Area Network - verbindet Gerate in einem Land/Landern.
Netzwerkebenen und Schichten und Protokolle

Ein Protokoll definiert eine Reihe von Regeln, die regeln, wie Computer miteinander

kommunizieren

Ethernet und Wi-Fi sind Datenverbindungsprotokolle, die fir das Framing von Daten

auf den Medien (Kabel oder drahtlos) verantwortlich sind.

Ethernet und Wi-Fi verwenden eine physikalische Pegeladresse, die als MAC-Adresse
bekannt ist und 48 Bit betragt.

EUI 64 Adressen sind MAC-Adressen mit 64 Bit werden MAC-Adressen auf IPV6,

6LoWPAN, ZigBee und anderen neuen Netzwerkprotokollen ersetzen.

Sie konnen das Netzwerk in verschiedene Ebenen oder Schichten unterteilen. Jede

Ebene oder Schicht ist fur eine bestimmte Funktion verantwortlich.

Das OSI verwendet ein 7-Schichten-Modell und TCP/IP-Netzwerke ein 4-Schichten-
Modell.
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Da TCP/IP-Netzwerke (TPC = Transmission Control Protocol, IP = Internet Protocol)
die haufigsten sind, ist das TCP/IP-Modell das wichtigste zu verstehen. Die Stufen
sind:

% Datenverbindungsebene - z.B. Ethernet, Wi-Fi, etc.

% Networking z.B. IP, - IPv4 Adressklassen und Subnetting und IPv6 Explained for

Beginners.
% Transport-Ebene z.B. TCP, UDP - Siehe TCP vs. UDP
% Anwendungsebene - z.B. HTTP - siehe HTTP flr Einsteiger

Netzwerkadressierung

Was ist eine IP-Adresse?

Jedes Gerat, das an ein Netzwerk angeschlossen ist, und das Internet hat eine IP-

Adresse.

Eine Internet-Protokoll-Adresse (IP-Adresse) ist ein numerisches Etikett, das
jeder Vorrichtung (z.B. Computer, Drucker) zugeordnet ist, die an einem
Computernetzwerk teilnimmt, dass das Internet-Protokoll zur Kommunikation

verwendet.

Es gibt zwei Versionen von IP, sie sind IPv4 und IPv6.

IPv4 ist seit Beginn des Internets im Einsatz und wird Gber das Internet sowie Uber

Home-/Corporate Networks bereitgestellt.

IPv4 verwendet 32 Bit flr die Adressierung, aber aufgrund des rasanten Wachstums

des Internets wurden alle IPv4-Adressen zugewiesen (Stand 2013).
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Techniken wie NAT (Network Address Translation) haben die Lebensdauer von IPv4
verlangert, indem sie die Verwendung privater IP-Adressen in Netzwerken

ermadglichen.

Allerdings wird IPv4 schlieBlich durch IPV6 ersetzt, das 128 Bit flr die Adresse

verwendet und somit viel mehr Hosts (Computer/Gerate) aufnehmen kann.

Der Roll-out von IPv6 Uber das Internet erfolgt langsam, und IPv4 wird uns noch viele

Jahre begleiten, insbesondere in Heim- und kleinen Blronetzen.

Mit dem Rollout von IP6 wird es auch notwendig sein, mit zwei Adressen zu arbeiten,
bis die Migration abgeschlossen ist und IP4 eingestellt wird.

IP-Adressen sind logische Adressen und werden von einem Netzwerkadministrator

vergeben oder kdnnen automatisch (iber DHCP) vergeben werden.

Wichtig ist, dass die IP-Adresse eines Gerates nicht festgelegt ist.
Offentliche und private IP-Adressen

Sowohl IPv4 als auch IPV6 haben 6ffentliche als auch private Adressbereiche.

Die privaten Adressen werden flr Heim-/Geschaftsnetzwerke verwendet und die

Adressen sind im Internet nicht routingfahig, d.h. sie reisen nicht tUber das Internet.

Fir IP4 beginnen die privaten Adressen mit 10.x.X.X.X.x oder 192.168.x.x.x oder
172.16.X.X.X.

Offentliche Adressen sind von (iberall im Internet erreichbar und routengéngig.
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IP-Adressvergabe

Die meisten modernen Netzwerke verwenden eine automatische IP-
Adresszuweisung Uber DHCP, wobei die manuelle Zuweisung nur in

Sonderfallen erfolgt.

In Heimnetzwerken stellt der Internet-Router oder -Hub in der Regel DHCP-

Dienste fur das Netzwerk zur Verfligung.

Fir groBere Netzwerke wird in der Regel ein dedizierter DHCP-Server

verwendet.

Die meisten Windows-Maschinen weisen automatisch ihre eigene Adresse

zu, wenn sie keinen DHCP-Server finden.

Dies kann zu Problemen bei der Fehlerbehebung von Internetverbindungen

fihren.
IP-Adressen und Domainnamen

Computer verwenden Zahlen (IP-Adressen), aber Menschen verwenden

Namen, da sie viel leichter zu merken sind.

Wenn Sie einen Domainnamen in Ihren Webbrowser eingeben, wird der
Name von einem DNS-Server, der sich normalerweise im Internet befindet,

in eine IP-Adresse umgewandelt.
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TOP 5 DER NETZWERKKOMMUNIKATIONSFAHIGKEITEN FUR
MITARBEITER*INNEN

Multitasking-
Féhigkeiter
Q

Problemlésungskompetenz

Analytische Fahigkeiten

@
&

Kommunikationsfahigkeit

()

Computerkenntnisse

Abbildung 1. Top 5 der
Netzwerkkommunikationsfahigkei
ten flr Mitarbeiter*innen

Quelle: Eigendarstellung.

Fachkrafte fur Computernetzwerke verwalten den taglichen Betrieb von
Computernetzwerken. Die Nachfrage nach diesen qualifizierten IT-Fachkraften wird
voraussichtlich steigen, da mehr Unternehmen in neuere, schnellere Technologien
investieren. Ein erfolgreicher Computernetzwerk-Profi verfligt Uber eine Vielzahl von
Fahigkeiten, die er zur Unterstlitzung der Computersysteme eines Unternehmens
einsetzt.
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Analytische Fahigkeiten
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Lernen Sie, die Netzwerk- und Systemleistung zu bewerten und Anderungen

an Computersystemen zu erkennen und zu tUberwachen.

Computerkenntnisse

Arbeiten Sie mit einer Vielzahl von Technologien, einschlieBlich lokaler
Netzwerke, Wide Area Networks, Netzwerksegmente, Intranets, Hard- und
Software. Besonders gefragt sind Administrator*innen, die auf dem neuesten

Stand der Cloud Computing und Mobile Technologie sind.

Kommunikationsfahigkeit

Bieten Sie IT-Support und kommunizieren Sie Probleme und L6ésungen an

Administrator*innen und weniger technisch versierte Mitarbeiter*innen.

Problemlosungskompetenz

Lernen Sie, Probleme, die in Computernetzwerken auftreten, schnell zu

l6sen.
Multitasking-Fahigkeiten

Verwalten Sie mehrere Probleme und Projekte gleichzeitig flir ein

Unternehmen.
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Forscher*innen schatzen, dass in zwei Jahren satte 20,4 Milliarden Internet of Things

(IoT)-Gerate angeschlossen sein werden. Dieser Anstieg der Anzahl der eingesetzten

IoT-Gerate wird auch zu einem deutlichen Anstieg der Anzahl der IoT-Auftrage fihren.

Natlrlich kann ein Job im IoT aufgrund der steigenden Nachfrage gut bezahlt werden,

aber die Kandidat*innen benétigen eine Vielzahl

vielversprechende IoT-Karriere zu gewahrleisten.

von Fahigkeiten,

Breit angelegte

1
2
3
4
5.
6.
7
8
9
1

0.

Kompetenzen for
eine loT-Karriere

Business Intelligence
Datensicherheit
Anwendungsdesign
Mobile Anwendungen
IoT-Hardware
Netzwerke

Sensor

Eingebettete Chips
Cloud Computing
Fehlerbehebung IoT

um eine
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Wearable-Technologie e
Magoo-Projekt

Magoo ist ein tragbares Gerat, das speziell fir Menschen mit Sehbehinderung
entwickelt wurde und zuganglich gemacht wurde, auBerdem einfach zu bedienen und
modisch ist, so dass Menschen mit Sehbeeintrachtigung nicht das Geflihl haben, dass
sie sich negativ abheben. Dieses Gerat bietet zwei Grundfunktionen:

Hinderniserkennung und Navigationshilfe, beide lber haptisches Feedback.

Bei der Hinderniserkennung tragt der Nutzende eine Halskette, die einen
Ultraschallsensor enthalt, der Vibrationen (haptisches Feedback) am Hals erzeugt,
wenn sich der Nutzende im Umkreis von 2 Metern vor einer liegenden Barriere
befindet.

Das zweite Gerat ist ein armlanger Handschuh, in dem die Stellglieder und die WLAN-
Komponente untergebracht sind und der oben ein schdnes, taktiles Design aufweist.
Der Nutzer gibt sein Ziel per Sprachbefehl ein und die integrierte Schaltung am
Handschuh pendelt mit dem GPS, um die optimale Route zu diesem Zielstiick zu
finden (alle 0,1 Meilen), indem er einen Richtungssektor findet. Der Nutzer kann
seinen Arm schwenken, um die richtige Richtung zu verfolgen. Fallt der Arm des
Nutzers in den Bereich des "korrekten Richtungssektors" (wie vom GPS angezeigt),
erhalt der Nutzer ein haptisches Feedback, das ihn in die richtige Richtung flihrt. Dies
hilft nicht nur dem Menschen mit Sehbeeintrachtigung bei der bequemen Navigation,

sondern verhindert auch, dass er sich verirrt.
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Best Practices der University of Mary Washington (Google Glass)

Die University of Mary Washington war Teil des Google Glass Explorer Programms.
Dieses Programm befindet sich nun in der nachsten Entwicklungsphase.

Google Glass ist eine tragbare Technologie ahnlich wie Ihr Smartphone. Es passt zu
einem Brillengestell und hat eine Kamera am Kopf und einen Bildschirm lUber dem
rechten Auge. Um mit diesem Mini-Laptop zu kommunizieren, kénnen Sie Ihre Stimme
mit dem Befehl ok glass oder per Touch verwenden. Laden Sie wie bei Ihrem

Smartphone Anwendungen herunter, die dem Gerat Funktionen bieten.
Glas in einem Bildungsumfeld:

Schiiler*innen:

First-Person-Perspektive, Aufzeichnung von Interaktionen, Prozessen, Rollenspielen,
Offentlichen Vortragsaktivitaten, Gruppenarbeit, Problemlésungsstrategien, Tutorials
und Exkursionen, Kopf- und Kérperbewegungen im Sport. Mach dir Notizen. Einfache
Google-Suche. Erweiterte Realitat iber QR-Codes zur Darstellung von Inhalten (Video,
Text, Bilder). Echtzeit-Sprachibersetzung. Zuganglichkeit fir Menschen mit Seh-,

H6r- und Kérperbehinderungen.
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Lehrer*innen:

Dokumentieren Sie das Lernen der Schiler*innen wahrend der Vorlesung,
Demonstrationen, praktischen Aktivitdten, Exkursionen in Echtzeit aus Lehrersicht.
Aufzeichnen von Lektionen aus der Lehrerperspektive und Kombinieren mit der
Schiler*innenperspektive flir eine Reflexion. Tutorial-Lektionen, die helfen,
Fehleinschatzungen zu klaren oder Fragen der Schiler*innen zu beantworten. Mach
dir Notizen.

Erhalten Sie wahrend der Vorlesungen Fragen von Student*innen. Umfrage
Schiler*innen. Betrachten Sie Foliennotizen wahrend der Prasentation. Tragen Sie bei
internen Bewertungen oder lassen Sie den internen VerschleiB erfassen und aus ihrer
Sicht dokumentieren. Verbinden Sie sich Uber Google Hangouts. Erstellen Sie
Inhaltsvideos. Anzeigen von Schuiler*inneninformationen, um den Unterricht an die
Bedlrfnisse der Schiler*innen anzupassen. Zeigen Sie verschiedene Arten von
Informationen fur einen einfachen Zugriff an. Senden und Empfangen von

Nachrichten.

Allgemeiner Gebrauch:

Erstellen Sie Video-Guides (First-Person-Tour in Echtzeit). Erstellen Sie
Dokumentationen, um das Geschichtenerzahlen zu verbessern. Erfassen Sie den
Alltag. Verbinde dich mit anderen (ber Google Hangout. Ubertragen Sie Inhalte von
Glass auf den Google+-Computer fur einen einfachen Zugriff. Personalisierte Suche.

Entwerfen und Erstellen von Apps. Untertitelung.

Das Internet der Dinge (loT)
Universitat von Wisconsin-Madison
Im IoT-Labor dieser Universitat entwickeln Forscher*innen mit der Zusammenarbeit

von Industriekooperationen viele Gerate wie eine digitale Heimnachrichtenzentrale,
ein Health-Monitoring-Bracalet oder Gadgets, die mit dem Fahrrad verbunden sind,
um vor der Nahe zu Fahrzeugen zu warnen....

An diesem Ort kénnen sich Student*innen mit tollen Ideen zusammenschlieBen, um

ihren technologischen und wirtschaftlichen Sinn zu verbessern.
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IoT-Labor

IoT Lab ist eine Forschungsplattform, die das Potenzial von Crowdsourcing und
Internet of Things far multidisziplinare Forschung mit mehr
Endbenutzer*inneninteraktionen untersucht. Es gibt der Menge die Kraft, im
Mittelpunkt des Forschungs- und Innovationsprozesses zu stehen. Es gibt dir die

Kraft, die Welt zu verandern und die Art und Weise, wie wir sie verstehen.
IoT in der medizinischen Ausbildung
Dieser Artikel beschreibt IoTFlip oder IoT Flipped Learning Platform, die die IoT-

Gerate, IoT-Daten und CBL (Case Based Learning) verwendet, um eine Plattform auf

Basis von Flipped Learning flr die medizinische Ausbildung zu schaffen.

Einige fUhrende Unternehmen:

EIXILNX®  Google  UIGENU

simply genius

ARM il

BOSCH e R-Style Lab
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Die Einrichtung eines Computernetzwerks ist eine schnelle und zuverlassige
Moglichkeit, Informationen und Ressourcen innerhalb eines Unternehmens
auszutauschen. Es kann Ihnen helfen, das Beste aus Ihren IT-Systemen und -Geraten
herauszuholen.

Die Hauptvorteile von Netzwerken sind unter anderem :

Dateifreigabe

Sie kénnen Daten problemlos zwischen verschiedenen Nutzenden austauschen oder
per Fernzugriff darauf zugreifen, wenn Sie sie auf anderen angeschlossenen Geraten
speichern.

Ressourcenteilung

Die Verwendung von vernetzten Peripheriegeraten wie Druckern, Scannern und
Kopierern oder die gemeinsame Nutzung von Software durch mehrere Nutzende spart
Geld.

Teilen einer einzelnen Internetverbindung
Es ist kosteneffizient und kann zum Schutz Ihrer Systeme beitragen, wenn Sie das
Netzwerk ordnungsgemaB sichern.

Erhohung der Speicherkapazitat

Sie kdnnen auf Dateien und Multimedia, wie z. B. Bilder und Musik, zugreifen, die Sie
aus der Ferne auf anderen Computern oder im Netzwerk angeschlossenen
Speichermedien speichern.

Networking Computer kénnen Ihnen auch helfen, die Kommunikation zu verbessern,
so dass:

% Mitarbeiter*innen, Lieferant*innen und Kund*innen koénnen Informationen

austauschen und leichter Kontakt aufnehmen.

% Ihr Unternehmen kann effizienter werden - z.B. der vernetzte Zugriff auf eine
gemeinsame Datenbank kann verhindern, dass dieselben Daten mehrfach
eingegeben werden, was Zeit spart und Fehler verhindert.

Mitarbeiter*innen kénnen Anfragen bearbeiten und durch den Austausch von
Daten von Kund*innen einen besseren Service bieten.

2
%
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Kostenvorteile der Computervernetzung

Die Speicherung von Informationen in einer zentralen Datenbank kann Ihnen auch
helfen, Kosten zu senken und die Effizienz zu steigern. Zum Beispiel:

Die Mitarbeiter*innen
konnen in kirzerer Zeit
mehr Kund*innen
betreuen, da sie

Durch die gemeinsame Sie kdnnen die
Nutzung \ely Netzwerkadministration
Peripheriegeraten  und zentralisieren, so dass

Internetzugang kdénnen weniger IT-Support
Sie Kosten einsparen. erforderlich ist.

gemeinsamen Zugriff
auf Kund*innen- und
Produktdatenbanken
haben.

Sie kénnen Fehler reduzieren und die Konsistenz verbessern, indem Sie alle
Mitarbeiter*innen aus einer einzigen Informationsquelle arbeiten lassen. Auf diese
Weise kdnnen Sie ihnen Standardversionen von Handblchern und Verzeichnissen zur
Verfligung stellen und Daten von einem einzigen Punkt aus planmaBig sichern, um die

Konsistenz zu gewahrleisten.
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Sicherung der Kommunikationsnetze von morgen

5G und andere Telekommunikationstechnologien der nachsten Generationen halten
IT- und Sicherheitsmanager*innen auf Trab. Erfahren Sie, was getan werden muss,

um diese neuen Dienste zu sichern.

.- Die globale IT verandert sich schneller denn je mit

i Technologien wie 5G und Internet of Things (IoT), die den

l n Weg zu mehr Geschwindigkeit, aber auch zu einer héheren
- Komplexitat der Konnektivitat weisen. Durch diese

. laufenden Veranderungen, auch flr die nachste Generation

von Telekommunikationsnetzen, beschaftigen sich die

I — o Anbieter*innen von Kommunikationsdiensten (CSPs) nicht
nur mit neuen Technologien, sondern auch mit den damit

verbundenen Sicherheitsanforderungen.

Diese Herausforderungen stellen sich an vor allem den IT- und
Sicherheitsmanager*innen von Unternehmen und Anbieter*innen, die jeweils flr die
Uberwachung der Bereitstellung und Wartung neuer moderner Netzwerke und der

damit verbundenen Sicherheitsfragen zustandig sind.

Auch wenn 5G noch mehrere Jahre davon entfernt scheint, allgegenwartig zu
werden, ist es jetzt an der Zeit flr IT-Manager*innen, Sicherheitsmanager*innen
und ihre Mitarbeiter*innen, sich Uber die Probleme zu informieren und sich auf das

Kommende vorzubereiten.
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Teilung der Sicherheitsverantwortung

Da sich das globale IT-Okosystem rasant weiterentwickelt, wird es fir die IT-
Abteilungen von entscheidender Bedeutung sein, ein tiefes Verstandnis der neuen
Netzwerkarchitektur, der  Sicherheitsimplementierung und letztlich der
Verantwortlichkeit. Einmal 5G und damit die Enabling Services und Technologien -
wie IoT, IPv6 und Machine-to-Machine (M2M) - werden zum De-facto-Standard in
der Kommunikationslandschaft, Betreiber*innen und ihre IT-Abteilungen und
Sicherheitsmanager*innen mussen sich einer ganzen Reihe neuer
Sicherheitsherausforderungen stellen, verstehen und bewaltigen, die komplexer sein
werden als alles bisherige.

Einige der Herausforderungen, die speziell fiir interne Abteilungen gelten,

O O
O O

Da die IT-Abteilungen von Telekommunikationsunternehmen diese Probleme

sind:

Uberwinden mussen, wahrend sie ein 5G-fahiges und schlieBlich ein 5G-fahiges
Netzwerk betreiben, benoétigen sie Hilfe von einem vertrauenswirdigen
Partner*innen, der die Netzwerkschicht, die Kundenschicht und die
Sicherheitsschicht versteht. Diese Hilfe muss nachgewiesenes Fachwissen in
verschiedenen Datentypen umfassen, wie z.B. Kund*innendaten, Transaktionsdaten
und Netzwerkdaten, um sicherzustellen, dass sensible Informationen unterteilt und
vor einer Vielzahl von Bedrohungen geschitzt sind. Gute Kenntnisse in der
Sicherheitsarchitektur koénnen eine effektive Sicherheit durch eine Reihe von

Techniken, einschlieBlich der Segmentierung, gewahrleisten.
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Die Sicherung von 5G-Netzwerken wird beim Network Slicing noch komplexer, die
Méglichkeit, mehrere gleichzeitige Mini-Netzwerke zu erstellen, die unter
verschiedenen Sicherheits- und Serviceanforderungen betrieben werden, kommt
hinzu. Diese Fahigkeit, eine 5G-Instanz flr einen bestimmten Zeitraum und an
einem bestimmten Ort schnell aufzurufen, wird der Sicherheit eine noch hohere
Prioritat einrdumen, und das ist eine viel gréBere Herausforderung fur IT- und
Sicherheitsmanager*innen, die mit der Sicherung dieser verschiedenen Datentypen
beauftragt sind.

Ihre Kund*innen wenden sich im Falle eines Problems an sie, und die
Betreiber*innen werden mit der Lésung aller Probleme beauftragt, die ein hohes
MaB an Wissen und Kénnen in Sicherheitsfragen erfordern. Aus diesen Grinden
werden die meisten Betreiber*innen bei der Uberwindung der Sicherheitshiirden
von 5G und anderen Verschiebungen in den Kommunikationsnetzen nicht
erfolgreich alleine durchkommen. Vielmehr missen sie mit vertrauenswirdigen
Partner*innen zusammenarbeiten, die Uber das Fachwissen, die Erfolgsbilanz und
die Erfahrung verfligen, um Datenintegritat, Kund*innendatenschutz und die
Einhaltung von Mandaten oder Auftragen zu gewahrleisten. Dieser Ansatz kann
Folgendes beinhalten: .

Sicherheitsorganisation

Fundierte Sicherheitsarchitektur mit Unterstitzung
Netzwerksegmentierung und einer
umfassenden Palette von Uberwachung
interoperablen

Sicherheitswerkzeugen.

Audit- und

Sicherungsmechanismen, um den Sicherheitsprotokolle u

Kunden*innen die bestmdgliche standards

Sicherheitsinfrastruktur  fir die

eI, eI e Starker Fokus auf die

Dienstleistungen des Anbieters zu

bieten.

"

spezielle
zur

der

kontinuierlichen Diagnose und

von

Betreibernetzwerken und Daten.

Unterstiitzung etablierter

nd -

Sicherheit

personenbezogener Daten und
den Datenschutz, einschlieBlich

der Identifizierung und des

Schutzes sensibler Informationen.
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Diese Richtlinien und Rahmenbedingungen sind flr Anbieter*innen, die mit
Betreiber*innen zusammenarbeiten, bei der EinfiUhrung von Netzwerken der
nachsten Generation von entscheidender Bedeutung, aber dariber hinaus muss es

auch die solide Erfahrung und das Wissen daflir geben.

Implementierung eines verbesserten Sicherheitsplans

Die Betreiber*innen miussen sicherstellen, dass die Teilnehmer*innen, mit anderen
Daten innerhalb ihres Netzwerks sowie bei der Ubertragung von Daten (iber
offentliche oder private Clouds sicher sind. Durch die Implementierung eines
verbesserten Sicherheitsplans kdénnen Betreiber*innen sensible Daten sowie die
Software und Dienste, die zur Speicherung und Verarbeitung dieser Daten

verwendet werden, schitzen und diese an ihre Bedlrfnisse anpassen.

Diese Strategie wilrde die oben dargelegten Grundsatze des gemeinsamen
Verantwortungsmodells bericksichtigen und durch die Angleichung an die
Sicherheitsrahmen und -standards der Branche weitergehen, um den Kund*innen

ein HochstmafB an Sicherheit zu bieten.

Dieser strategische Ansatz umfasst die Bereitstellung branchenflihrender sicherer
Dienste und Ldésungen, die die Vertraulichkeit, Integritat und Verfligbarkeit unserer
eigenen Daten sowie der Daten unserer Kund*innen gewahrleisten , wie auch der
eigene Systeme und Systeme unserer Kund*innen, gegen die sich schnell
entwickelnden Bedrohungen durch Cyberkriminelle, Hacker und andere Formen des

Eindringens und der Stdérung, sicherstellen.

Sicherheit sollte niemals ein nachtraglicher Gedanke sein, und die Zusammenarbeit
mit Partner*innen, welche es mit Sicherheit ernst meinen und eine starke Ldsung
fir die Kund*innen liefert, ist fur Betreiber*innen entscheidend, wenn sie in die

Welt von 5G und daruber hinaus einsteigen.
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Ubertragungseffizienz (Datenkommunikation und Vernetzung)

Ein Ziel eines Datenkommunikationsnetzes ist es, das gréBtmodgliche Volumen an
genauen Informationen durch das Netzwerk zu transportieren. Je héher das Volumen,
desto groBer die Effizienz des resultierenden Netzwerks und desto geringer die Kosten.
Die Netzwerkeffizienz wird durch Eigenschaften der Schaltungen wie Fehlerraten und
maximale Ubertragungsgeschwindigkeit sowie durch die Geschwindigkeit der Sende-
und Empfangsgerate, die Fehlererkennungs- und Steuerungsmethodik und das von der

Datenverbindungsschicht verwendete Protokoll beeinflusst.

Jedes Protokoll, das wir besprochen haben, verwendet einige Bits. oder Bytes, um den
Anfang und das Ende jeder Nachricht zu beschreiben und den Fehler zu kontrollieren.
Diese Bits und Bytes sind notwendig, damit die Ubertragung stattfinden kann, aber sie
sind nicht Teil der Nachricht. Sie figen den Nutzenden keinen Wert hinzu, zahlen aber

zur Gesamtzahl der Bits, die Ubertragen werden kénnen.

Jedes Kommunikationsprotokoll hat sowohl Informationsbits als auch Overhead-Bits.
Informationsbits sind diejenigen, die verwendet werden, um die Bedeutung des
Nutzenden zu vermitteln. Overhead-Bits werden flir Zwecke wie Fehlerprifung und
Markierung von Anfang und Ende von Zeichen und Paketen verwendet. Ein Paritatsbit,
das flr die Fehlerprifung verwendet wird, ist ein Overheadbit, da es nicht zum Senden
der Daten des Nutzenden verwendet wird; wenn Sie sich nicht um Fehler kimmerten,
konnte das Overhead-Fehlerprifbit weggelassen werden und die Benutzer*innen

konnten die Nachricht noch verstehen.
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Der Ubertragungswirkungsgrad ist definiert als die Gesamtzahl der Informationsbits (d.h.
Bits in der vom Nutzenden gesendeten Nachricht) dividiert durch die Gesamtzahl der Bits in
der Ubertragung (d.h. Informationsbits plus Overheadbits). Lassen Sie uns zum Beispiel den
Ubertragungswirkungsgrad der asynchronen Ubertragung berechnen. Angenommen, wir
verwenden 7-Bit-ASCII. Wir haben 1 Bit flr die Paritat, plus 1 Startbit und 1 Stopbit. Daher
gibt es in jedem Buchstaben 7 Informationsbits, aber die Gesamtbits pro Buchstabe sind 10
(7 + 3). Der Wirkungsgrad des asynchronen Ubertragungssystems betrégt 7 Bit Information
dividiert durch 10 Gesamtbits oder 70 Prozent.

Mit anderen Worten, bei asynchroner Ubertragung stehen dem Nutzenden nur 70 Prozent
der Datenrate zur Verfiigung, 30 Prozent werden vom Ubertragungsprotokoll genutzt. Wenn
wir eine Kommunikationsschaltung mit einem Wahimodem haben, das 56 Kbps empfangt,
sieht der Nutzende eine effektive Datenrate (oder Durchsatz) von 39,2 Kbps. Das ist sehr

ineffizient.

Wir kdnnen die Effizienz verbessern durch Reduzieren der Anzahl der Overhead-Bits in jeder
Nachricht oder durch Erhéhen der Anzahl der Informationsbits. Wenn wir beispielsweise die
Stoppbits aus der asynchronen Ubertragung entfernen, steigt der Wirkungsgrad auf 7/9
oder 77,8 Prozent. Der Durchsatz eines Wahlmodems mit 56 Kbit/s wirde 43,6 Kbit/s

erhdhen, was nicht gerade toll ist, aber zumindest ein wenig besser.
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Die gleiche Grundrezeptur kann verwendet werden, um das berechnen des

Wirkungsgrades der synchronen Ubertragung. Nehmen wir zum Beispiel an, wir
verwenden SDLC. Die Anzahl der Informationsbits wird berechnet, indem bestimmt
wird, wie viele Informationszeichen in der Nachricht enthalten sind. Wenn der
Nachrichtenabschnitt des Rahmens 100 Informationszeichen enthalt und wir einen 8-
Bit-Code verwenden, dann gibt es 100 x 8 = 800 Bit Information. Die Gesamtzahl der
Bits besteht aus den 800 Informationsbits plus den Overhead-Bits, die zur
Beschreibung und Fehlerkontrolle eingesetzt werden. Abbildung 4.9 zeigt, dass SDLC
ein Anfangsflag (8 Bit), eine Adresse (8 Bit), ein Steuerfeld (8 Bit), eine Frame-Check-
Sequenz (angenommen, wir verwenden einen CRC-32 mit 32 Bit) und ein Endflag (8
Bit) aufweist. Das sind insgesamt 64 Overhead-Bits; der Wirkungsgrad betragt also
800/(800 + 64) = 92,6 Prozent. Wenn die Schaltung eine Datenrate von 56 Kbps
bereitstellt, dann liegt die effektive Datenrate, die dem Benutzer zur Verfligung steht,
bei etwa 51,9 Kbps.

Dieses Beispiel zeigt, dass synchrone Netzwerkein der Regel effizienter als asynchrone
Netzwerke sind und einige Protokolle sind effizienter als andere. Je langer die Nachricht
(1.000 Zeichen statt 100), desto effizienter ist das Protokoll. Nehmen wir zum Beispiel
an, die Nachricht im SDLC-Beispiel ware 1.000 Byte. Der Wirkungsgrad betragt hier
99,2 Prozent oder 8.000/(8000 + 64), was einer effektiven Datenrate von etwa 55,6
Kbps entspricht.

Die allgemeine Regel ist, dass je groBer das Nachrichtenfeld ist, desto effizienter ist
das Protokoll. Warum also nicht 10.000 Byte oder sogar 100.000 Byte Pakete haben,
um die Effizienz wirklich zu steigern? Die Antwort ist, dass jedes Mal, wenn ein Frame
mit einem Fehler empfangen wird, der gesamte Frame erneut Ubertragen werden
muss. Wird also eine ganze Datei als ein groBes Paket (z.B. 100K) gesendet und 1 Bit
versehentlich empfangen, missen alle 100.000 Bytes erneut gesendet werden. Es liegt
auf der Hand, dass dies eine Verschwendung von Kapazitaten ist. Daruber hinaus
steigt die Wahrscheinlichkeit, dass ein Frame einen Fehler enthalt, mit der GroBe des
Frames; gréBere Frames enthalten aufgrund der Wahrscheinlichkeitsgesetze eher

Fehler als kleinere.
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Bei der Gestaltung eines Protokolls gibt es also einen Kompromiss zwischen groBen
und kleinen Frames. Kleine Frames sind weniger effizient, enthalten aber weniger
Fehler und kosten weniger (in Bezug auf die Schaltkapazitat) flir die Weiterleitung,

wenn ein Fehler auftritt.

Der Durchsatz ist die Gesamtzahl. von Informationsbits, die pro Sekunde empfangen
werden, unter Berlicksichtigung der Overhead-Bits und der Notwendigkeit, fehlerhafte
Frames erneut zu Ubertragen. Im Allgemeinen bieten kleine Rahmen einen besseren
Durchsatz fur Schaltungen mit mehr Fehlern, wahrend gréBere Rahmen einen
besseren Durchsatz in weniger fehleranfalligen Netzwerken bieten. Gllcklicherweise
ist die in Abbildung 4.12 dargestellte Kurve in den meisten realen Netzwerken oben
sehr flach, was bedeutet, dass es eine Reihe von RahmengréBen gibt, die eine nahezu
optimale Leistung bieten. Die RahmengrdéBen variieren stark zwischen den
verschiedenen Netzwerken, aber die ideale RahmengroBe liegt tendenziell zwischen
2.000 und 10.000 Byte.

<

Was ist 10T? IoT Werkzeugsatze
http://iotservicekit.com/

https: .youtube. tch?v=LIhmzVL5bm8 . .
pe://uwa-youtube.com/watchzv=thmzvLsbm http://tilestoolkit.io/



https://www.youtube.com/watch?v=LlhmzVL5bm8
http://iotservicekit.com/
http://tilestoolkit.io/
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IoT-Sicherheitscheckliste :

https://www.enisa.europa.eu/news/eni
sa-news/your-must-have-iot-security-
checklist-enisas-online-tool-for-iot-
and-smart-infrastructures-security

\_ </

MOOCS:

O Introduction to Computer Networking - Standford University
O Fundamentals of Network Communication - Coursera

O Smart Device & Mobile Emerging Technologies - Coursera

EXTERNE HANDBUCHER FUR WEITERE
INFORMATIONEN:

O Networking Fundamentals - Cisco
O Network-based communication for Industrie 4.0 - Plattform Industrie 4.0
O Computer networking fundamentals - Study

O Communication Networks - Samson



https://lagunita.stanford.edu/courses/Engineering/Networking-SP/SelfPaced/about
https://es.coursera.org/learn/fundamentals-network-communications
https://es.coursera.org/learn/smart-device-mobile-emerging-technologies
https://www.cisco.com/c/dam/global/fi_fi/assets/docs/SMB_University_120307_Networking_Fundamentals.pdf
https://www.plattform-i40.de/PI40/Redaktion/EN/Downloads/Publikation/network-based-communication-for-i40.pdf?__blob=publicationFile&v=4
https://study.com/academy/lesson/what-is-an-internet-service-provider-isp-definition-examples-quiz.html
https://www.samson.de/document/l155en.pdf
https://www.enisa.europa.eu/news/enisa-news/your-must-have-iot-security-checklist-enisas-online-tool-for-iot-and-smart-infrastructures-security
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Die Unterstitzung der Europdischen Kommission flr die Erstellung dieser
Veroffentlichung stellt keine Billigung der Inhalte dar, die nur die Ansichten der
Autoren widerspiegelt, und die Kommission kann nicht flr die Verwendung der

darin enthaltenen Informationen verantwortlich gemacht werden.
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EINFUHRUNG IN DIE INDUSTRIELLE REVOLUTION 4.0

Diese didaktischen Materialien, die im Rahmen des von der Europadischen
Kommission geférderten europdischen Projekts "Industrie 4.0 - INTRO 4.0"
entwickelt wurden, sollen einen Uberblick dariiber geben, was in der européischen
Industrie im Bereich Industrie 4.0 getan wurde.

Der Inhalt dieser didaktischen Materialien liefert die relevantesten und
nutzlichsten Informationen Uber Industrie 4.0 flr eine Zielgruppe, zu der
Erwachsene, Erzieher*innen (Berufsbildung & Hochschulbildung), Lehrpersonal,
Ausbilder*innen, Coaches, Arbeitgeber*innen, Arbeitnehmer*innen, die breite
Offentlichkeit und Anbieter*innen innovativer Lésungen zéahlen.

Diese Informationen sind in dem Bericht "Current Status Of The Industry 4.0" und
dem Bericht "Summary Report of the expert interviews/questionnaires and the
specific research on the field of manufacturing companies" verankert, die beide
von den Partnern dieses Projekts entwickelt wurden.
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Cyberphysikalische Systeme sind Schlisselinfrastrukturen flr unsere
moderne Gesellschaft. Sie kénnen die Lebensqualitat der Blrger*innen und
die Wettbewerbsfahigkeit der europdischen Industrie verbessern.

&—  Wissen uber Cyber-Physische Systeme und deren
Anwendungen erlangen.
7 ®— Vorteile erkennen, die sich aus dieser Technologie ergeben.
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Ein Cyber-physikalisches System (CPS) besteht aus einem physikalischen System
und den entsprechenden Cybersystemen, die auf allen Skalen und Ebenen eng

miteinander verschmolzen sind.

Viele Objekte in unserer Welt werden von Computern gesteuert: Autos, Gebaude,
Fertigungsmaschinen oder sogar Musikinstrumente. In diesen Fallen interagieren
Computer direkt mit der physischen Welt. Deshalb nennen wir sie "cyber-physikalische
Systeme" (CPS).

Wir interagieren mit vielen komplexen Objekten und Systemen in unserem Alltag.
Praktisch alle von ihnen werden von Computern gesteuert, die nicht nur Uber einen
Touchscreen mit der Welt interagieren, sondern auch durch direkte Aktionen in der
physischen Welt. Die haufigsten cyberphysikalischen Systeme, die wir sehen. Alltaglich
sind moderne Autos, in denen Computer nicht nur den Motor, sondern auch das
Bremsen, die Fahrzeugstabilitdt steuern und den Fahrenden oft bei seinen Aufgaben
unterstutzen. Daher sehen wir deutlich, wie sich computergesteuerte Aktionen in der

realen Welt auswirken.

Cyberphysikalische Systeme sind auch in vielen
anderen Elementen unseres taglichen Lebens
prasent, wie  z.B. Energienetzen, Fabriken,
automatisierten Lagern sowie Flugzeugen oder
Zugen. Alle diese physisch verwickelten Systeme sind
von entscheidender Bedeutung flr die Lebensqualitat
der Burger*innen und flr die europaische Wirtschaft.

Cyberphysikalische Systeme sind sehr komplex, insbesondere wenn mehrere CPS
kombiniert werden missen. Das ist zum Beispiel in einem Flughafen oder einer groBen
Fabrik der Fall, wo viele Maschinen zusammenarbeiten missen, um ein gemeinsames
Ziel zu erreichen. In diesem Fall sprechen wir von "cyberphysikalischen Systemen von
Systemen", kurz CPSoS.
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Komplexe Systeme sind schwer aufzubauen und zu verwalten. Wenn eine
Anwendung auf Ihrem Handy abstlrzt, sind die Folgen in der Regel nicht sehr
schlimm, aber wenn die Schnittstelle zwischen zwei Fertigungsmaschinen ausfallt,
kann die Produktion einer groBen Produktionsanlage gestoppt werden. Noch
schlimmer ist, dass in Verkehrs- oder medizinischen Systemen die korperliche

Sicherheit von Menschen gefdhrdet sein kann.

Natirlich gibt es dafur technische Techniken, aber es bedarf noch erheblicher
Verbesserungen, um die CPS von morgen zu verwalten, die noch anspruchsvoller
als heute und sehr wichtig sowohl flir unsere Lebensqualitdt als auch flr die

Wettbewerbsfahigkeit der europaischen Industrie sein werden.
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Anwendungen von Cyberphysikalischen Systemen :

Griine Gebaude:

Der Treibhauseffekt ist eines der groBten Probleme in der heutigen Welt. Die
Altbauten verbrauchen 70% des erzeugten Stroms und erzeugen die Treibhausgase,
die wiederum den Treibhauseffekt verstarken. Durch den Einsatz des integrierten
drahtlosen Sensornetzwerks, des Kognitionsmanagers und der Steuerungssysteme
kdnnen wir das Null-Netto-Energieziel erreichen.

Luftfahrtanwendungen:

Cyber-Physische @ Systeme werden flur aeronautische Anwendungen wie
Flugerprobungsinstrumente, Kommunikation zwischen Pilot*innen und Besatzung,
Strukturzustandsuberwachung, Bordtests, in der Flugunterhaltung, drahtlose Kabinen
und Fluglandungen eingesetzt.

Medizinisches CPS:

Drahtlose Sensornetzwerke sammeln die diagnostischen Informationen, Gberwachen
die Gesundheits- und Medikamentenverabreichung der Patient*innen. Die Integration
von Rechen- und Kontrollmechanismen in die kommunizierten Kkritischen
medizinischen Informationen stellt eine grundlegende Voraussetzung filr
vertrauenswulrdige medizinische cyberphysikalische Systeme dar.

Intelligente Transportsysteme:

Cyber Physical Systems bieten eine Mdglichkeit, die Leistung der Verkehrssteuerung
zu verbessern. StraBenverkehrskontrolle Cyber Physical System konstruiert eine
Umgebung, die in der naturlichen geografischen Umgebung und der kulnstlichen
Umgebung existiert, wie z.B. Briicken Uber das Meer oder Flisse, lange und groBe
Tunnel, Hochrisikohange, stadtische Hochbricken und andere. Aber auch die grofBle
Vielfalt an Fahrzeugen, Personen und Gltern im komplexen StraBenumfeld.
Intelligentes Verkehrssystem, kann die Verkehrssteuerung durch Hinzufliigen und
Installieren einer groBen Anzahl von fortschrittlichen elektronischen Geraten und
Informationssystemen zu dem StraBenverkehrssystem realisieren, die Verbesserung
der betrieblichen Effizienz und des Sicherheitsniveaus flr das StraBenverkehrssystem
Verkehrssteuerung Cyber Physical Systems integrieren diese Informationen in den
Transportprozess und arbeiten durch ihre Koordination, die den Transport sicherer
und effizienter macht.
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Menschenahnliche Roboter:
Menschenahnliche Roboter kénnen flr folgendes verwendet werden:

I.Betreuung der alteren Menschen zu Hause.

II.Wissenschaftliche Untersuchung von Unterwasserumgebungen,
Regenwaldumgebungen, Weltraumumgebungen und dem Schutz kritischer
Infrastrukturen.

ITI.FGr Personalzwecke.
IV.Auf landwirtschaftlichen Flachen.
V.Rettungseinsatze bei Notfallen und gefahrlichen Arbeitsumgebungen.

Intelligente Lernumgebungen:

Cyber Physische Systeme koénnen in einer Smart Learning Umgebung eingesetzt
werden. CPSs kénnen im SLE verwendet werden, um angemessene Informationen
Uber die physische Umgebung zu sammeln, Messdaten in Informationen und Wissen
umzuwandeln und schlieBlich ndtzliche und schnelle Dienstleistungen fir
Student*innen, Mitarbeiter*innen und die Universitat bereitzustellen. Smart Learning
Environment (SLE) wird die Art und Weise, wie Menschen an Universitaten lernen und
arbeiten, definitiv verandern.

Uberwachung der zivilen Infrastruktur:

Heute stehen viele Bauingenieur*innen vor dem Problem der Alterung von
Infrastrukturen wie Dammen, Brlicken, Gebdauden etc. Faseroptische Sensoren und
Mikroelektrische und mechanische Sensoren sowie drahtlose
Kommunikationstechnologien bieten ein enormes Potenzial flir eine genaue und
kontinuierliche Infrastrukturiiberwachung.

Smart grid:

Smart Grid ist ein Okosystem, das auf seiner Grundlage auf der Grundlage von
Informationserfassung, Bewertung und Entscheidungsfindung sowie Management
aufgebaut ist. Im Smart Grid verwenden viele traditionelle Teile Cyber Physical
Systems. Sie werden in der Erzeugung, Ubertragung und Verteilung sowie auf der
Kundenseite eingesetzt. Bei der Erzeugung wird sie den Anschluss des Netzes sowie
die betrieblichen Aspekte der Stromerzeugung steuern. CPS Uberwacht die
Bedingungen und sorgt fiir die Stabilitdt der Ubertragungs- und Verteilernetze, die die
Endverbraucher an das Smart Grid anschlieBen. Es wird eine bidirektionale
Kommunikation und Kontrolle zwischen dem Stromnetz und den Verbrauchern

ermadglichen.



DIE 4. INDUSTRIELLE REVOLUTION

® [ Cyber-Physikalische
éé@Ro 4.0 Systeme ]

\

ENTES?  —

SC-Architektur Fir die Implementierung von Industrie 4.0.

Die Leistungen von Industry 4.0 werden mit der Spitze eines Eisbergs dargestelit.
Daher erwagen einige Forscher, die Struktur zu schaffen, um eine Dissektion der
Industrie 4.0 zu erhalten. Die 5C-Architektur ist ein Beispiel fir die Steuerung der
Entwicklung von Industry 4.0, abhangig von den Attributen des Cyber-Physical-
Systems. Diese Architektur ist in funf Ebenen unterteilt: ,Verbindungsebene",

~Konversionsebene", ,Cyber Level", , Kognitionsebene™ und ,Konfigurationsebene".

Hauptmerkmal Hauptfunktion
5 Konfigurationsebene Selbstkonfigurieren Intelligente Produktion
4 Kognitionsebene Friherkennung Vorausschauende Wartung
3 Cyber Level Steuerbar Automatisiertes System
Konversionsebene Informativ Informationserkennung
Verbindungsebene Kommunizierbar Hardware-Anbindung

Die "Connection Level"” konzentriert sich auf die Hardwareentwicklung, die durch
das Sensornetzwerk und die drahtlose Kommunikation durchgefihrt wird, und die
anderen vier Ebenen achten auf das  Steuerungssystem und die
Softwareimplementierung. Auf der "Conversion Level" werden die Rohdaten durch
den Einsatz von Datenanalyse-Technologien in nitzliche Informationen umgewandelt.
Die "Cyber-Ebene"™ steuert das gesamte Netzwerk dber das CPS. Die
Kognitionsebene und die Konfigurationsebene beschaftigen die kinstliche
Intelligenz im Netzwerk, die als zuklinftige Attribute der Fertigung betrachtet werden.
Die Fertigungsintelligenz ist auch das Hauptziel vieler Forscher*innen, die sich flr die
Industrie 4.0 interessieren, die durch diese beiden Ebenen reprasentiert wird.
Vergleich der Attribute dieser beiden Ebenen und the Industry 4.0, der "Cognition
Level" wird als ein niedrigeres Niveau der Industrie 4.0 angesehen, und, die
'Konfigurationsebene' zeigt tendenziell die hoherwertigen Merkmale von Industry 4.0.

die als die Errungenschaft der Industrie 4.0 angesehen werden.
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Wenn diese verschiedenen Arten von Ideen (Zukunftsvisionen, Forschungsbeispiele
und Implementierungsarchitektur) zusammengefiihrt und zusammengefasst werden,
wurden unter Industry 4.0 mehrere Konzepte der zukinftigen Fertigung abstrahiert.
Diese Konzepte sind die wichtigsten Konstruktionsprinzipien von Industry 4.0, die zwei
Hauptkonstruktionsprinzipien zusammenfassen: Interoperabilitat und Bewusstsein.
Diese beiden wichtigsten Designprinzipien beinhalten viele Teilkonzepte, die
Interoperabilitdit besteht aus Digitalisierung, Kommunikation, Standardisierung,
Flexibilitat, @ Echtzeitverantwortung und Anpassungsfahigkeit. Die pradiktive
Instandhaltung, Entscheidungsfindung, intelligente Prasentation, Selbstbewusstsein,

Selbstoptimierung und Selbstkonfiguration bilden das Bewusstsein.

Der Kerngedanke der Interoperabilitat ist die Integration, die auch der Kernpunkt von
IoT und CPS ist. Es gibt drei Arten der Integration von Industry 4.0, horizontale
Integration, End-to-End-Integration und vertikale Integration. Diese drei Arten der
Integration stellen drei Dimensionen dar: Peer-to-Peer, horizontale Integration Uber
die Business Value Networks, End-to-End-Integration Uber die gesamte Produktkette,

vertikale Integration durch das Fertigungssystem.

Daruber hinaus ist das andere Hauptkonstruktionsprinzip von Industry 4.0 das
Bewusstsein. Basierend auf diesem Konzept verlangt Industry 4.0, dass die Fertigung
intelligent ist, die das Wissen entdeckt, die Entscheidungen trifft und die Aktion
unabhangig und intelligent durchflihrt. Diese Ergebnisse werden durch die Erfassung
von Rohdaten aus den Fertigungsnetzwerken unter Verwendung modernster
intelligenter Technologien analysiert. Dariber hinaus sind diese beiden
Hauptkonstruktionsprinzipien kooperativ, um Industry 4.0 zu erreichen. Die
Interoperabilitat hat mehrere vernetzte Netze als zuverlassige Umgebung von
Industrie 4.0 aufgebaut, das Bewusstsein bietet der Industrie 4.0 die Essenz mit den

kinstlich intelligenten Funktionen.
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Cyber Physische Systeme sind hybride vernetzte Cyber- und technische physische

Elemente, die gemeinsam entwickelt wurden, um adaptive und pradiktive Systeme

flr eine verbesserte Leistung zu schaffen.

Wesentliche CPS-Eigenschaften:

Cyber-, Engineering- und menschliche Elemente, die als integrale
Bestandteile eines Gesamtsystems behandelt werden, um Synergien zu
schaffen und gewlinschte, auftauchende Eigenschaften zu ermdglichen.

Die Integration von tiefenphysikalischen und digitalen Weltmodellen bietet
Lern- und Vorhersagemdglichkeiten zur Entscheidungsunterstitzung (z.B.
Diagnose, Prognostik) und zur autonomen Funktion.

Offene Architekturen und Standards auf Basis des Systems Engineering
sorgen fur Modularitat und Kompatibilitat bei Anpassungen, Produktsystemen
und komplexen oder dynamischen Anwendungen.

Reziproke Rilckkopplungsschleifen zwischen rechnerischer und verteilter
Sensorik/Aktivierung und Uberwachungs-/Steuerelementen ermdglichen eine
adaptive Mehrzielleistung.

Vernetzte Cyberkomponenten bilden die Grundlage fur Skalierbarkeit,

Komplexitatsmanagement und Ausfallsicherheit.

~ ®

Fur cyberphysikalische Systeme sind
konsequente Kund*innenorientierung und
damit Benutzer*innenfreundlichkeit und
intuitive Bedienbarkeit der Schliissel zum
Erfolg.
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SANTANDER
Smart City

SmartSantander ist ein groB angelegtes Forschungsprojekt, das Tausende von
Sensoren in der spanischen Stadt Santander verteilt. Ziel ist es, eine intelligente
Losung zu entwickeln und verschiedene Aspekte des Stadtlebens zu verbessern, wie
z.B. die Verringerung des Verkehrs, die Senkung des Energieverbrauchs, die
Verbesserung der Umweltqualitat und die Férderung der Birger*innenbeteiligung.
AuBerdem hofft das Projekt, diese Umweltinformationen weiterzugeben und andere
nutzliche Anwendungen zu entwickeln. Die Forschung testet auch, ob es mdéglich ist,
die Abstande zwischen theoretischen Entwirfen intelligenter Infrastrukturen und der
Ubernahme praktischer Anwendungen in einer realen Umgebung zu verringern. Die
Ergebnisse dieses Tests werden dazu beitragen, die Verbreitung von Internet of
Things (IoT) und CPSs in realen Szenarien in Zukunft zu erhéhen.

% Smart Nation

Z%F S 1N GAPORE

Singapur, die seit vielen Jahren als die intelligenteste Stadt der Welt gilt, entwickelt
sich zu einer fihrenden Nation bei der Implementierung intelligenter Infrastrukturen
und der Bereitstellung hochwertiger Dienstleistungen. Singapur ist eines der
wichtigsten Wirtschaftszentren der Welt, hat einen der verkehrsreichsten Hafen und
beherbergt den flinftgréBten Flughafen Asiens. Singapur erwartet, dass es die erste
intelligente Nation der Welt grindet, die das Wirtschaftswachstum ankurbelt, die
Bedirfnisse der Bevdlkerung befriedigt und ein Beispiel fir andere Nationen ist. Die
Erkenntnisse dieser intelligenten Nation werden zusammengefasst als:

e Bessere Richtlinien zur Verwaltung
verschiedener Kontexte

e Entwicklung neuartiger Geschaftsmodelle
und Einnahmequellen, die das
Wirtschaftswachstum starken kénnen.

e Eine starkere Beteiligung der aktiven
BlUrger*innen an der Schaffung
hochwertiger Dienste, die den Alltag der
Gemeinschaft verbessern kdnnen.

e

FECH

SRR
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Es ist die Marke, unter der Google operiert und hat gerade seine ersten hundert
Einheiten von Chrysler mit dem Pacifica-Modell auf den Markt gebracht, ein Auto, das
ohne Fahrer*in fahren kann, Uber die entsprechenden Lizenzen verfligt und in

diesem Monat seine ersten Tests in realen Szenarien geplant hat.

Man muss sagen, dass Google bereits seit sieben N

Jahren im autonomen Autogeschaft tatig ist und

dass es die erste Marke war, die eine Reise mit \‘

einem Auto ohne Fahrer absolvierte. Seitdem er A o

sich in die Entwicklung des autonomen Autos \c

eingeschaltet hat, hat er mehr als eine Million - /

Kilometer zurtickgelegt.

Einige fUhrende Unternehmen :
SATINET O)Firzcve | leidos

e
sparkcognition” DARKTRACE

© THETARAY <& INTRINSICID

WM Echosec”  WAVIRTEK

Smarter Cyber Resilience
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Integration Schnellere Reaktionszeit

Interaktion zwischen

Flexibilitat
Mensch und System

Umgang mit
Unsicherheiten

Skalierbarkeit

Bessere Systemleistung

Integration

Die Integration von Cloud und Wireless Sensornetzwerken ist ebenfalls ein wichtiger
Bestandteil von Cyber Physical Systems. CPS bietet Netzwerkintegrationsmerkmale
wie Media Access Control-Techniken und deren Auswirkungen auf die Systemdynamik,
Middleware und Software, die eine Koordination der Netzwerkkontrolle Uber das

Timing von Netzwerktransaktionen und Fehlertoleranzen ermdglichen.

Interaktion zwischen Mensch und System

Die Modellierung und Messung der situativen Sensibilisierung - die menschliche
Wahrnehmung des Systems und seiner Umgebungsanderungen in den Parametern -

ist entscheidend fiur die Entscheidungsfindung.
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Umgang mit Unsicherheiten
Sicherheit ist der Prozess des Nachweises, dass ein Design gultig und
vertrauenswirdig ist. Cyberphysikalische Systeme kénnen sich entwickeln und mit

einer neuen und unzuverlassigen Umgebung arbeiten.

Bessere Systemleistung
CPS ist in der Lage, eine bessere Leistung in Bezug auf Feedback und automatisches
Neudesign mit engem Zusammenspiel von Sensoren und Cyber-Infrastruktur zu

bieten.

Skalierbarkeit
Als Teil des Cloud Computing ist CPS in der Lage, den Benutzern die Ressourcen

entsprechend ihren Anforderungen zur Verfligung zu stellen.

Flexibilitat
CPS kann mehr Mdéglichkeiten bieten als WSN und Cloud Computing allein.

Schnellere Reaktionszeit
CPS erhoht die schnelle Reaktionszeit und erleichtert die Friherkennung von Ausfallen

sowie die ordnungsgemaBe Nutzung von Ressourcen wie Bandbreite.

Cyber Physische Systeme sind

. . . . intelligente Systeme, die das
nﬁ?tte//IgenfgliIDu-I;'Zc\;ﬁ)rg/itZif) Ob]ekt;sel(_é'g; Zusammenfiihren und Integrieren von
hauptséchlich in Han dge I und  Loaistik industriellen Steuerungssystemen,
einugpe setst v g kritischen Infrastrukturen, Internet der

Dinge (IoT) und eingebetteten
Systemen umfassen.

VORTEILE FUR Bl
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Damit cyberphysikalische Systeme und Smart Cities erfolgreich sind, missen Menschen
anders denken und handeln und sich starker am Stadtleben beteiligen. Aktive
Gemeinschaften, die das verteilte Wissen jedes Einzelnen bindeln und synergistische
MaBnahmen zur Verbesserung der stadtischen Dienstleistungen durchfliihren kénnen,

sind unerlasslich.

Die heutige Technologie ermdglicht verteiltes Computing und Crowdsourcing, den
Austausch von Informationen zwischen den Benutzer*innen und den Aufbau einer
kollektiven Intelligenz. Kollektive Intelligenz ist einer der Schlissel zum Erfolg von CPSs
und Smart Cities. Collective Intelligence nutzt das Crowdsensing fir die kooperative
Uberwachung der stadtischen Umwelt. Sie zielt auch auf die kooperative Durchfiihrung

von Operationen ab, um Aufgaben von allgemeinem Interesse effizient zu erflllen.

Aus technischer Sicht missen noch viele schwierige Herausforderungen gelést werden,

zumindest effizient und industriell anwendbar. Einige der Herausforderungen sind:

e Datenheterogenitat. Datenheterogenitat ist ein wichtiges Thema, das die
Kommunikationsleistung und das Design von Kommunikationsprotokollen
beeinflussen kann. Systeme mussen eine Vielzahl unterschiedlicher Anwendungen

und Gerate unterstitzen konnen.

e Zuverlassigkeit. CPSs eignen sich fur den Einsatz in kritischen Kontexten wie
Gesundheitswesen, Infrastruktur, Verkehr und vielen anderen. Zuverlassigkeit
und Sicherheit sind grundlegende Anforderungen, da Stellglieder die Umwelt
beeinflussen. Tatsachlich kann die Wirkung von Stellgliedern auch irreversibel
sein, weshalb das Auftreten von unerwartetem Verhalten minimiert werden muss.
Daruber hinaus ist die Umgebung nicht vorhersehbar, so dass CPSs unter
unerwarteten Umstanden weiterarbeiten und sich im Falle von Ausfallen anpassen

mussen.
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e Datenmanagement. Es ist notwendig, groBe Daten von verschiedenen
angeschlossenen Geraten zu speichern und zu analysieren, sie zu verarbeiten und
Echtzeit-Ergebnisse anzuzeigen. Die Datenverwaltung kann durch Offline- oder
Online-Streamverarbeitung in Abhangigkeit von den Zielen des Systems erfolgen.
Insbesondere bei einem Online-Stream kdnnen sich Informationen unter
Echtzeitbedingungen hdaufig &ndern und basieren auf adaptiven und
kontinuierlichen Abfragen.

e Datenschutz. Die Herausforderung besteht darin, Datenschutzbedenken und die
Kontrolle personenbezogener Daten in Einklang zu bringen und die Mdéglichkeit des
Datenzugriffs zu schaffen, um bessere Dienste bereitzustellen. Da CPSs groBe
Datenmengen verwalten, einschlieBlich sensibler Informationen wie Gesundheit,
Geschlecht, Religion und viele andere, werden wichtige Fragen zum Datenschutz
aufgeworfen. CPSs benétigen Datenschutzrichtlinien, um Datenschutzprobleme zu
I6sen, daher ist ein Tool zum Management der Datenanonymisierung erforderlich,
um anonymisierte Informationen zu erhalten, bevor das System sie verarbeitet.

e Sicherheit. CPSs mussen die Sicherheit bei der Kommunikation gewahrleisten, da
alle Aktionen zwischen den Geraten in Echtzeit koordiniert werden. Da CPSs die
Interaktionen zwischen physischen und Cybersystemen erweitern und verstarken,
betreffen Sicherheitsprobleme mehr CPSs. Traditionelle Sicherheitsinfrastrukturen
reichen nicht aus, um das Problem anzugehen, und es mussen neue Ldsungen
gefunden werden. Sicherheitsprobleme sind entscheidend fir neue Daten und
gespeicherte Daten, die fur die zuklnftige Verwendung gesammelt wurden.
SchlieBlich basieren CPSs auf heterogenen Anwendungen und drahtloser
Kommunikation, die oft kritische Sicherheitsprobleme aufwerfen.

e Echtzeit. CPSs verwalten groBe Datenmengen, die von Sensoren stammen. Die
Berechnungen mussen effizient und zeitnah durchgefliihrt werden, da physikalische
Prozesse unabhangig von den Ergebnissen der Berechnungen weiterlaufen. Um
diese Anforderung zu erflllen, missen die CPSs sicherstellen, dass sie uUber die
Bandbreite oder Systemkapazitat verfigen, die zur Erfillung zeitkritischer
Funktionen erforderlich ist, da Ausfalle bei der Zeit der Aktionen dauerhafte
Schaden verursachen kdénnen.
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Worin besteht der Unterschied zwischen dem Cyber-
Physischen System und dem Internet der Dinge (loT) ?

Das Internet der Dinge verwendet spezielle Sensoren (z.B. Kameras oder RFID-
Lesegerate) zur Identifizierung von Produkten und Materialien. Diese Produkte und
Materialien enthalten spezielle Informationen, z.B. dartber, was mit ihnen geschehen
soll. Das bedeutet, dass sie mit Produktions- oder Materialflusssystemen
kommunizieren und ihnen sagen kénnen, was der nachste Schritt im Fertigungsprozess
sein soll. Die Technologie erlibrigt somit die Notwendigkeit einer menschlichen
Beteiligung.

Cyberphysikalische Systeme sind, wenn die in Produkte und Materialien
eingebetteten mechanischen und elektrischen Systeme (z.B. Sensoren und
Kommunikationsmittel) mit Hilfe von Softwarekomponenten vernetzt werden. Das
Ergebnis ist eine vollstandige Verschmelzung von virtueller und physischer Welt.
Cyberphysikalische Systeme nutzen gemeinsames Wissen und Informationen aus
Prozessen, um Logistik- und Produktionssysteme unabhangig voneinander zu steuern.
Sie sind daher die Brlicke, die das Internet der Dinge mit lUbergeordneten Diensten
verbindet - dem so genannten Internet der Dienste.

In dieser virtuellen Welt entwickeln Internet der

Dinge, Daten und

Softwareanbieter, Dienstleister, Broker BRCUELEEELECY
z.B. Smart City

und Anwender gemeinsam flexible
Anwendungen, die sich dynamisch

miteinander integrieren lassen. Wenn
wir die Ziele der vierten industriellen
Revolution erreichen wollen, mussen

. . . . Eingebettete
sich die Wissenschaftler*innen sowohl s?,steme

z.B. Airbag

mit cyberphysikalischen Systemen als
auch mit der Grundidee und den

Technologien des Internet der Dinge

auseinandersetzen.
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Auswirkungen von Cyber-Physischen Systemen in Stadten

Smart Cities kdnnen als breit angelegte cyberphysikalische Systeme betrachtet werden,
mit Sensoren, die Cyber- und physikalische Indikatoren Udberwachen und mit
Aktuatoren, die die komplexe stadtische Umgebung in irgendeiner Weise dynamisch
verandern. Regierungen, Organisationen und Technologieunternehmen stellen sich den
Herausforderungen der zunehmenden Urbanisierung und arbeiten daran, das stadtische
Leben zu verbessern, indem sie verbesserte Effizienz bieten, z.B. durch Energienutzung

oder Dienstleistungen.

Laut dem  Revisionsbericht 2014 der Vereinten Nationen ldber die
Bevdlkerungsaussichten wachst die stadtische Bevdlkerung der Welt rasant und nimmt
weiter zu. Im Jahr 2014 leben 54% der Weltbevdlkerung in stadtischen Gebieten, und
die kommenden Jahrzehnte werden weitere tiefgreifende Veranderungen in der GréBe
und raumlichen Verteilung der Weltbevdlkerung mit sich bringen. 1950 waren 30% der

Weltbevdlkerung stadtisch; bis 2050 sollen 66% der Weltbevélkerung urban sein.
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Sicherheit von Cyber-Physischen Systemen

Um die Sicherheit cyberphysikalischer Systeme zu gewahrleisten, missen wir uns zwei
grundlegenden wissenschaftlichen Herausforderungen stellen. Zuerst, missen wir Uber
das diskrete und kontinuierliche zur gleichen Zeit nachdenken. Glicklicherweise wurden
in den letzten 20 Jahren in dieser Hinsicht groBe Fortschritte bei der formalen
Uberpriifung erzielt. Ein Ansatz besteht darin, ein cyberphysikalisches System als
hybriden Automaten zu modellieren, der eine endliche Zustandsmaschine ist, bei der
das Verhalten jedes Zustands durch einen Satz von Differentialgleichungen Uber
kontinuierliche Variablen definiert ist. Die Modellprifungstechnologie kann auf
Hybridautomaten angewendet werden, wodurch es madglich wird, Eigenschaften von

Modellen cyberphysikalischer Systeme nachzuweisen und Fehler zu finden.

Ein weiterer Ansatz besteht darin, logische Formeln zu schreiben, die das Verhalten
eines Hybridsystems beschreiben, und dann die Theorem-Prliftechnologie zu verwenden,
um Eigenschaften aus den Formeln zu beweisen. Ein Beispiel fir eine geeignete Logik,
in der solche Formeln geschrieben werden kdnnen, ist die differentielle dynamische
Logik, die in den letzten zehn Jahren zusammen mit einer umfangreichen
Werkzeugunterstitzung entwickelt wurde. Aktive Forschung befasst sich mit der
Skalierbarkeit dieser Techniken, da sie derzeit nur Dutzende von Zustandsvariablen
unterstitzen, wahrend ein operatives cyberphysikalisches System typischerweise

GréBenordnungen mehr aufweist.

Zweitens, Cyberphysikalische Systeme arbeiten unter dem Eindruck der Unsicherheit.
Diese Unsicherheit ist auf externe Bedingungen zurlckzufiihren, die nicht unter
Systemkontrolle stehen: Natur, z.B. Erdbeben, Hurrikane und Schneestlirme; und der

Mensch, der falsch, Gberraschend oder bdsartig handelt. .

Dies ist ein Beispiel fir eine selbstorganisierende
Fabrik, die konfiguriert und vollsténdig organisiert
ist und auf verdnderte Anforderungen reagiert und
in der Mensch und Maschine perfekt
zusammenarbeiten.https://youtu.be/wro3uoHR-ZY



https://youtu.be/wro3uoHR-ZY
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Aufgrund der Art der CPSs umfasst das Studium der CPS mehrere verschiedene
Disziplinen, wie z.B. Software-Hardware-Engineering, Berechnungen, Steuerung,
Kommunikation, Sensorik und Aktivierung. Die Ergebnisse zeigen, dass CPSs
erfolgreich in Smart Grid und anderen "intelligenten" Anwendungen eingesetzt

wurden.

MOOCS

O Cyber-Physical Systems: Modeling and Simulation - Coursera
O Homeland Security & Cybersecurity Connection - Coursera
O Embedded Hardware and Operating Systems - Coursera

O Web Connectivity and Security in Embedded Systems - Coursera

EXTERNE HANDBUCHER FUR WEITERE INFORMATIONEN

O Guide to Cyber-Physical Systems Engineering

O Cyber-Physical System Security for the Electric Power Grid



https://es.coursera.org/learn/cyber-physical-systems-1
https://es.coursera.org/learn/homeland-security-cybersecurity-connection
https://es.coursera.org/learn/embedded-operating-system
https://es.coursera.org/learn/iot-connectivity-security
http://road2cps.eu/events/wp-content/uploads/2016/03/D3.2_Guide-to-Cyber-Physical-Systems-Egineering_v1.0-1.pdf
http://powercybersec.ece.iastate.edu/powercyber/download/publications/11.pdf
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Cyber-Physical Systems. Retrieved from https://ec.europa.eu/digital-single-
market/en/policies/cyber-physical-systems
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Cyber-physical-social system in intelligent transportation. Retrieved from
https://ieeexplore.ieee.org/document/7152667

% Meenakshi Bhrugubanda (2015). Review on Applications of Cyber Physical Systems.
Retrieved from https://pdfs.semanticscholar.org/275d/2d701b930a7f165082678b1feac284a5e7ba.pdf

% Jian Qin, Ying Liu, Roger Grosvenor (2016). A Categorical Framework of Manufacturing for
Industry 4.0 and Beyond. Retrieved from https://doi.org/10.1016/j.procir.2016.08.005

% Alessandro Zanni (2015). Cyber-physical systems and smart cities. Retrieved from
https://developer.ibm.com/articles/ba-cyber-physical-systems-and-smart-cities-iot/

% Christopher Kirsch - IDEAS 2020. Questions and Answers. Retrieved from
http://www.ideen2020.de/en/2993/whats-the-difference-between-cyber-physical-systems-and-the-internet-of-things/

% Systems that integrate the cyber world with the physical world are often referred to as

cyberphysical systems (2013). Retrieved from
https://www.nist.gov/sites/default/files/documents/el/Exec-Roundtable-SumReport-Final-1-30-13.pdf

% Jeannette M. Wing (2016). Cyber-physical systems you can bet your life on. Retrieved

from https://www.microsoft.com/en-us/research/blog/cyber-physical-systems-you-can-bet-your-life-on/
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https://www.microsoft.com/en-us/research/blog/cyber-physical-systems-you-can-bet-your-life-on/

EINFUHRUNG IN DIE INDUSTRIELLE REVOLUTION 4.0

Die Unterstitzung der Europdischen Kommission flr die Erstellung dieser
Veroffentlichung stellt keine Billigung der Inhalte dar, die nur die Ansichten der
Autoren widerspiegelt, und die Kommission kann nicht flr die Verwendung der

darin enthaltenen Informationen verantwortlich gemacht werden.
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EINFUHRUNG IN DIE INDUSTRIELLE REVOLUTION 4.0

Diese didaktischen Materialien, die im Rahmen des von der Europadischen
Kommission geférderten europdischen Projekts "Industrie 4.0 - INTRO 4.0"
entwickelt wurden, sollen einen Uberblick dariiber geben, was in der européischen
Industrie im Bereich Industrie 4.0 getan wurde.

Der Inhalt dieser didaktischen Materialien liefert die relevantesten und
nutzlichsten Informationen Uber Industrie 4.0 flr eine Zielgruppe, zu der
Erwachsene, Erzieher*innen (Berufsbildung & Hochschulbildung), Lehrpersonal,
Ausbilder*innen, Coaches, Arbeitgeber*innen, Arbeitnehmer*innen, die breite
Offentlichkeit und Anbieter*innen innovativer Lésungen z&hlen.

Diese Informationen sind in dem Bericht "Current Status Of The Industry 4.0" und
dem Bericht "Summary Report of the expert interviews/questionnaires and the
specific research on the field of manufacturing companies" verankert, die beide
von den Partnern dieses Projekts entwickelt wurden.
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i DIESERINHALT KANN FUR DIE BREITE OFFENTLICHKEIT
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W © LERNZIELE

% Allgemeines Wissen um Modellierung, Virtualisierung und Simulation
erweitern kdénnen.

% Die Vorteile der Virtualisierung identifizieren kénnen.

% Die Einsatzmdglichkeiten von Simulation und Virtual Reality in der
Gesellschaft kennen.

% Auswirkungen und Trends von Virtual Reality kennen.
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FINFUHRUNG

Simulationsmodellierung |6st Probleme aus der Praxis sicher und
effizient. Es stellt eine wichtige Darstellungsmethode dar, die leicht
verifiziert, kommuniziert und verstanden werden kann. Branchen- und
fachibergreifend bieten Simulation und Virtualisierung wertvolle Lésungen,
indem sie einen klaren Uberblick iiber verschiedene Szenarien bieten.

Allgemeines Wissen um Modellierung, Virtualisierung und
Simulation erweitern kénnen.

Die Vorteile der Virtualisierung identifizieren kénnen.

Lernziele Gesellschaft kennen.

-
s —
— Die Einsatzmdglichkeiten von Simulation und Virtual Reality in der
o —

Auswirkungen und Trends von Virtual Reality kennen.

Ermdglicht das echte
Erleben des neu
gestalteten
Stadtraums oder
Gebaudes, bevor es
Uberhaupt gebaut
wird.

Visualisierung von
3D-Modellen, CADs
und anderen
Inhalten in VR-
Anwendungen

Realistische
Simulation von Real-

Life-Situationen Ermdglicht es

Menschen, schwer
zugangliche Orte
zu erreichen oder
zu besuchen.

g
5 2 - @
o S E Die globalen Ausgaben fiir <o ™,
a B T i Augmented und Virtual
N B 5 E 9 Reality werden sich ab
ol N B = i 2021 jedes Jahr
£ S D S & verdoppeln.
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ﬁ WORUM HANDELT ES SICH? ®

Durch Modellierung ist es mdglich, Dinge anderes darzustellen, normalerweise in
kleinerem MafBstab. Modellierung ist nitzlich, weil sie es Ihnen ermdéglicht, etwas zu

betrachten, das sonst zu groB3 oder unpraktisch zu Uberblicken ware.

Virtualisierung oder Virtual Reality (VR) bezieht sich auf computergenerierte
Umgebungen, die die physische Anwesenheit von Personen und/oder Objekten und
realistische sensorische Erfahrungen simulieren. VR hat auch die Entwicklung der 3D-
Videotechnologie vorangetrieben, die doppelte Bilder verwendet, sodass Objekte auf

dem Bildschirm dreidimensional erscheinen und reale Objekte und Orte reproduzieren.

Simulation hat noch einen klaren Vorteil gegentiber dem Begriff Virtual Reality. Viele
Aspekte der natirlichen Welt kénnen in mathematische Modelle umgewandelt werden,
und mit Hilfe der Simulation kénnen IT-Systeme die Ergebnisse nachahmen, die in der

natdrlichen Welt geschehen.

Abbildung 1. 3D Simulation in Architektur.
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Die Produktentwicklung basiert heute zunehmend auf der Simulation und Optimierung
virtueller Produkte und Prozesse. Mathematische Modelle dienen als digitale
Doppelganger der realen Produkte und Prozesse und sind die Grundlage flr die
Optimierung und Kontrolle von Design und Funktionalitat. Die Anforderungen an die
Modelle sind sehr unterschiedlich: Tief verfeinerte mathematische Modelle sind
erforderlich, um die wahren physikalischen Prozesse zu verstehen und zu simulieren,
wahrend weniger verfeinerte Modelle die Voraussetzung flir den Umgang mit der
Komplexitat von Kontrolle und Optimierung sind. Um die bestmdgliche Leistung der
mathematischen Modellierungs-, Simulations- und Optimierungstechniken (MSO),
insbesondere im industriellen Umfeld, zu erreichen, ware es ideal, eine vollstandige

Modellhierarchie zu erstellen.

Der derzeit meistgenutzte Weg in industriellen Anwendungen, um ein solches
Hierarchiemodell zu erreichen, ist die Verwendung eines ausreichend fein
parametrisierten Modells und die Anwendung von Model Order Reduction (MOR)-
Techniken, um dieses Feinniveau auf die Genauigkeit, Komplexitat und
Rechengeschwindigkeit abzustimmen, die fur die Simulation und
Parameteroptimierung erforderlich sind.

Obwohl sich die mathematischen Modelle in verschiedenen Anwendungen und
Branchen stark unterscheiden, gibt es einen gemeinsamen Rahmen durch eine

angemessene Darstellung des physikalischen Modells.
Was ist der Unterschied zwischen VR and AR?

Virtuelle Realitdat (VR) wird beschrieben als 3D-Umgebung, in die eine Person
mit speziellem Headset, das von einem Computer, einer Spielkonsole oder einem
Smartphone angetrieben wird, eintauchen kann. Das VR-Erlebnis kann durch 3D-
Audio-Sounds und den Einsatz haptischer Gerate, die Koérperbewegungen mittels
Sensoren in den virtuellen Raum Uubertragen, verbessert werden. Augmented
Reality (AR) bezieht sich auf eine reale Umgebung, die mit computergenerierten

Informationen wie Ton, Video oder Grafik angereichert ist.

"
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Eines der groBen Versprechen und gleichzeitig einer der Schwerpunkte der Industrie
4.0 ist die Uberbriickung von digitalen/cyber/virtuellen und physischen Welten, also

die Fokussierung auf cyberphysikalische Systeme.

Abgesehen davon, dass es sich hierbei nicht nur um ein technologisches Problem
handelt (und auch nicht um die Vision von Industrie 4.0 als solche), denkt man aus
technologischer Sicht sofort an das Internet der Dinge. Allerdings sind Virtual Reality

(VR) und Augmented Reality (AR) sicherlich ebenso wichtig.

Virtual Reality (VR) und Augmented Reality (AR) werden in verschiedenen
Sektoren und Kontexten eingesetzt, von Verbraucheranwendungen bis hin zu
Herstellern. Doch gerade in der Fertigung bietet Augmented Reality einen groBen
Nutzen in wunzahligen Anwendungen, in Kombination mit mehreren anderen

Technologien wie gewohnt.

Der Einsatz von VR und AR in der Fertigungsindustrie und anderen Branchen, fur die
der Begriff Industrie 4.0 verwendet wird, ist keine Fiktion. Es geschieht wahrend wir
sprechen und entwickelt sich immer schneller, da die Vorteile immer deutlicher
werden, Angebote, Hardware und Anwendungen reifen und auf die nachste Ebene
Ubergehen und die Hersteller ihre Bemihungen um digitale Transformation auf dem
strategischen und schrittweisen Weg zur Realisierung von Industrie 4.0 und der

digitalen Transformation der Fertigung verstarken.
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Obwohl sie unterschiedlich sind, teilen sich VR und AR gemeinsame Prozesse

und Technologien, wie beispielsweise Audiosoftware und Datenverarbeitung.
Sie konzentrieren sich auch auf dieselben Geschafts- und Forschungswelten und

schaffen so tberlappende Okosysteme.

- VR wird in einer Vielzahl von Bereichen eingesetzt, die von der Spiele- und
Unterhaltungsindustrie Uber Training und Simulation bis hin zu Schulungen im
medizinischen Bereich reichen. Weitere Anwendungsbereiche sind Bildung und
Kultur, Sport, Live-Ubertragung, Immobilien, Werbung, Architektur und Kunst.
Weitere Anwendungsbereiche stehen noch aus.

- AR hat ein nahezu grenzenloses Einsatzspektrum in den unterschiedlichsten
Bereichen, sei es im Handel, in technischen Anwendungen, in Arbeitsprozessen
oder in der Bildung. VR & AR bedienen sowohl Verbraucher*innen als auch

professionelle Nutzer*innen, die privat und 6ffentlich sein kénnen.

VR und AR kdnnen in den typischen friihen Phasen eine Rolle spielen, in denen
Optimierung und Produktivitatssteigerung (Quantitat, Qualitdt, Geschwindigkeit,
Flexibilitat) wichtiger sind als spatere Phasen von Innovation und echter
Unternehmenstransformation (die natlrlich zu Beginn als Industry 4.0-Ziele
formuliert werden kdénnen).

Denken Sie nur daran, wie Simulationsmodelle und der Einsatz von Augmented
Reality die gesamte Produktionskette in Kombination mit den richtigen Daten
beschleunigen kénnen, angefangen beim Einsatz von AR und VR im virtuellen
Design. Oder an den Einsatz von AR in der Instandhaltung. Und dann gibt es
natdrlich die Mdglichkeit, mit Hilfe von Geraten wie AR/VR-Brillen/Viewern eine
virtuelle Schicht auf der Grundlage der richtigen Daten und Informationen auf die
"Realitat" in allen mdglichen Fabriks- und Industrieumgebungen aufzusetzen.
Letzteres ist wahrscheinlich das bekannteste Beispiel daflir, wie sich de facto
virtuelle und physische Treffen treffen.
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Anwendung von AR/VR:

9 Fabrikplanung

Sicherheit

o
\ @ Priofung [a

2

W Bildung&

Zusammenarbeit

Prototypenbau X

=

Abbildung 2. Gebrauchsfalle von AR and VR. Quelle:

Eigendarstellung.

Die Anwendung von AR/VR umfasst die Bearbeitung und Produktion,
Bildung und Zusammenarbeit, Fabrikplanung, Montage, Sicherheit,
Priiffung und Digitaler Prototypenbau, um nur einige zu nennen. Wie wir
sehen werden, sind auch die Prasentation und die immersiven (wesentlich in
AR/VR) Erfahrungen auf Kundenseite wichtig. So sollten Vermarkter*innen auch
darauf achten, vor allem bei der Herstellung von Produkten, wo die Prasentation
der technologischen Fertigungskompetenz die Wahrnehmung des technologischen
Reichtums von Unternehmen und Produkten starkt. Nein, es ist also kein Zufall,
wenn viele Anwendungen von AR/VR in der Fertigung, die viel Aufmerksamkeit
erregen, z.B. in der Automobilindustrie (und sicherlich den Luxusautomarken) zu
finden sind.

Sie kénnen sich sicherlich auch vorstellen, dass Service-, Fabrik- und
Logistikpersonal im Betrieb ihre Aufgaben mit der richtigen Ausristung (natirlich
auch aus der Sicht der Arbeitenden, haben Sie die ersten Headsets gesehen?)
besser erflllen kénnen, wenn sie die Informationen, die sie bendtigen, vor ihren
Augen haben, und dabei zwei ihrer wichtigsten Arbeitsinstrumente frei nutzen

kdnnen: die linke und die rechte Hand. Das Ergebnis: reibungslosere Prozesse und

Ablaufe.
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Anwendung von AR/VR:

MASCHINENBAU UND FERTIGUNGSINDUSTRIE

VR-Anwendungen kdnnen far industrielle Zwecke eingesetzt werden, um
Produktentwicklungsprozesse zu verbessern, Mitarbeiter*innen zu schulen und die
Kommunikation zu verbessern. Getrieben von den Bedirfnissen der groBen europadischen
Industrien werden VR-Anwendungen entweder selbst entwickelt oder an VR/AR-Unternehmen
ausgelagert. Die Visualisierung von 3D-Modellen, CADs und anderen Inhalten in VR-
Anwendungen ermdoglicht es verschiedenen Personen, von jedem Ort aus darauf zuzugreifen,
sie zu analysieren und in einer virtuellen Umgebung zu interagieren. Dies kann den
Herstellungsprozess verbessern, zum einen in der Konzeptionsphase flir die Konstruktion und
Entwicklung von Komponenten oder des Endprodukts, zum anderen bei der Erstellung von
Prototypen und in Experimenten nach der Entwicklung des Endprodukts.

ARCHITEKTUR, IMMOBILIEN UND BAUWESEN

Von der Rationalisierung des Designprozesses bis hin zur Erleichterung des
Immobilienverkaufs revolutioniert VR die Bau-, Architektur- und Immobilienbranche. Dadurch
entfallt nicht nur die Notwendigkeit, in jedem Schritt des Prozesses physische Mock-ups zu
bauen, sondern es ermdglicht auch, den neu gestalteten Stadtraum oder das Gebaude richtig
zu erleben, bevor es tatsachlich gebaut wird. So haben alle Beteiligten die Mdglichkeit, Fehler
leichter zu erkennen und schneller zu beheben. Dies reduziert die Wahrscheinlichkeit eines
schlecht gestalteten Endprodukts, das nicht gut in seine Umgebung passt oder nicht den
Bedurfnissen der Menschen entspricht, die im Raum leben oder ihn nutzen.

BILDUNG UND KULTUR

VR ermdglicht es Menschen, schwer zugangliche Orte zu besuchen oder praktisch in kurzer
Zeit und zu geringeren Kosten mehr Orte zu besuchen. Dies kann zum Beispiel in der Bildung
eingesetzt werden: Schulerinnen und Studenten oder alle, die sich fiur das Lernen
interessieren, kénnen beispielsweise Jerusalem oder ein Festival im alten Rom in einem 360-
Grad-Video besuchen. VR ist in der Lage, Studierenden Wissen naher zu bringen, die sonst
keinen Zugang hatte — zum Beispiel aufgrund einer Behinderung oder der Nichtverfligbarkeit
einer qualitativ hochwertigen Ausbildung in seinem Land.

MEDIZINISCHES GEBIET

VR hat ein groBes Potenzial flir Angehoérige der Gesundheitsberufe und Krankenhduser, das
von Schulungen Uber bessere Zusammenarbeit bis hin zu gegenseitigem Verstandnis reicht.
Auf diese Weise haben Studenten und Fachleute aus dem medizinischen Bereich die
Mdéglichkeit, ohne Risiko eine realistische Operation an einem Vvirtuellen Patienten
durchzufthren, sein Wissen zu testen und neue Methoden und Tipps zu erlernen. Ein weiteres
besonderes Element in VR-Trainings ist, dass sie reale Situationen realitdtsnah simulieren
kénnen, indem sie Fachleute oder Studierende verschiedener Fachrichtungen
zusammenbringen und die Zusammenarbeit foérdern.
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SENSIBILISIERUNG UND BERICHTERSTATTUNG

Viele Rundfunkanstalten und Unternehmen, die im Journalismus tatig sind, sowie
Organisationen, die sich an humanitaren Bemlihungen beteiligen und/oder diese fdrdern,
nutzen das einzigartige Potenzial der VR/AR-Technologien, insbesondere die Empathie
auslésenden Fahigkeiten von VR. Diese kdénnen das Bewusstsein flir bestimmte Themen
effektiv scharfen und sogar Reaktionen und Handlungen bei den Zuschauer*innen
hervorrufen. VR/AR kann als wirkungsvolles Instrument zur Steigerung des Mitgeflihls und zur
Beeinflussung des Verhaltens dienen und schwerwiegende Probleme von Rassismus bis
Klimawandel angehen.

KOMMUNIKATION UND SOZIALE INTERAKTION

VR hat das Potenzial, die Art und Weise zu verandern, wie wir miteinander kommunizieren
und interagieren. Der Mehrwert von VR im Vergleich zu anderen entfernungsbasierten
Kommunikationsmitteln sind die Interaktivitats- und Visualisierungsmdglichkeiten (Daten,
Dokumente, 3D-Modelle). In dieser Hinsicht kann die VR neue Mdglichkeiten flr effiziente
Fern-Geschaftsmeetings sowie unterhaltsame soziale Interaktionen bieten.

KUNST UND GESCHICHTENERZAHLEN

VR bringt nicht nur Kunst vor die Haustlr, sondern ist auch eine neue Ausdrucks- und
Erzahlform. Die Mdglichkeiten der VR-Filmproduktion werden erforscht, um das Potenzial
auszuschdépfen, Geschichten auf frische und kreative Weise zu erzahlen. Europa verfligt Uber
ein reiches Erbe und eine kulturelle Vielfalt, die schon immer eine groBe Inspirationsquelle fur
die Filmproduktion und den klnstlerischen Ausdruck waren, und dieser Wettbewerbsvorteil
gilt auch fur das VR-Filmschaffen.

HANDELS- UND MARKENERLEBNISSE

Der ,Wow-Faktor® der VR/AR-Technologien ermdglicht es Unternehmen, auf neue und
innovative Weise mit ihren Kunden und Kundinnen in Kontakt zu treten, da der immersive
Charakter von VR/AR dazu neigt, einen nachhaltigen Eindruck bei bestehenden und neuen
Zielgruppen zu hinterlassen. Gleichzeitig kénnen die Kunden und Kundinnen ein interaktiveres
und angenehmeres Einkaufserlebnis genieBen. So kann VR/AR nicht nur dazu beitragen,
Marken in den Kdpfen der Kundschaft bekannt zu machen, sondern diese Technologien
kdnnen auch die E-Commerce-Aktivitaten deutlich steigern und verbessern.

GAMING

Die Gaming-Branche ist einer der wichtigsten Treiber fur die Akzeptanz von VR-Headsets
durch die Verbraucher und die Weiterentwicklung der Softwareentwicklung und Content-
Produktion. Die Erstellung von VR-Spielen ist ein Bereich fur hochqualifizierte
Entwickler*innen und erfordert Kenntnisse in 3D-Design, Animation und
Softwareprogrammierung, aber auch Kreativitat und innovative Ideen.
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LIVE-UNTERHALTUNG UND ERLEBNISSE

VR/AR-Technologien schaffen neue Erfahrungen und Unterhaltungsmaoglichkeiten, die
immersiv und in Echtzeit sind. Das bedeutet, Sportspiele, Konzerte und Theaterauffihrungen
so erleben zu kénnen, als ob man da ware, obwohl die Realitat meilenweit weg ist.

Mit VR kénnen den Fans jedoch die besten Platze in jedem Spiel garantiert werden. Allerdings
hat der Livestreaming-Sport bestimmte Anforderungen, die VR noch nicht vollstandig erfullt
hat. High Definition TV bietet bereits eine sehr gute Sportberichterstattung, mit einem
erfahrenen Regisseur, einem scharfen Bild, Zoom sowie Pause, Rucklauf und Wiedergabe -
nichts davon ist derzeit mit VR verfligbar. Zweitens erstellt VR auch Datenmengen, was das
Live-Streaming mit aktuellen Breitbandkapazitaten erschwert - 5G wird daher sehr wichtig
sein.

ANDERE ANWENDUNGSBEREICHE VON VR & AR

Nicht alle Einsatzmdglichkeiten der VR-Technologie wurden bereits naher erlautert. Dies liegt
vor allem daran, dass sie entweder weniger sichtbar oder noch nicht vollstandig entwickelt
sind, auch wenn sie ein hohes Zukunftspotenzial haben.

Das Potenzial liegt auch in der groBen und komplexen Datenvisualisierung, wo zusatzliche
Dimensionen und virtueller Raum helfen kdénnen, Abldufe in Zeit und Beziehungen zu
erfassen.

Abbildung 3. Beispiele zur virtuellen Realitat.
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Vor- und Nachteile der Verwendung von VR:

Positive Auswirkungen

VR kann genutzt werden, um Zeit und
Ressourcen zu sparen. Diese Technologie ist
ein Gewinn, da Anwender*innen in jeder
Branche ihre Produkte testen kénnen, ohne
tatsachlich Rohstoffe zu verwenden, und
erhoht die Erfolgsquote bei der Erreichung
ihres Endziels.

Negative Auswirkungen

Ohne die richtige Hardware ist es
schwierig, die fiir ein erfolgreiches VR-
System notwendige Immersion und
Interaktivitat vollstandig zu schaffen.

Die Zeit- und Ressourcenverschwendung bei
Versuchen kann stark reduziert werden, was
die Entwicklungskosten erheblich
reduziert.

Einige Menschen erfahren mdglicherweise
Cyber-Krankheit oder Ubelkeit aufgrund
der Bewegung der Umwelt.

Virtual Reality kann verwendet werden,
um empfindliche oder wichtige Verfahren
zu testen und zu iiben..

Psychologische Auswirkungen, die die
User*innen erleben kénnen; ein Problem
konnte die Desensibilisierung flir aggressive
Aktionen sein. Im Hinblick auf VR-Gaming
kann es dazu fihren, dass Menschen, die so
vollstandig in eine gewalttatige Welt ohne
Folgen fiir die reale Welt eingetaucht sind,
sich aggressiver oder herzloser gegentiber
realen Menschen verhalten.

Virtual Reality kann das tagliche Leben des
Einzelnen verbessern. Es kann nicht nur das
Spielerlebnis verbessern, sondern auch dazu
dienen, Bewegung zu fordern, indem virtuelle
Welten geschaffen werden, die Bewegung
erfordern, wahrend die Menschen vergessen
kénnen, dass sie tatsachlich trainieren.

Cyberabhangigkeit kann aus der Virtual
Reality-Technologie resultieren, da ein
Werkzeug, das es Einzelpersonen
ermdglicht, sich leicht von der realen Welt
zu lésen, dazu flihren kann, dass einige
Menschen das wirkliche Leben
vernachlassigen.

Gaming-Erlebnisse

Virtuelle Prototypen (z.B.: Autos)
Trainingsprogramme fur das Militar
Medizinische Ausbildung (z.B.: chirurgische
Eingriffe und Diagnostik)

Psychotherapie

e Training von Astronauten und vielem mehr

Bessere Tracking-Systeme
Verzégerungszeit

Ubersehen der grundlegenden Gesetze
der Physik

Mangelnde Schérfe
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VR-Unternehmen sind in drei Hauptaktivitdten involviert - F&E, Produktion und
Content Creation. Europdische VR-Unternehmen produzieren drei Haupttypen von
Produkten: Hardware, Software und Content. Viele Unternehmen bieten mehr als
einen dieser Produkttypen gleichzeitig an. Unternehmen nutzen die VR-

Forschungsinfrastruktur und ihre Fachkrafte.

Die Hardwarefertigung in Europa ist vor allem Prazisions- und Nischentechnologie. Im
europdischen Kontext filhren die an der Fertigung beteiligten Unternehmen auch
eigene F&E-Aktivitaten durch, oft in Zusammenarbeit mit europaischen Universitaten
und Forschungszentren. Wenn es um Hardware fir die Massenproduktion geht, wird
die Forschung und Entwicklung oft in Europa durchgefihrt, wahrend die eigentliche
Produktion anderswo geschieht. Ein interessantes Beispiel daflir ist eine gemeinsame
Initiative der Starbreeze Studios (SE) und Acer (TW, Asien), die zum High-End-
Headset StarVR fuhrte.

Europa ist ein Zentrum fir Forschung und Entwicklung sowohl fur Soft- und Hardware
als auch fur Spezialanwendungen. Interessanterweise sind selbst auBereuropaische
Unternehmen wie Jaunt (USA), Oculus (USA) oder EON (USA) oft mit ihren F&E-
Abteilungen in Europa vertreten, um von der Prasenz hochqualifizierter Fachkrafte zu
profitieren. Einige erfolgreiche Software- und Hightech-Unternehmen wie Unity
(USA-DK) oder Metaio (USA-DE) behielten ihre F&E in Europa, verlegten aber
entweder Geschaftsentwicklung und offiziellen Hauptsitz in die USA oder wurden von
groBen globalen Marken wie Apple ibernommen.

Inhalte, die entweder 360°-Videos oder computergenerierte Bilder (CGI) sein kénnen,
werden meist mit den kreativen Prozessen der Erstellung von Videospielen, VR-
Erlebnissen und Filmen in Verbindung gebracht. Europa ist stark in kreativen
Prozessen, wobei Studios wie Okio (FR) independent Filme und VR-Erlebnisse
anbieten. Europaische Sender wie die BBC (UK) und ARTE (DE/FR) sind ebenfalls in
den Prozess der VR-Inhaltserstellung eingebunden. Einige Content-Studios bauten

auch ihre eigenen Kameras, um ihren Bedulrfnissen gerecht zu werden.

0

FECH

SRR
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cyclespex

CycleSpex: Cycle and Spatial Context Experience Simulator (VR)

Dieses Forschungsinstrument wird entwickelt, um Wissens- und Designfragen zum Thema
Radfahren zu beantworten. Der Vorteil fir Planer*innen und Entscheidungstrager*innen besteht
darin, mégliche Designlésungen vorab in einem sicheren und kontrollierten Umfeld vor der
konkreten Investition zu testen. Das innovative Versuchsdesign ermdglicht es, Fragen im VR-
Umfeld an groBe Gruppen von Befragten zu stellen. Auf diese Weise kénnen wir wertvolle Daten
Uber das Verhalten, die Erfahrung und die Leistung des Fahrrads sammeln.

Derzeit fluhrt CycleSpex mehrere VR-Experimente durch, um Forschungsfragen zur
Radfahrerfahrung in Bezug auf StraBendesign, Stadtgriin, Beleuchtung, Wegfindung und
Unterfihrungen/Barrieren in Stadten zu beantworten. Die Analyse der Beziehungen zwischen
mobilen Radfahrer*innen und der (gestalteten) stadtischen Umgebung fihrt zu Erkenntnissen,
welche raumlichen Faktoren zu einem besseren Radfahrerlebnis beitragen. Unterschiedliche
stadtische Umgebungen bendétigen mdglicherweise ein anderes raumliches MaBnahmenpaket,
um ein Fahrraderlebnis zu gewahrleisten, das zu einer héheren Fahrradnutzung flhrt. Die
Ergebnisse dieser VR-Experimente werden genutzt, um die EU-Empfehlungen fur

RadfernstraBen im Rahmen des CHIPS-Projekts zu optimieren.

Training durch Simulation im Virtuellen Krankenhaus Lothringen

Das Lorraine Virtual Hospital (HVL) stellt den
Studierenden Gerate und Werkzeuge flr die
Gesundheits- und  Sportsimulation  zur
Verfigung. Das HVL wird vom Collegium-
Santé der Universitat Lothringen geleitet, das
die Fakultaten flr Medizin, Zahnmedizin,
Pharmazie und Sportwissenschaften

zusammenfuhrt und auf die Herausforderung

"nie zum ersten Mal am Patienten" reagiert.
Abbildung 4. Lorraine Virtual Hospital. Quelle: https://ec.europa.eu/



https://ec.europa.eu/regional_policy/en/projects/france/lhopital-virtuel-de-lorraine-offre-aux-etudiants-et-aux-professionnels-de-sante-des-formations-par-la-simulation
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AR und VR sind bei weitem nicht allgegenwartig in allen genannten und

b

anderen Anwendungsfillen, auch nicht in der High-Tech-Industriefertigung.

In dieser Phase sind Virtual und Augmented Reality sicherlich nicht Mainstream und
Sie werden sie hoéchstwahrscheinlich im  (Produkt-)Design, in virtuellen
Trainingsprogrammen und in der Simulation wichtiger Szenarien und Tests zu
Schlisselwerten in Fabriken und daruber hinaus finden. Mit anderen Worten: Wo die
Einsatze hoch und die Werte/Risiken gleich hoch sind. Schulung, Montage und
Sicherheit in der Prozessfertigung gehdren (brigens zu den wichtigsten
Anwendungsfallen von VR und AR. In allen Anwendungsfallen der Branche ist es
jedoch der Einzelhandel, der aus Ausgabensicht die Fuhrung Ubernimmt, mit dem

Anwendungsszenario "Retail Showcasing", das wir als nachstes behandeln werden.

Auch in der Fertigung spielt das Showcasing eine Rolle, unter anderem in der
Konstruktion und Entwicklung sowie unter kundenorientierten Bedingungen. Am Ende
muss jemand Uberzeugen und verkaufen. Aber das bedeutet natlrlich nicht, dass VR
und AR nur Verkaufstools oder Gizmos sind, nicht in der Konsumguterindustrie und
ganz sicher nicht in Industrie 4.0. Ein Zeichen flr die zunehmende Bedeutung von

Augmented Reality im industriellen IoT ist die wachsende Unterstitzung durch

/ Wesentliche VR/AR- \

. .. . Anwendungen
Nun sehen wir uns einige Fakten und Erkenntnisse in der Industrie 4.0:

mehrere industrielle IoT-Plattformen.

Uber den Einsatz wvon Virtual Reality und ~ Produktdesign

- Virtuelles Training

- Simulationen/Tests mit
hinaus an, indem  wir  Forschungsdaten, Fokus auf wichtige Assets,
Szenarien und
Vorhersagen und Trends betrachten, bevor wir uns K Sicherheitsaspekte. /

Augmented Reality in der Fertigung und dariber

mit Vorteilen, Lésungen und einigen praktischen

Anwendungen und Fallen beschaftigen werden.
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Tom Mainelli von IDC hat zu Recht erklart, dass "AR- und VR-Headsets derzeit die

meiste Aufmerksamkeit der Medien genieBen, aber die Hardware nur so gut ist wie

vl

die Software und Dienste, die darauf laufen".

In einem Industrie 4.0-Kontext kédnnen wir hinzufliigen, dass die Anwendungsfalle, die
gedeihen werden, diejenigen sind, die den hoéchsten Wert generieren, die es
ermoglichen, Risiken, Probleme und Ausfallzeiten am besten zu vermeiden, den End-
to-End-Fertigungsprozess und die Arbeitsablaufe bestmdéglich zu optimieren, die
Produktivitat, Zufriedenheit und die Erfahrungen von AuBendiensttechniker*innen,
Fabrikarbeiter*innen, Kundschaft und Stakeholdern am zufriedenstellendsten und
immersivsten zu machen - und zwar in einer Weise, die Sinn macht. Und das geht
Uber die technologischen Dimensionen hinaus und erfordert — wie immer - einen

individuellen Business Case.

Die Infografik aus der Anklindigung der halbjahrlichen Ausgabe der IDC zeigt die
Prognosen pro AR/VR-Industrie aus einer Ausgabenperspektive flir 2017, die den
"Platz" der Prozessfertigung und der diskreten Fertigung im Gesamtbild zeigt und

nicht mit den genannten Prognosen flr die nachsten Jahre zusammenhangt.

@ Others
@ Consumer
Discrete Manufacturing
@ Retail
@ Personal and Consumer Services

@ Process Manufacturing

Abbildung 5. Quelle: IDC Worldwide Semiannual Augmented and Virtual Reality Spending Guide
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Unternehmen, die VR-L6sungen einsetzen und damit die Nachfrage nach Systemen

erzeugen, treiben die EinfiUhrung der VR-Technologie voran. Manchmal sind sie eine
Zwischenplattform flr die Nutzung von Anwendungen durch Verbraucher*innen. Im

Allgemeinen kann die Nachfrage entweder kommen von :

Verbraucher*innen, die VR derzeit hauptsachlich flr Unterhaltung (z.B. Gaming) und
Shopping nutzen, aber auch zunehmend VR-Apps fiur Gesundheit, Handel oder Bildung

einsetzen.

Professionelle Anwender*innen aus dem o6ffentlichen Sektor wie Ministerien und
Regierungen, die sich besonders flur VR-Trainings interessieren, das Potenzial von VR-

Reha und psychologischer Behandlung sowie den immersiven Mehrwert flir die Férderung

\_Von Landern und Regionen.. )
( )

Professionelle Ahwender*innen aus der Privatwirtschaft, die von VR verlangen, den

internen Produktionsprozess zu verbessern, neue Werte flr ihre Kundschaft zu schaffen

oder neue Medien zum Aufbau von Kundenbeziehungen einzusetzen.

W,

4 )
Universitaten, die die (Grund-)Forschung vorantreiben.

\ J

Einige Unternehmen, die VR & AR entweder fiir interne Prozesse (z.B. Airbus (FR)
oder Jaguar Land Rover (UK)) oder fiir die Bereitstellung von Inhalten fiir die
Offentlichkeit (BBC (UK) und ARTE (DE/FR)) benétigen, entwickeln VR intern,
beauftragen aber auch externe Anbieter. Die Nachfrage nach VR wird in einer
Vielzahl von Bereichen erzeugt, die von der Fertigungsindustrie bis hin zu

Verbraucheranwendungen reichen.
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Européaische Unternehmen im européischen VR & AR-Okosystem sind meist kleine und
mittlere Unternehmen. Zusammen beschaftigen sie mehr als die Halfte der gesamten
Mitarbeiterzahl. Die groBen Unternehmen sind oft etablierte Unternehmen aus der
Fertigungsindustrie, die VR-Lésungen flur das Engineering einsetzen. Etwa die Halfte
dieser Unternehmen befindet sich in der Anfangsphase der Produktentwicklung, d.h.
sie befinden sich entweder in einer F&E-Phase oder in einer sehr friihen Phase der
Produkteinfihrung und erzielen noch keine Gewinne. Die Uubrigen Unternehmen

erzielen bereits Gewinne und/oder haben ihre Produkte bereits auf den Markt gebracht.

Trotz der vielen Starken der VR- und AR-Industrie in Europa gibt es einige Fragen, die
angegangen werden mussen, damit Europa zu einem starken Akteur in der globalen
VR- und AR-Industrie wird. Basierend auf einer umfassenden Beratung mit VR-Playern
in Europa wurden verschiedene Herausforderungen identifiziert, die sich auf das

Wachstum der europadischen VR-Landschaft auswirken. Dazu gehdren:

Fehlende Schwache Fehlende Aktueller und
Risikofinanzierung Verbindungen Zusammenarbeit erwarteter Bedarf an
sowie eine Pro-Risk- zwischen Forschung zwischen den angemessener
und und Markt verschiedenen Infrastruktur und
Experimentiermentalit Léandern in Europa Ressourcen

at im Allgemeinen.

Abbildung 6. Vier Veranderungen, die eine Auswirkung auf das Wachstum der
europaischen Landschaft haben. Quelle: Eigendarstellung.
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AR- und VR-Trends in Industrie 4.0 und dariUber hinaus:

Die oben genannten wichtigsten Anwendungsfalle von VR/AR fir 2017 sind Teil einiger
Prognosen von IDC vom August 2017 Uber die weltweiten Ausgaben flir Augmented und

Virtual Reality.

In dieser Prognose prognostiziert IDC, dass sich die globalen Ausgaben fiir AR und VR
bis 2021 jedes Jahr verdoppeln werden, was ziemlich beeindruckend ist. Angesichts der
breiten Palette von VR- und AR-Anwendungsfallen Uber mehrere Branchen hinweg passt
dies jedoch offensichtlich nicht nur in den Kontext des Verarbeitenden Gewerbes und der
Industrie 4.0.

In jeder der von IDC betrachteten Regionen wird das Verbrauchersegment 2017 das
groBte sein. In den USA und Westeuropa liegen jedoch die diskrete Fertigung und die

Prozessfertigung bereits auf Platz zwei.

In den USA wird erwartet, dass die Prozessfertigung und die diskrete Fertigung im
Prognosezeitraum das Verbrauchersegment Gibernehmen werden, ebenso wie Regierung,
Einzelhandel, Baugewerbe, Transport und professionelle Dienstleistungen. In
Westeuropa wird erwartet, dass die diskrete Fertigung, der Einzelhandel und die

Prozessfertigung bis zum Ende der Prognose schnell wachsen werden (bis dahin bleibt

das Verbrauchersegment das grdBte).

Bis 2021 wird der GroBteil der AR/VR-
Ausgaben flir die industrielle
Instandhaltung getétigt.
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Wenn wir uns die wichtigsten Anwendungsfélle fir VR/AR ansehen, sehen wir auch
Entwicklungen mit einer starken Rolle flr industrielle Anwendungsfalle. Im Jahr 2017

sind es die drei wichtigsten VR/AR-Anwendungsfélle aus Sicht der Anleger*innen:

e Prasentation des Einzelhandels mit einer Gesamtinvestition von 442

Millionen US-Dollar.

e Montage und Sicherheit vor Ort, im Wert von insgesamt 362 Millionen

Dollar.
e Process Manufacturing Training als Nummer drei mit 309 Millionen Dollar.

Bis zum Ende der Prognose wird jedoch der groBte Teil der Ausgaben flr die industrielle
Instandhaltung mit 5,2 Milliarden US-Dollar und fir die Instandhaltung der offentlichen
Infrastruktur mit 3,6 Milliarden US-Dollar getatigt. Und das bringt uns natlrlich einem
der Hauptaspekte des Industrial Internet of Things, Industrie 4.0 und so weiter naher:
Wartung, Vorbeugung und Vorhersage. Industrie 4.0 Trends, Treiber und
Ausgabenentwicklungen, vorbeugende und vorausschauende Instandhaltung sind die

wichtigsten Prioritaten.

Auch hier ist die Zahl der Anwendungen flr VR/AR sehr breit und die Bereiche Fertigung,
Transport, Logistik (Logistics 4.0) und andere Markte im heutigen 4.0-Umfang sind bei
weitem nicht die einzigen. Daruber hinaus werden AR und VR in einigen Regionen
weiterhin Uberwiegend in den Bereichen Konsumgiter und Einzelhandel investieren.
Auch die Bildung wird oft erwahnt. In der APe]- Region ist es nach der erwahnten IDC-
Forschung bereits 2017 der drittwichtigste "Sektor". Die Verbindung mit der Schulung in
einem bestimmten Fertigungskontext ist schnell hergestellt. Dennoch ist klar, dass der
Einsatz und die Art der Anwendungen mit VR/AR in der Fertigungsindustrie und
verwandten Branchen zunehmen, wobei der Schwerpunkt derzeit auf Ausbildung und
Sicherheit, um nur zwei zu nennen, liegt und der Fokus zunehmend auf diskreter

Fertigung, Prozessfertigung und Wartung in den USA und Westeuropa liegt.
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Obwohl immer noch zu schwerfallig und sperrig, werden die aktuellen interaktiven
VR-Systeme (denken Sie daran, wie lustig sie in 50 Jahren scheinen werden) bald
Einzelnutzer-Erlebnisse liefern. Sobald die Technologie jedoch einen weiteren Schritt
in Richtung Usability geht, gibt es enorme ungenutzte Mdglichkeiten in sozialen Multi-
User-Interaktionen, zum Beispiel in der virtuellen Zusammenarbeit und Co-Creation.
Die Teamerfahrung ist der nachste Durchbruch mit weitreichenden Marktchancen,
aber auch sozialen Auswirkungen. Und das erfordert eine Kombination von
Kompetenzen und Technologien, die auf das Internet der nachsten Generation

verweisen kénnen:

e Hard- und Software flr realistischere und naturlichere Erlebnisse, einschlieBlich
eines groBeren Sichtfeldes, Lichtfeldes, panoptischer Aufnahme, fokusfreier,

fotorealistischer Darstellung, héherer Aufldsungen oder Bildraten.

e Forschung zu sozialen Interaktionen zur Entwicklung von Theorien und
Technologien, die es erméglichen, eine erweiterte menschliche Erfahrung durch
Technologien wie Augmented Reality, Virtual Reality oder Brain Interface zu
ermdglichen, in Gruppen zu interagieren, zu arbeiten oder zu unterhalten und

so neue Wege der sozialen Interaktionen zu entwickeln.

e Unterstitzung des Transfers dieser Technologien Uber verschiedene Sektoren
hinweg (industrielle Fertigung, Automobil, Datenlebenszyklus, Konsumguter,

Gesundheitswesen, offentliche Dienste, Design, Unterhaltung, Medien,

Kultur....).
10 ’0
Google Earth VR 'der nachste Schritt, der Tauchen Sie ein in ein karibisches Juwel mit
Welt zu helfen, die Welt zu sehen. National Geographic:
https://lyoutu.be/SCrkZOx5Q1M https://lyoutu.be/v64KOxKVLVg

"
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Interessanterweise sind VR & AR-Okosysteme auch eng mit der Industrie der
kiinstlichen Intelligenz (KI) verbunden. Diese fortschrittliche Technologie hilft,
realistischere Simulationen im virtuellen Raum sowie unabhangig agierende Avatare
zu erstellen. Die KI ist nicht Gegenstand dieser Studie, jedoch ist es wichtig, sich der
Synergien zwischen diesen drei Hightech-Industrien und ihren eng verwandten
Okosystemen bewusst zu sein, wobei Forschung und Entwicklung sowie Kreativitat
eine groBe Bedeutung haben.

Wie bei vielen neuen Technologien sind VR und AR Industrien, die durch globale
Wertschopfungsketten gekennzeichnet sind, in denen die Aktivitdten von Forschung
und Entwicklung (F&E) Uber die Hardwareproduktion bis hin zur Inhaltserstellung
weltweit verteilt sind. Eine Reihe von Regionen sind von eindeutiger Bedeutung,

darunter Europa, Asien und die USA.

CREATIVE HI-TECH EUROPE, STRONG USA, FAST-GROWING ASIA

(#)

Leading in hardware
manufacturing

Availability of
research funding

EUROPE

Tradition in
VR and AR
academic
research

Rich content
production benefiting
from cultural diversity

(@)

Niche and
high-precision
technology R&D

Favourable
start-up
environment

Content production
for the Asian market

Fast-growing
R&D

Abbildung 7. Quelle: Virtual Reality and its potential for Europe. Ecorys



https://ec.europa.eu/futurium/en/system/files/ged/vr_ecosystem_eu_report_0.pdf
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Was ist mit Mixed Reality (MR)?

An der Schnittstelle von virtuellen und physischen Realitaten befindet sich eine
aufstrebende Umgebung, die als Mixed Reality (MR) bekannt ist, in der digitale und
physische Objekte nebeneinander existieren. Dieser hybride Raum integriert virtuelle
Technologien in die reale Welt, so dass der/die Betrachter*in nicht erkennen kann, wo
die eine Welt beginnt und die andere endet.

Der virtuelle Aspekt der MR kommt durch den Einsatz von Geraten mit 3D-Viewing-
Technologie zustande, die digitale Objekte nahtlos auf die reale Welt Gbertragt.

Ein weiterer wichtiger Bestandteil von MR ist die Integration von Augmented Reality
(AR), also die Schichtung von Informationen Uber den 3D-Raum.

Ein wesentliches Merkmal von AR ist die Fahigkeit, auf Benutzereingaben zu reagieren,
was ein erhebliches Potenzial flir Lernen und Bewertung bietet; die Lernenden kénnen
ein neues Verstandnis aufbauen, das auf Interaktionen mit virtuellen Objekten basiert,
die die zugrunde liegenden Daten zum Leben erwecken.

Holografische Gerate werden auch zur Schaffung von Mixed-Reality-Umgebungen
eingesetzt, da ihre Videodisplays 3D-Bilder in einen physischen Raum projizieren.
Wahrend sie hinter anderen virtuellen Welten zurlickbleibt, halt die gemischte Realitat
allmahlich Einzug in den Verbrauchermarkt. 2014 wurde Michael Jackson in
holographischer Form neu verkdrpert und debltierte bei den Billboard Music Awards, wo
sein Hologramm mit live choreographierten Tanzer*innen auf der Blihne stand.

MIXED REALITY (MR)

REALE UMGEBUNG VIRTUELLE UMGEBUNG

Greifbare Erweiterte Realitat Erweiterte Virtuelle Realitat (VR)
Benutzeroberflachen (TUI) (AR) Vlrt'llJﬁllltlf'alt (AV) VR bezieht sich auf
Eine TUI verwendet reale AR "figt" AV "fugt” echte vollstandig
physische Objekte, um computergenerierte quormatlonen zu computergenerierte
computergenerierte Informationen der it _ Umgebungen.
Informationen darzustellen realen Welt hinzu computergenerier (Ni, Schmidt, Staadt, .
und mit ihnen zu interagieren (Azuma, et al. 2001) ten CnigRaie Iéll\jlrzgz’lt(;n,cg{afif;gg%) o
.(Ishii & Ullmer, 2001) hinzu. (Regenbreach,

et al. 2004)
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VR-Technologie in der Bildung

Da sich die Technologie verbessert, kann die Fahigkeit, Studierende in eine
gemeinsame Umgebung zu bringen, selbst wenn sie aus verschiedenen Schulen,
Staaten oder Landern stammen, dazu beitragen, Studierende mit der weiten Welt zu
verbinden. Dies gibt ihnen die Mdglichkeit, von Menschen zu lernen, die sie sonst
vielleicht nie getroffen hatten. Eine breitere virtuelle Welt kénnte ihren Horizont
erweitern und in Zukunft eine vielfaltigere Zusammenarbeit férdern.

0 of teachers agree that

/D Virtual Reality would
have a positive effect

85 on their students

Wenn wir auch immer noch nur an der

u of teachers are using

/ﬂ Virtual Reality
content in their

classrooms

Oberflache dessen kratzen, was

Virtual Reality in einer

Bildungsumgebung leisten kann,
zerkratzt, besteht das Potenzial fur
sie, die Bildung, wie wir sie kennen,

Zu verandern.

s N
Abbildung 8. VR im Unterricht.

Quelle: https://www.vrmaster.co/teachers-ready-for-virtual-reality-education-infographic/
Forschende aus Wissenschaft und Medizin nutzen bereits intensiv die immersive
Technologie. Obwohl erweiterte Simulationen und Ansichten des Koérperinneren
offensichtlich groBartige Werkzeuge zum Lernen sind, kann etwas so Einfaches wie
das Erleben der Welt aus der Perspektive eines dlteren dementen Patienten einen

enormen nachhaltigen Einfluss auf Medizin-Studierende haben.

Lehrerprogramme wenden sich der

360 Videos in Virtueller Realitit Virtuellen Realitét zu.

https://bluehealth2020.eu/projects/360-virtual-reality/ https://www.educationdive.com/news/teacher-ed-
programs-turn-to-virtual-reality/511608/



https://bluehealth2020.eu/projects/360-virtual-reality/
https://www.educationdive.com/news/teacher-ed-programs-turn-to-virtual-reality/511608/
https://www.vrmaster.co/teachers-ready-for-virtual-reality-education-infographic/
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WEB VR TOOLS
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EINIGE VIRTUAL-REALITY-TOOLS :

Unity 3D

Unity ist mit Abstand eines der allgegenwartigsten Tools, die heute
fur die VR-Entwicklung eingesetzt werden.

Unreal Engine
(UE4)

Als einer der Hauptkonkurrenten von Unity 3D ist Unreal Engine
auch eine Gaming-Engine mit VR-Integration, ein Asset Store und
eine hervorragende Dokumentation.

3DS Max &
Maya

Dies sind Autodesk-Produkte fiir Modellierung, Animation,
Beleuchtung und VFX. Sie haben standardmaBig keine VR-
Unterstiitzung, sondern stattdessen teure Plugins.

Blender

Es handelt sich um kostenlose und Open-Source-Software, die in
Python geschrieben wurde und fir Windows, Mac und Linux
verfugbar ist. Es gibt eine groBe Gemeinschaft von Menschen, die
sich dieser Software und ihrem Einsatz widmet. Viele Websites
bieten Tutorial-Videos, Foren und Dokumentationen an.

SketchUp

SketchUp von Google ist eine grundlegende
Modellierungsanwendung mit einer sehr niedrigen Lernkurve, die
jeden in kurzer Zeit zum Laufen bringen kann. Die Tutorials auf der
Website sind ausgezeichnet und vermitteln nicht nur die Grundlagen
der Software, sondern auch eine Einfuhrung in grundlegende 3D-
Modellierungskonzepte.

Three.js

Dies ist eine JavaScript-Bibliothek, die als Layer Uber WebGL
arbeitet. Sie enthalt viele Helfer und Abstraktionen, die die Arbeit
mit WebGL viel einfacher machen als die WebGL-API allein.

A-Frame

Dies ist ein Web-Framework, das auf Three.js und WebGL aufbaut,
um Virtual Reality-Erfahrungen mit HTML unter Verwendung eines
Entity-Component-Okosystems zu erstellen. Funktioniert auf Vive-,
Rift-, Desktop- und mobilen Plattformen.

React VR

React VR verspricht eine schnelle Wiederholung und eine Syntax,
die der von A-Frame ahnlich ist, aber von den Vorteilen von React
abhangt.

Vizor.io

Vizor ist eine interessante Einstellung zu einem WebVR-Editor in
Ihrem Browser, der mit NodelS und Three.js erstellt wurde. Es
handelt sich um eine visuelle Programmierumgebung fir WebGL,
WebVR und andere HTML5-APIs.

JanusVR

Janus ahnelt eher einem Webbrowser fiir VR als einem
Entwicklungswerkzeug. Es ist eine Plattform und wéhrend der Client
geschlossener Quellcode und in QTS5 integriert ist, ist die
serverseitige Komponente Open Source und in NodelS geschrieben.
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Der Einsatz von Virtual Reality und Cloud-basierten Simulationsmaschinen

verspricht, Automaten in realen Szenarien durch simuliertes Trial-and-Error zu

trainieren, ohne reale Menschen und reale Dinge zu geféahrden. Entwickler*innen

erstellen VR-Simulationen in der Cloud und nicht auf einem PC, der in der Lage

ist, viele Instanzen gleichzeitig auszufiihren, was das Training von maschinellen

Lernagenten beschleunigt.

MOOCS (englischsprachig):

Qa

3

Introduction to Virtual Reality (Coursera)

3D Models for Virtual Reality (Coursera)

3D Interaction Design in Virtual Reality (Coursera)
Making Your First Virtual Reality Game (Coursera)

Using Virtual Scenarios to Create Effective Learning (FutureLearn)

EXTERNE HANDBUCHER FUR WEITERE INFORMATIONEN:

O Virtual reality and its potential for Europe

O The VR Book: Human-Centered Design for Virtual Reality



https://www.mooc-list.com/course/introduction-virtual-reality-coursera
https://www.mooc-list.com/course/3d-models-virtual-reality-coursera
https://www.mooc-list.com/course/3d-interaction-design-virtual-reality-coursera
https://www.mooc-list.com/course/making-your-first-virtual-reality-game-coursera
https://www.mooc-list.com/course/using-virtual-scenarios-create-effective-learning-futurelearn
https://ec.europa.eu/futurium/en/system/files/ged/vr_ecosystem_eu_report_0.pdf
http://www.morganclaypoolpublishers.com/catalog_Orig/samples/9781970001136_sample.pdf
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Reduced Order Modelling, Simulation and Optimization of Coupled Systems., aus:
https://www.romsoc.eu/

Augmented reality and virtual reality trends and use cases in IoT., aus: https://www.i-
scoop.eu/industry-40-virtual-reality-vr-augmented-reality-ar-trends/

The Virtual Hospital in Lorraine offers students and health professionals training through

simulation., aus: https://ec.europa.eu/regional_policy/en/projects/france/Ihopital-virtuel-de-lorraine-
offre-aux-etudiants-et-aux-professionnels-de-sante-des-formations-par-la-simulation

Jerard Bitner (2017). 11 Tools for VR Developers., aus: https://www.lullabot.com/articles/11-
tools-for-vr-developers

Advantages and disadvantages of VR., aus: https://virtualtechreality.wordpress.com/advantages-
and-disadvantages/

* Kodnnte Virtual Reality in . . % Kann ich vier Anwendungen
meinem Unternehmen . von Simulation und Virtual
Anwendung finden? . Reality nennen?

* Welche Simulation kdnnte in = % Kann ich zwischen Virtual
Bezug auf die Tatigkeit meines . . Reality (VR) und Augmented
Unternehmens ndtzlich sein?  °  ° Reality (AR) unterscheiden?


https://www.romsoc.eu/
https://www.i-scoop.eu/industry-40-virtual-reality-vr-augmented-reality-ar-trends/
https://ec.europa.eu/regional_policy/en/projects/france/lhopital-virtuel-de-lorraine-offre-aux-etudiants-et-aux-professionnels-de-sante-des-formations-par-la-simulation
https://www.lullabot.com/articles/11-tools-for-vr-developers
https://virtualtechreality.wordpress.com/advantages-and-disadvantages/
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Die Unterstitzung der Europdischen Kommission flr die Erstellung dieser
Veroffentlichung stellt keine Billigung der Inhalte dar, die nur die Ansichten der
Autoren widerspiegelt, und die Kommission kann nicht flr die Verwendung der

darin enthaltenen Informationen verantwortlich gemacht werden.
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EINFUHRUNG IN DIE INDUSTRIELLE REVOLUTION 4.0

Diese didaktischen Materialien, die im Rahmen des von der Europadischen
Kommission geférderten europaischen Projekts "Industrie 4.0 - INTRO 4.0"
entwickelt wurden, sollen einen Uberblick dariiber geben, was in der européischen
Industrie im Bereich Industrie 4.0 getan wurde.

Der Inhalt dieser didaktischen Materialien liefert die relevantesten und
nutzlichsten Informationen Uber Industrie 4.0 flr eine Zielgruppe, zu der
Erwachsene, Erzieher*innen (Berufsbildung & Hochschulbildung), Lehrpersonal,
Ausbilder*innen, Coaches, Arbeitgeber*innen, Arbeitnehmer*innen, die breite
Offentlichkeit und Anbieter*innen innovativer Lésungen zéhlen.

Diese Informationen sind in dem Bericht "Current Status Of The Industry 4.0" und
dem Bericht "Summary Report of the expert interviews/questionnaires and the
specific research on the field of manufacturing companies" verankert, die beide
von den Partnern dieses Projekts entwickelt wurden.
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% Verstehen, was Mensch-Computer-Interaktion ist.
% Wissen, wie Menschen und Technologie sich dank HCI verbinden.
% Die Bedeutung von Design und Implementierung in HCI kennen.

% Wissen Uber nitzliche Informationen tGber Tools, die HCI beinhalten.
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FINFUHRUNG

HCI (Human Computer Interaction) Die Mensch-Computer-Interaktion
(HCI) ist ein multidisziplinares Studiengebiet, das sich auf das Design der
Computertechnologie und die Interaktion zwischen Mensch (den Nutzer*innen) und

Computer konzentriert.

— @& — Verstehen, was Mensch-Computer-Interaktion ist.

& — Wissen, wie Menschen und Technologie sich dank HCI
verbinden.

@ — Die Bedeutung von Design und Implementierung in HCI

Lernziele
kennen.

#— Wissen uUber nitzliche Informationen tber Tools, die HCI

e

beinhalten.
Entwicklung einer Technologie
zur Verbesserung der Design- Verbesserung der Design- und
und Implementierungsmethoden Implementierungsmethoden
Wozu auf Computern und Geraten.
dient
Verbesserung der eS?
Kommunikation
zwischen Mensch Steigerung der Produktivitat
und Computer durch

Schnittstellenzuganglichkeit

Integrierte Schnittstellen in Ihrem .
Alltag, wo die Kommunikation
zwischen Mensch und Computer an
ihre Grenzen st6Bt, wie z.B.
vollstéandig gefiihrte Sprachgerdte,
Virtual Augmented Reality .
Implementierung, etc.
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HCI (Mensch-Computer-Interaktion) ist die Untersuchung, wie Menschen mit
Computern interagieren und inwieweit Computer fir eine erfolgreiche Interaktion mit

Menschen entwickelt werden oder nicht.

Wie der Name schon sagt, besteht HCI aus drei Teilen: dem Benutzer/der Benutzerin,

dem Computer selbst und den Mdglichkeiten der Zusammenarbeit dieser beiden.
User

Unter "Benutzer*in" verstehen wir eine/n einzelne/n Benutzer*in und eine Gruppe
von Benutzer*innen, die zusammenarbeiten. Eine Wertschatzung der Art und Weise,
wie die sensorischen Systeme der Menschen (Sehen, Héren, Beriihren) Informationen
weitergeben, ist von entscheidender Bedeutung. AuBerdem bilden verschiedene
Benutzer*innen unterschiedliche Vorstellungen oder mentale Modelle Uber ihre
Interaktionen und haben unterschiedliche Mdglichkeiten, Wissen zu lernen und zu

bewahren. Darilber hinaus spielen kulturelle und nationale Unterschiede eine Rolle.
Computer

Wenn wir tUber den Computer sprechen, beziehen wir uns auf jede Technologie, die
von Desktop-Computern bis hin zu groBen Computersystemen reicht. Wenn wir zum
Beispiel Uber das Design einer Website diskutieren wirden, dann wirde die Website
selbst als "der Computer" bezeichnet werden. Gerate wie Mobiltelefone oder

Videorekorder kénnen ebenfalls als "Computer" betrachtet werden.
Interaktion

Es gibt deutliche Unterschiede zwischen Mensch und Maschine. Dennoch versucht HCI
sicherzustellen, dass sie beide miteinander auskommen und erfolgreich interagieren.
Um ein verwendbares System zu erreichen, missen Sie das, was Sie Uber Menschen
und Computer wissen, anwenden und sich wahrend des gesamten Designprozesses
mit wahrscheinlichen User*innen beraten. In realen Systemen sind der Zeitplan und
das Budget wichtig, und es ist wichtig, ein Gleichgewicht zwischen dem zu finden,

was fur die Nutzer*innen ideal ware, und dem, was in Wirklichkeit machbar ist.
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The Multidisciplinary Field of HCI

Human-Computer
Interaction

Computer Human factors
science engineering

Cognitive
science

N

Abbildung 0. User Interfaces in Alltagsgeraten. Quelle: www.interaction-design.org/

"...es macht keinen Sinn mehr, HCI als eine Spezialitat der Informatik zu betrachten;
HCI ist breiter, gréBer und viel vielfaltiger geworden als die Informatik selbst. HCI hat
sich von seinem anfanglichen Fokus auf individuelles und generisches Nutzerverhalten
auf Social und Organized Computing, Barrierefreiheit flr altere Menschen, kognitiv und
physisch Beeintrachtigte und flir alle Menschen sowie auf ein mdglichst breites
Spektrum an menschlichen Erfahrungen und Aktivitaten ausgedehnt. Es wurde von
Desktop-Office-Anwendungen auf Spiele, Lernen und Bildung, Handel, Gesundheits-
und medizinische Anwendungen, Notfallplanung und -reaktion sowie Systeme zur
Unterstitzung von Zusammenarbeit und Gemeinschaft ausgeweitet. Es erweiterte sich
von frihen grafischen Benutzeroberflachen auf unzahlige Interaktionstechniken und -
gerate, multimodale Interaktionen, Tool-Unterstitzung fir die modellbasierte
Spezifikation von Benutzeroberflachen und eine Vielzahl neuer allgegenwartiger,
handgehaltener und kontextabhangiger Interaktionen.

- John M. Carroll, Autor und Grinder des Bereichs Mensch-Computer-Interaktion.



https://www.interaction-design.org/
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HCI UND DIE ENTWICKLUNG DER TECHNOLOGIEN

User Interface

Abbildung 1. User interfaces in Alltagsgerdten. Quelle: medium.theuxblog.com

Zwischen Mensch und Technologie steht das Interface - die Schnittstelle, und
fast jede Technologie hat eine. Doch wenn wir das Wort Interface sagen, denken
wir unweigerlich an die Benutzeroberflache zwischen User*in und Computer,
Smartphone, Tablett oder einem dahnlichen Gerat. Sie kédnnen physische Gerate wie
Tastaturen, Mause, Touchscreens und virtuelle Objekte wie Bildschirmsymbole und
Menus, sprachgesteuerte natlrliche Sprachassistenten, Gestenerkennungsgerate

und mehr sein.



https://medium.theuxblog.com/
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Interfaces sind Vermittler, die uns als eine Art Schutzschild vor den dahinter liegenden
komplexen technischen Vorgangen dient. Wir erreichen das, was wir wollen, ohne
verstehen zu miussen, wie das Gerat arbeitet. In der computerisierten Welt kénnen
diese Komplexitaten die zugrunde liegenden Programme, Betriebssysteme und
Netzwerke sein. Als beispielsweise AOL, Prodigy und CompuServe populdr waren,
versuchten sie alle, uns durch ihre GUI (Graphic User Interface) vor einigen der
zugrunde liegenden technischen Feinheiten zu schiitzen. Heutzutage haben Firefox-,
Edge-, Safari- und Chrome-Browser Benutzeroberflachen, die das zugrunde liegende
HTML, Stylesheets und Skripte ausblenden. Web- und App-Designer sind bestrebt,
Benutzeroberflachen zu erstellen, die uns davor schitzen, Fehler zu machen, die die
Produktivitat verbessern, einen reibungslosen Betrieb gewahrleisten und uns vor

ineffizienten, verwirrenden oder unbrauchbaren Produkten und Systemen schitzen.

Abbildung 2. Interface. Quelle: www.pixabay.com

Sie verwenden Desigh- und Implementierungstechniken, die in den Bereich
der Mensch-Computer-Interaktion fallen. Viele der Normen fir dieses Fachgebiet
sind in der ISO 9241 "Ergonomie der Mensch-System-Interaktion" enthalten. Der
Nutzen einer guten Benutzeroberflache ist greifbar und messbar. In der Geschaftswelt
fuhren gute Interfaces zu einer héheren Moral und Arbeitszufriedenheit, niedrigeren

Ausbildungskosten und Personalfluktuation, was zu niedrigeren Betriebskosten fuhrt.
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Aus der Sicht des Benutzers oder der Benutzerin ist die Oberflache ein Gateway
zum Computer und stellt einen einfachen Zugang zu den Komplexitaten der
zugrunde liegenden Hardware, Software und Netzwerke dar. Wenn Sie
beispielsweise einen Aufzug betreten, arbeitet seine Schnittstelle mit der
Aufzugslogik, die Tur zu schlieBen, Sie mit einer akzeptablen Geschwindigkeit in
Ihre Etage zu bringen, mehrere Etagenrufe zu bearbeiten, die Etagenanzeige
anzupassen, die Tlr zu 6ffnen und die Liftkabine dahin zu schicken, wo Passagiere

warten.

Wichtige Eigenschaften eines Interfaces

Ubersichtlich

Eine Benutzeroberflaiche muss einfach zu bedienen und Ubersichtlich sein.
Stellen Sie dem/der Benutzer*in beispielsweise eine sortierte Liste zur
Verfligung, wenn dies angebracht ist.

Prazise
Klarheit ist wichtig, aber sie sollte nicht zu wortreich sein.

Vertraut
Menschen lernen neue Konzepte, basierend auf jenen, die sie bereits kennen.

Responsive
Das Feedback der Benutzer*innen ist entscheidend. Auf eine Aktion auf dem
GUI-Bildschirm muss eine Rasche Reaktion folgen.

Konsistent

Visuelle Oberflachen in einer Reihe von Bildschirmen sollten das gleiche "Look
and Feel" haben. Beispielsweise haben Microsoft Word, Excel und PowerPoint ein
ahnliches Aussehen.

Attraktiv
Moglicherweise muissen Benutzer*innen die Oberflache taglich benutzen, daher
sollte sie ansprechend aussehen.
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Effizient
Benutzer*innen sollten auf moglichst einfache Weise mit komplexen
Anwendungen interagieren. Ein Beispiel: Die Verarbeitung des ,Vor- und

Nachnamens", anstatt zwei Felder zu verwenden.

Nachgebend
Wenn die Benutzeroberflache einen Benutzerfehler nicht verhindern kann,

sollte sie es dem/der Benutzer*in ermdglichen, ihn zu korrigieren.

Wenn sich Hardware, Software und die Art und Weise, wie wir mit
Computern umgehen, standig weiterentwickeln, bleibt HCI sowohl fir UI-
Designer als auch fur Ingenieure relevant, die das "Warum" hinter dem
"Wie" der von ihnen entworfenen Schnittstellen untersuchen wollen. Die
Antwort auf dieses "Warum?" wird fast immer sein: Interfaces
"leicht erlernbar und bedienbar zu machen". Das sollte ihr Mantra in

Bezug auf HCI werden.
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Augmented Reality - Erweiterte Realitat

Augmented Reality erweitert die Sicht auf die Realitat, indem es virtuelle

Objekte mit Hilfe von Technologien erganzt.

Mit Hilfe der AR-Technologie kann die
Umgebung um eine Person herum viel
interaktiver und digitaler werden.
Neben dem Sehsinn gilt AR fur alle
Sinne, wie Héren, Riechen und

Berihren.

Abbildung 3. Augmented Reality Beispiel. Quelle: forbes.com

Far das Funktionieren von
Augmented Reality werden
verschiedene Arten von
Hardwarekomponenten bendtigt:

Prozessoren, Sensoren, Anzeige- und
Eingabegerate. Smartphones oder

Tablets verwenden oft Kamera, GPS

und andere Sensoren.

Abbildung 4. Beispiel fiir Augmented Reality. Quelle: phys.org
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Augmented Reality nimmt eine reale Szene mit Hilfe einer Kamera am Gerat auf
und liberlagert Bilder, Videos oder Tone in der realen Szene. AR funktioniert auf
zwei Arten, erstens basierend auf der Positionierung von Markern, die von der Software
auf dem Gerat identifiziert wird, und dann wird der in dem Marker versteckte Inhalt
angezeigt, und zweitens ist es, den Standort des Gerats Uber GPS zu identifizieren und
den Inhalt entsprechend dem Sichtfeld des Gerats anzuzeigen.

Systeme, die in Zukunft eine Interaktion zwischen Mensch und Computer ermdglichen,
erfordern Technologien zur Interpretation menschlicher Gesten und
Bewegungen, einschlieBlich der Komplexitat von Bewegungen wie Gelenkbewegungen.
Neue Systeme, die das menschliche Gehirn nachahmen kénnen, und Systeme, die zu
sogenanntem ,deep learning" fahig sind, wurden von Forschenden entwickelt. Diese

Systeme kdnnen sogar die Komplexitat von Gelenkwinkeln verstehen.

9 s
o‘f\d_’b 3-D point cloud
ol (from 3-D scans)

Smartglasses
CAD
) Games, Augment ed Tablet
computer Reality Tools
graphics

e Motion capture data @ Mobile phone
Browser

Abbildung 5. Augmented Reality tools. Quelle: mobixed.com

Augmented Reality entwickelt sich zu einer der leistungsfdhigsten Technologien im Bereich der
Informatik. Es hat der Welt des Computings eine neue Dimension hinzugefiigt. Mit seiner
Féhigkeit zur Uberlagerung hat es neue Beitrdge im Bereich Unterhaltung, Bildung, Medizin,
Handel, Sport, Militdr usw. geliefert. Mit der rasanten Entwicklung der Mensch-Computer-
Interaktion und ihrer Fdhigkeit, dreidimensionale menschliche Gesten zu interpretieren, wird sie
Augmented Reality auf ein auBergewdhnliches Niveau bringen.
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Social Computing
Social Computing umfasst die digitalen Systeme, die soziale Online-

Interaktion unterstiitzen. Einige Online-Interaktionen sind offensichtlich sozial
— der Austausch von E-Mails mit einem Familienmitglied, das Teilen von Fotos mit
Freund*innen, Instant Messaging mit Mitarbeiter*innen. Diese Interaktionen sind
prototypisch sozial, weil es darum geht, mit Menschen zu kommunizieren, die wir
kennen. Aber auch andere Arten von Online-Aktivitaten gelten als sozial - z.B.
das Erstellen einer Webseite, das Bieten auf eBay™, das ,Folgen™ auf Twitter™,
das Bearbeiten von Wikipedia-Artikeln. Diese Aktionen betreffen vielleicht nicht
direkt Menschen, die wir kennen, und fihren auch nicht immer zu Interaktionen,
aber dennoch sind sie sozial, weil wir dabei an andere Menschen denken: Wir
glauben, dass wir ein Publikum haben - auch wenn es aus Fremden besteht,
denen wir nie begegnen werden -, und das pragt, was wir tun, wie wir es tun und

warum wir es tun.
Wenn wir also von Social Computing

sprechen, geht es uns darum, wie
digitale Systeme die soziale
Interaktion unterstiitzen, die von
grundlegender Bedeutung daflr ist,

wie wir leben, arbeiten und spielen.

SOCIAL
MEDIA

Sie tun dies, indem sie
Kommunikationsmechanismen

bereitstellen, durch die wir
interagieren koénnen, indem wir
miteinander reden und

Informationen austauschen, und
indem sie Spuren unserer Online-
Handlungen und Interaktionen

erfassen, verarbeiten und anzeigen,

Abbildung 6. Social Computing Media. Quelle: posachaidonut.wordpress.com dle dann aIs Grundlage fur dle
weitere Interaktion dienen.



http://posachaidonut.wordpress.com

DIE 4. INDUSTRIELLE REVOLUTION

| HCl |

O
<o . ~
o 20 L) \voZUDIENTES?

m Beispiele fir Social Computing

Blogs, (abgeleitet von Weblogs) sind die sichtbarsten Social-Computing-
Initiativen. Sie tauchten Ende der 90er Jahre auf, eroberten die Welt des
Journalismus im Sturm und dehnten ihre Prasenz auch auf andere Bereiche
aus. Blogs kdnnen als Online-Zeitschriften betrachtet werden, die von einer
Einzelperson oder einer kleinen Gruppe uUber das Web-Interface veréffentlicht
werden kénnen und sich entweder auf ein einzelnes Thema oder eine Vielzahl

von Themen konzentrieren, die die Interessen der Autor*innen widerspiegeln.

Wikipedia ist eine Online-Open-Source-Enzyklopadie, die aus der
Zusammenfuhrung sogenannter Wikis besteht, das sind Tools (oder Instanzen)
fur kollaboratives Schreiben von getaggten Hypertextinhalten mit integrierter
Versionskontrolle und Benutzer-Feedback-Funktionen. Wikis erlauben es
mehreren Nutzer*innen, ihr Wissen einzubringen, sodass ein strukturierter
Hypertext-Artikel zu einem Thema von der Basis aus entstehen kann. Die
Qualitatskontrolle erfolgt durch Benutzerfeedback, und die Versionskontrolle
erméglicht es, Anderungen Bedarf riickgdngig zu machen. Wikis werden héaufig
als Tools fur den Wissensaustausch und flr kollaboratives Schreiben in Teams
verwendet.

Skype, der Peer-to-Peer internetbasierte Sprach- und
Videokommunikationsdienst, steht flr soziale Zusammenarbeit bei der
Bandbreitennutzung, die die traditionelle Telefonie Uberflissig macht; Millionen
von Nutzer*innen arbeiten Uber Skype zusammen, welches eine Servicequalitat
erzielt, die mit teuren CSD-Leitungen langst mithalten kann ist und somit das

nutzungsbasierte Preismodell der traditionellen Telefonie untergrabt.

LinkedIn ist ein soziales Netzwerk flr Geschaftsleute, das schnell an
Popularitat gewonnen hat. Im Wesentlichen geht es um "Networking" im
Internet, bei dem Fachleute Profile erstellen und ihre beruflichen Kontakte
einladen koénnen, Teil ihres "Netzwerks" zu sein. Netzwerke wachsen schnell,
und die Nutzer*innen helfen sich gegenseitig, indem sie diese durch
verschiedene Empfehlungen und Erfahrungsberichte sowie durch den Zugang

zu den Netzwerken jedes Einzelnen "unterstitzen".
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In den letzten zehn Jahren hat die Forschungsgemeinschaft groBe Fortschritte bei der
Entwicklung gemeinsamer HCI-Designmuster gemacht, was zu einer lingua franca fur
das UI-Design fuhrte. Diese Muster werden flr Designer*innen immer wichtiger zur
Vermittlung zwischen HCI und anderen Software-Engineering-Praktiken, aber es gibt
noch etwas Raum fur Verbesserungen, um ihren Nutzen flr Designer*innen zu
maximieren. Heutige Softwareanwendungen stellen Herausforderungen dar, die auch
HCI-Muster erfordern, die die Interaktion auf modernen Interfaces organisieren
kdnnen - zum Beispiel mobile Plattformen.

Benutzerfreundlichkeitsfunktionen sind eine der besten Mdglichkeiten,
routinemaBige Benutzeraufgaben zu bewadltigen - einige Beispiele beinhalten das
Rlckgangigmachen einer Aktion, das Informieren Uber den Fortschritt einer Aktion,
das Abbrechen eines laufenden Befehls oder das Treffen eigener Einstellungen. Viele
dieser Funktionen gehen jedoch Uber das Design der Benutzeroberflache hinaus: Die
Bereitstellung einer Undo-Funktion hat mehr Auswirkungen als nur die Anzeige einer
Undo-Schaltflache in der Benutzeroberflache.

Daher ist die Integration von Usability-Funktionalitdten in eine Softwareanwendung
nicht einfach. In unserer Arbeit haben wir die folgenden verwandten Best Practices
entwickelt:

e Das Entwicklungsteam muss  Informationen uber die fur die
Zielsoftwareanwendung geeigneten Usability-Funktionalitaten
sammeln, die auf der Benutzerinteraktivitat, der Komplexitat der
erforderlichen Usability-Funktionalitat und dem Kompromiss zwischen Usability
und anderen Qualitatsmerkmalen basieren.

e Entwickler*innen missen diese Usability-Funktionalitaten in die Artefakte
integrieren, die in der Anwendung verwendet werden, um die
funktionalen Anforderungen des Systems, Use Cases, User Stories oder
andere Artefakte zu beschreiben, die fiir dieses Ziel verwendet
werden.
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e Usability-Funktionalitdten implizieren spezifische Verantwortlichkeiten, die
das Softwaresystem erfiillen muss. Die Verantwortlichkeiten flr die
Abbruchfunktionalitdt mulssen  beispielsweise die Aufzeichnung von
Informationen umfassen, um den Systemstatus vor der Ausfihrung des
abbrechenden Befehls wiederherzustellen, den aktiven Befehl zu stoppen oder
zugewiesene Ressourcen freizugeben.

e Entwickler*innen miissen alle diese Verantwortlichkeiten auf
verschiedene Komponenten der Entwurfsmodelle abbilden - zum
Beispiel auf bestimmte Klassen in Klassendiagrammen -, die auch der
jeweiligen Schicht oder dem jeweiligen Subsystem in der Architektur geman
dem Hauptarchitekturstil zugeordnet werden mussen.

e SchlieBlich miissen Entwickler*innen die Usability-Funktionalitaten wie
jede andere Softwareanforderung testen. Diese Praktiken sind klare
Indikatoren flr die Auswirkungen der Benutzerfreundlichkeit auf das
Softwaredesign. Entwickler mussen sich bei der Softwareentwicklung sorgfaltig
mit den Usability-Funktionalitdten auseinandersetzen, um sie richtig
einzusetzen.

Neben dem Design von Benutzeroberflachen und Usability-Komponenten ist ein
wichtiges Thema flr Entwickler*innen, die mit Usability zu kampfen haben, der
Umgang mit aktuellen und zuklnftigen Benutzererfahrungen, d.h. wie
Benutzer*innen die Software anwenden, wahrnehmen und erlernen, sowie wie sie
sich entwickeln und an die sich andernden Erwartungen der Benutzer*innen
anpassen wird.

HCI-Praktiker*innen beflrworten einen benutzerzentrierten Designansatz (UCD), der
eine Reihe von Aktivitdten zum Aufbau interaktiver Systeme mit Beteiligung der
Benutzer*innen in allen Entwicklungsphasen umfasst. Nach diesem Modell mussen
Entwickler*innen, wenn ein UCD-Prozess als notwendig identifiziert wird, neben den
anderen Anforderungen, die ein erfolgreiches Produkt erfillen muss, auch
bestimmen, wer das Produkt fir welchen Zweck verwenden soll. Entwickler*innen
missen auch Entwurfsalternativen bewerten, Designlésungen erstellen und ihre
Benutzerfreundlichkeit mit echten Anwender*innen bewerten.

2
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Der Begriff Design, wie er in benutzerzentrierten Ansatzen definiert ist, bezieht
sich auf UI-Designh oder Interaktionsdesign, nicht auf Software-Design, wie es aus
der Perspektive der Softwarearchitektur konzipiert wurde. Daher miissen
Entwickler*innen diesen UCD-Prozess in einen bestimmten
Softwareentwicklungsprozess integrieren, um Systeme mit den erforderlichen
Qualitatsmerkmalen, einschlieBlich Benutzerfreundlichkeit, zu bauen.

Eine wichtige Herausforderung bei dieser Integration ist, wie man die Design-
Schleife managen kann, die durch die sich standig weiterentwickelnde,
mehrdeutige und unklare Benutzerfihrung wahrend des
Softwareentwicklungsprozesses entsteht. HCI-Techniken wie
Benutzerbeobachtung, Fokusgruppen oder sogar soziale Netzwerke kdnnen
helfen, die richtigen Benutzerbedirfnisse zu ermitteln, Papierprototyping oder
Storyboarding kénnen die Entwicklung und heuristische Bewertungen
vorantreiben, und Usability-Tests koénnen helfen, Softwareanwendungen zu
entwickeln, die sich mehr auf echte Benutzer*innen konzentrieren. Aber eine
organisatorische Anderung ist notwendig, um den Softwareprozess mit den
Designschleifen in Einklang zu bringen, die erforderlich sind, um die
Benutzerfreundlichkeit angemessen zu gewahrleisten. Dabei geht es um die
Lésung der folgenden Probleme:

e Verschiedene HCI-Techniken erfordern unterschiedliche
Fachkenntnisse, Ressourcen und Benutzerverfiigbarkeiten. Labor-
Usability-Tests und Videoaufzeichnung sind zwei HCI-Techniken, die
beispielsweise zur Beurteilung der Benutzerfreundlichkeit vorgeschlagen
werden, aber sie erfordern die Anwendung einer gesamten physischen
Infrastruktur. HCI-Experten mussen flur jedes Projekt die besten Techniken
auswahlen, basierend auf ihren eigenen Besonderheiten.

e Die Integration von UCD-Aktivitaten in bestimmte
Softwareentwicklungsprozesse mit eigenen Besonderheiten fiihrt zu
unterschiedlichen Ergebnissen. In einem agilen Projekt kdnnten
beispielsweise Usability-Fragebdgen durch ein Laut-Denken-Protokoll ersetzt
werden, um die Benutzerfreundlichkeit des Softwareprodukts nach jeder
Wiederholung zu bewerten.
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e Entwickler*innen miissen HCI-Techniken schrittweise und logisch in einen
Softwareentwicklungsprozess integrieren. Wir empfehlen den Einsatz von
HCI-Techniken zunachst zur Erfassung der Benutzerbedlirfnisse und -erwartungen,
dann zur Gestaltung der jeweiligen Interaktion und schlieBlich zur Bewertung der
Benutzerfreundlichkeit des resultierenden Systems. Es ist ineffizient, Usability-
Tests am Ende des Entwicklungsprojekts durchzufiihren, ohne eine andere HCI-

Technik wahrend des Requirements Engineering oder des UI-Desighs anzuwenden.

Farbige

bei.

tragen.

Unterteilungen, Verbesserung
. betitelte Abschnitte, der
Ertassing von Scrollment, | Darstellung
Best Practices fiir _Symbolmenu, . . Der UI-Designer . un_d
die Losung Elnkaufswagen, Zu jeder Z(_elt, oder de;r Navigation d_er
bestimmter kleine Gruppen vorzugsweise Programr_merer, Systemschnitt
Design-Szenarien ver.wandter Dinge, aber beim wenn kein UI- stelle;
der GD|af<_:.j£ar|21n‘lltodder Irr)terface- . thng:ner atm Vderbezsser_t#'ng
w rafik, Karte der esign. ntwicklungsteam es Zugriffs
Bizu\ig\?ebnedrztac navigigrbaren teilnimmt. auf _
werden Bereiche, Systemfunktio
’ Miniaturansicht, nalitaten (z.B.
zusammenklappbare Mens)
Panels
Befehle riickgangig Der .
machen/abbrechen, Anforderungsanalyti ErweéZerung
Anforderungen eine Aufgabendauer ker muss sich der Benutzerrinter
an die vorhersagen, Bei der Notwendigkeit aktionsmaalic
Benutzerfreundlic Befehle aggregieren, Anforderungser bewusst sein, hkeiten du?'ch
hkeit, die die nach Fehlern hebung, um die Usability- neue
Nutzung jedes suchen, aktueller Usability- Funktionalitaten in Usability-
Softwaresystems Systemzustand, gute Funktionalitéten das System zu FunktionaTitét
erleichtern und Hilfe leisten, wie jede andere integrieren; die en. die den
die taglichen Wiederherstellungsa Anforderung zu Projektleitung muss BenL,Jtzer*inne
Benutzeraufgabe ufwand flr Benutzer erfassen. die erforderlichen n a priori
n erleichtern. aufgrund von Kosten und nicht bpekannt
Systemfehlern Ressourcen sind
minimieren schatzen. ’
Ansatz fir den Das gesamte
Aufbau Fokusgruppen, Unternehmen muss Hilft bei der
interaktiver Kartensortierung, einbezogen werden, Erfassung der
Systeme, bei Nutzungsszenarien, Beim um den Benutzerinter
dem der/die Lautes-Denken, Projektstart, da traditionellen aktion mit
Nutzer*in in heuristische es den ! Softwareentwicklun dem System;
allen Bewertung, Wizard gesamten gsprozess reduziert die
Entwicklungspha of Oz Prototyping, Softwareentwick anzupassen, um Ablehnung
sen explizit Expertenevaluation, lungsprozess den des
einbezogen wird; partizipative betrifft benutzerzentrierten Softwareprodu
besondere HCI- Bewertung, ’ Bedirfnissen und kts durch
Techniken tragen Labortests, HCI-Techniken den/die
zu diesem Ziel Umfragen Rechnung zu Benutzer*in.
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HUMANISING
AUTONOMY

Die Firma ,,Humanising Autonomy" zum Beispiel wurde mit dem Ziel gegrindet, eine
sicherere, menschenzentriertere Umsetzung autonomer Technologie zu ermdglichen.
Das Unternehmen wurde gegrindet, weil erkannt wurde, dass seine Position zur
urbanen Mobilitat nicht in der Sichtweise der Automobilindustrie auf automatisierte
Fahrzeuge in den Stadten von heute und morgen zum Ausdruck kommt. Humanising
Autonomy will Stadte, in denen die Mobilitatssysteme - Privatfahrzeuge,
Mitfahrgelegenheiten, offentliche Verkehrsmittel = die ungeschutzten
Verkehrsteilnehmer*innen auBerhalb des Fahrzeugs bertcksichtigen und sich nicht
nur auf das innere Erlebnis konzentrieren. FuBganger*innen, Radfahrer*innen und
andere Verkehrsteilnehmer*innen sollten in der Lage sein, mit diesen Fahrzeugen zu
interagieren - und die Fahrzeuge missen diese nuancierte Kommunikation
verstehen, um in der Lage zu sein, sicher und effizient durch komplexe stadtische
Umgebungen zu navigieren. Humanising Autonomy entdeckte die Mdglichkeit, etwas
wirklich Notwendiges zu schaffen, was ihrer Meinung nach von der aktuellen
Technologie unterversorgt ist, und begann mit der Entwicklung ihrer eigenen KI-
gestlutzten Technologie, die in der Lage ist, das gesamte Spektrum des Verhaltens
von FuBganger*innenn und ungeschutzten Verkehrsteilnehmer*innen in Echtzeit fur
die sichereren und vertrauenswiurdigeren Mobilitatssysteme, die wir in unserem Kopf
haben, vorherzusagen.

Einige fUhrende Unternehmen:
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Die Vorteile einer konvergierten Infrastruktur

e Die Infrastruktur wird schneller Dbereitgestellt als herkdmmliche

Rechenzentren, insbesondere in Cloud-Umgebungen.

e HCI ist einfacher zu verwalten, da es lber ein Software-Interface verfligt. IT-
Administrator*innen kénnen mit der HCI-Software die Uberwachung

und Fehlerbehebung von Aktionen am Laufen halten.

e HCI senkt Betriebs- und Kapitalkosten, da es auf handelsiblicher
Hardware wie einer White Box oder x86-Plattformen basiert. Darliber hinaus
bieten "konvergierte Systeme auch einen einzigen Ressourcenpool fur
Anwendungen, die die gemeinsame Nutzung erleichtern und so die

Nutzungseffizienz verbessern".
e HCI ist flexibler, skalierbarer und leicht zu mandvrieren.

e Cisco weist darauf hin, dass HCI "es Unternehmen ermdglicht, die Vorteile
einer On-Demand-Infrastruktur flr datenzentrierte Workloads zu nutzen,

ohne Ressourcen in offentliche Clouds zu stellen.™
e HCI ist leicht zuganglich fir den Kauf.

e HCI ist in der Lage, den Datenschutz zu erhohen. HCI wurde entwickelt,
um dieses Datenschutzproblem effektiv zu Il6sen, da es bereits mit
umfassenden Backup- und Wiederherstellungsfunktionen ausgestattet ist, die
es ermoglichen, selbst die strengsten Anforderungen an RTO (Recovery Time

Objective) und RPO (Recovery Point Objective) zu erflllen.

e HCI kann als virtuelle Maschine (VM) betrieben werden, da es einen

Hypervisor beinhaltet.
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Intelligentes und anpassungsfahiges HCI

Obwohl die von der Mehrheit der Offentlichkeit verwendeten Geréte groBteils immer
noch simplen Befehls-/Aktions-Schemata folgen, die nicht sehr anspruchsvolle
physikalische Gerate verwenden, richtet sich die Forschung an der Entwicklung
intelligenter und adaptiver Interfaces aus. Die genaue Definition des Begriffs
Intelligenz oder ,,Smartsein® ist nicht bekannt oder zumindest noch nicht einheitlich.
Man kann diese Konzepte jedoch durch das scheinbare Wachstum und die
Verbesserung der Funktionalitat und Benutzerfreundlichkeit neuer Gerate auf dem
Markt definieren. Wie bereits erwahnt, ist es wirtschaftlich und technologisch
entscheidend, HCI-Designs zu entwickeln, die den Nutzer*innen ein
einfacheres, angenehmeres und zufriedenstellendes Erlebnis bieten. Um

dieses Ziel umzusetzen, werden die Interfaces taglich natirlicher im Gebrauch.

Die Entwicklung von
@)»)9)»» COnteRE ,»,,)9,»,,% Schnittstellen in Notiztools ist

ein gutes Beispiel dafir. Zuerst
gab es Schreibmaschinen, dann
Tastaturen und jetzt
Touchscreen-Tablet-PCs, auf
die man mit seiner eigenen
Handschrift schreiben kann, die

4 4]

Adaptation Intervention

Engine Engine
erkannt und umgewandelt wird
0 bis hin zu Tools, die alles, was
Student Student man sagt, automatisch
Information A Learning transkribieren, sodass man
N )Q» > Predictive Model " (Q R iiberhaupt nicht mehr
(5 schreiben muss. Ein wichtiger
Faktor bei der neuen
Dashboard Generation von Interfaces ist
die Unterscheidung zwischen
(5 der Nutzung von Intelligenz bei

der Erstellung der Schnittstelle
(Intelligent HCI) und der Art
_ und Weise, wie die Schnittstelle

mit den Nutzer*innen
interagiert (Adaptive HCI).
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Abbildung 7. anpassungsfahiger Lernprozess Quelle: www.dreambox.com



http://www.dreambox.com/adaptive-learning
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77 ANWENDUNGEN

Intelligente HCI-Designs sind Interfaces, die zumindest eine Art von
Intelligenz in die Wahrnehmung von und/oder die Reaktion auf
Benutzer*innen einbeziehen. Beispiele sind sprachgesteuerte Oberflachen,
die natlrliche Sprache zur Interaktion mit dem/der Benutzer*in verwenden, und
Gerate, die die Bewegungen oder den Blick von Menschen visuell verfolgen und
entsprechend reagieren. Adaptive HCI-Designs hingegen verwenden
maoglicherweise keine Intelligenz bei der Erstellung von Benutzeroberflachen,
sondern verwenden sie in der Art und Weise, wie sie weiterhin mit den
Nutzenden interagieren. Ein adaptives HCI kann eine Website sein, die eine
normale GUI fur den Verkauf verschiedener Produkte verwendet. Diese Website
ware - bis zu einem gewissen Grad - anpassungsfahig, wenn sie in der Lage
ware, die einkaufende Person zu erkennen und ein Gedachtnis ihrer Suchen und
Kaufe zu bewahren, sowie intelligent nach Produkten zu suchen und
vorzuschlagen, die diese Person seiner Meinung nach bendtigen kdnnte. Die
meisten dieser Arten der Anpassung sind diejenigen, die sich mit kognitiven und

affektiven Ebenen der Benutzeraktivitat befassen.

Ein weiteres Beispiel, das sowohl intelligentes als auch adaptives Interface
verwendet, ist ein PDA (Personal Digital Assistant) oder ein Tablet-PC, der die
Handschrift erkennen kann und sich an jene der angemeldeten Person anpassen
kann, um ihre Leistung zu verbessern, indem er sich an die Korrekturen erinnert,
die diese Person an dem erkannten Text vorgenommen hat.

SchlieBlich ist ein weiterer Faktor, der bei intelligenten Schnittstellen zu
berlcksichtigen ist, dass die meisten nicht intelligenten HCI-Designs passiver
Natur sind, d.h. sie reagieren nur, wenn sie vom User aufgerufen werden,
wahrend ultimative intelligente und adaptive Schnittstellen eher aktive
Schnittstellen sind. Zum Beispiel Smart Billboards oder Anzeigen, die sich nach
dem Geschmack der Nutzer*innen prasentieren. Im nachsten Abschnitt wird die
Kombination verschiedener Methoden von HCI und wie sie dazu beitragen

kdnnen, intelligente adaptive naturliche Schnittstellen zu entwickeln, diskutiert.

"
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Allgegenwertiges Computing und Umgebungsintelligenz

Die im HCI-Bereich ist unverkennbar Ubiquitous

(allgegenwartiges) Computing (Ubicomp). Der Begriff, der oft austauschbar mit

neueste Forschung
Ambient Intelligence und Pervasive Computin verwendet wird, bezieht sich auf die
ultimativen Methoden der Mensch-Computer-Interaktion, also das Loschen
eines Desktops und das Einbetten des Computers in die Umgebung so
dass Computing fir den Menschen unsichtbar wird, wahrend es ihn Uberall

umgibt, daher der Begriff ambient.

Die Idee des Ubiquitous Computing wurde von Mark Weiser erstmals 1998 als
Cheftechnologe im Computer Science Lab in Xerox PARC eingefihrt. Seine Idee
in Alltagsgegenstande

war Computer iliberall in die Umgebung und

einzubetten, sodass Menschen mit vielen Computern gleichzeitig

interagieren konnen, wahrend sie fiir sie unsichtbar sind und drahtlos

A

miteinander kommunizieren.

Ubiquitous Computing

*One Consumer, Many
Computers
*Size and Shape of the

Mainframe

*Many consumers, One
Computer

«Computer used to take up the
entire room

Personal Computer
(PC)

*One Consumer, One Computer

sGeneral purpose Input -Output
Device

*All jobs done on a single device

*H2C (Human to Computer
Interaction)

computer is changed and can
be hidden

sMinimum Human
intervention{No Keyhoard, No
Mouse)

eContext Aware

sThere can be many devices
which are connected to the
network, each of which does a
small number of things.

*C2H (Computer to Human
Interaction)

Abbildung 8. Computing waves. Quelle: www.thbs.com

Ubicomp wurde auch als Dritte Welle des Computings bezeichnet. Die erste Welle war die
GroBrechner-Ara, ,viele Menschen - ein Computer". Dann war es die Zweite Welle, ,ein Mensch
- ein Computer", die PC-Ara genannt wurde, und jetzt fiihrt Ubicomp die ,viele Computer — eine

w

Person"-Ara ein.


https://www.thbs.com/blog/ubiquitous-computing-living-in-a-smart-world
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Visuell basiertes HCI

Die visuell basierte Mensch-Computer-Interaktion ist wahrscheinlich das am
weitesten verbreitete Gebiet in der HCI-Forschung. In Anbetracht des Umfangs
der Anwendungen und der Vielfalt der offenen Probleme und Ansatze versuchte
die Forschung, verschiedene Aspekte von menschlichen Reaktionen, die als
optisches Signal erkannt werden kdnnen, anzugehen.

Vision Based Interaction System

B ,_,.’g n:‘:>|<(f?’vrAwareness 2 e
F =0 Ty’ L
~/ ﬂ%i\l\:\: { \ D' - — *’i_ —
W\ i Control ? — b _
/ PN ; Q D
a o/ Lo = ®|: S~
eedback Applications

Abbildung 9. visionsbasiertes Interaktionssystem. Quelle: www.ganghua.org

Wahrend sich die Ziele der einzelnen Spezialbereiche anwendungsbedingt
unterscheiden, kann eine Gesamtkonzeption jedes Bereichs gegeben werden. Die
Gesichtsausdruckanalyse beschaftigt sich in der Regel mit der visuellen
Erkennung von Emotionen. Kdérperbewegungsverfolgung und Gestenerkennung
sind in der Regel der Schwerpunkt dieses Bereichs und kédnnen unterschiedliche
Zwecke haben, aber sie werden meist fir die direkte Interaktion von Mensch und
Computer in einem Befehls/Aktions-Szenario verwendet. Die Blickerkennung ist
meist eine indirekte Form der Interaktion zwischen Mensch und Maschine, die
meist zum besseren Verstandnis der Aufmerksamkeit, Absicht oder
Konzentration des Users/der Userin in kontextsensitiven Situationen eingesetzt
wird. Eine Ausnahme bilden Eyetracking-Systeme zur Unterstitzung von
Behinderungen, bei denen die Eyetracking-Funktion eine Hauptrolle im Befehls-
und Aktionsszenario spielt, z.B. Zeigerbewegung, Blinken zum Klicken. Es ist
bemerkenswert, dass einige Forscher*innen versucht haben, andere Arten von
Interaktionen (audio-, sensorisch) durch visuelle Ansatze zu unterstitzen oder
sogar zu ersetzen. So ist beispielsweise bekannt, dass Lippenlesen oder
Lippenbewegungsverfolgung als nltzlichstes Hilfsmittel flr die Fehlerkorrektur
bei der Spracherkennung eingesetzt wird.

"



https://www.ganghua.org/ghweb/Research.htm
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Audio-basierte HCI

Die audio-basierte Interaktion zwischen einem Computer und einem Menschen ist
ein weiterer wichtiger Bereich der HCI-Systeme. Dieser Bereich beschaftigt sich
mit Informationen, die durch verschiedene Audiosignale erfasst werden.
Wahrend die Art der Audiosignhale mdglicherweise nicht so variabel ist wie die
visuellen Signale, kénnen die aus den Audiosignalen gesammelten Informationen
aber vertrauenswurdiger und hilfreicher sein und sind in einigen Fallen einzigartige
Informationsanbieter.

In der Vergangenheit standen Sprach- und Sprechererkennung im Mittelpunkt der
Forschung. Die jungsten BemlUhungen, menschliche Emotionen in die intelligente
Interaktion mit dem menschlichen Computer zu integrieren, haben die
Bemuhungen zur Analyse von Emotionen in Audiosignalen ausgeldst. Abgesehen
von Ton und Tonhéhe der Sprachdaten halfen typische menschliche Hoérzeichen
wie Seufzer, Keuchen und dergleichen bei der Emotionsanalyse zur Entwicklung
eines intelligenteren HCI-Systems. Musikgenerierung und -interaktion ist ein neuer
Bereich im HCI mit Anwendungen in der Kunstindustrie, die sowohl in audio- als

auch in visuellen HCI-Systemen untersucht wird.

Abbildung 10. Audio basierte HCI Spracherkennung. Quelle: www.medium.com

"



http://www.medium.com
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Multimodale HCI-Systeme

Der Begriff multimodal bezieht sich auf die Kombination mehrerer Modalitaten. In
MMHCI-Systemen beziehen sich diese Modalitaten meist auf die Art und Weise,
wie das System auf die Eingaben, d.h. die Kommunikationskanale, reagiert. Die
Definition dieser Kandle wird von menschlichen Kommunikationstypen
iibernommen, die im Grunde seine Sinne sind: Sehen, Horen, Beriihren,
Riechen und Schmecken. Die Mdéglichkeiten der Interaktion mit einer Maschine

umfassen diese Typen, sind aber nicht darauf beschrankt.

Daher fungiert eine multimodale Schnittstelle als Vermittler der Mensch-
Computer-Interaktion Uber zwei oder mehr Eingabemodi, die Uber die traditionelle
Tastatur und Maus hinausgehen. Die genaue Anzahl der unterstlitzten
Eingabemodi, ihre Typen und die Art und Weise, wie sie zusammenarbeiten,
kdnnen von einem multimodalen System zum anderen sehr unterschiedlich sein.
Multimodale Schnittstellen beinhalten verschiedene Kombinationen von Sprache,
Gestik, Blick, Mimik und anderen unkonventionellen Eingabemethoden. Eine der
am haufigsten unterstitzten Kombinationen von Eingabemethoden ist die von
Gestik und Sprache. Obwohl ein ideales multimodales HCI-System eine
Kombination von einzelnen Modalitiaten enthalten sollte, die korrelativ
interagieren, wirken sich die praktischen Grenzen und offenen Probleme
der Einzelmodalitaten einschrankend auf die Fusion verschiedener
Modalitaten aus. Trotz aller Fortschritte im MMHCI werden in den meisten
bestehenden multimodalen Systemen die Modalitdten weiterhin getrennt
behandelt und erst am Ende werden die Ergebnisse verschiedener Modalitaten

miteinander kombiniert.
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Der Grund daflr ist, dass die offenen Probleme in jedem Bereich noch nicht
behoben sind, so dass noch viel zu tun bleibt, um flr jeden Teilbereich ein
zuverlassiges Tool zu erhalten. Dariber hinaus sind die Rollen der verschiedenen
Modalitdten und ihr Anteil am Zusammenspiel wissenschaftlich nicht bekannt.
"Dennoch vermitteln Menschen multimodale kommunikative Signale auf
komplementdre und redundante Weise. Um eine menschenahnliche
multimodale Analyse mehrerer von verschiedenen Sensoren erfasster
Eingangssignale durchzufiihren, konnen die Signale daher nicht
unabhdngig voneinander betrachtet und am Ende der beabsichtigten
Analyse nicht kontextfrei kombiniert werden, sondern die
Eingangsdaten sollten vielmehr in einem gemeinsamen Merkmalsraum
und nach einem kontextabhangigen Modell verarbeitet werden. In der
Praxis sollte man jedoch neben den Problemen der Kontexterkennung und der
Entwicklung kontextabhangiger Modelle zur Kombination multisensorischer
Informationen auch die GréBe des bendtigten gemeinsamen Merkmalsraums
bericksichtigen. Probleme sind groBe Dimensionalitat, unterschiedliche Feature-

Formate und Zeitausrichtung."

Ein interessanter Aspekt der Multimodalitat ist die Zusammenarbeit
verschiedener Modalitaten zur Unterstitzung der Anerkennungen. So kann
beispielsweise das Lippenbewegungsverfolgen (visuell)
Spracherkennungsmethoden (audio-basiert) unterstitzen, und diese wiederrum
die Befehlserfassung bei der Gestenerkennung (visuell-basiert) unterstlitzen. Der
nachste Abschnitt zeigt einige Anwendungsbeispiele fiir intelligente multimodale

Systeme.
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Ein klassisches Beispiel flr ein multimodales System ist das Demonstrationssystem
"Put That There". Dieses System erlaubte es, ein Objekt auf einer Karte auf
dem Bildschirm an einen neuen Ort zu verschieben, indem man "dort
hinlegen" sagte, wahrend man auf das Objekt selbst zeigte und dann auf
das gewiinschte Ziel zeigte. Multimodale Schnittstellen wurden in einer Reihe
von Anwendungen eingesetzt, darunter kartenbasierte Simulationen, wie
beispielsweise das vorgenannte System; Informationskioske, wie der MATCHKiosk

von AT&T und biometrische Authentifizierungssysteme.

Multimodale Schnittstellen konnen gegeniiber herkommlichen
Schnittstellen eine Reihe von Vorteilen bieten. Zum einen kénnen sie ein
natlrlicheres und benutzerfreundlicheres Erlebnis bieten. Zum Beispiel im
Immobiliensystem ,Real Hunter", dort kann man mit dem Finger auf ein Haus von
Interesse zeigen und sprechen, um Fragen zu diesem speziellen Haus zu stellen.
Die Verwendung einer Zeigegeste zur Auswahl eines Objekts und die Verwendung
von Sprache zur Abfrage veranschaulicht die Art der multimodalen Oberflachen, die
ihren Nutzer*innen ein natlrliches Erlebnis bieten. Eine weitere wichtige Starke
multimodaler Schnittstellen ist ihre Fahigkeit, Redundanz zu bieten, um
verschiedenen Personen und unterschiedlichen Umstanden gerecht zu werden.
MATCHKiosk ermoglicht es beispielsweise, Sprache oder Handschrift zu
verwenden, um die Art des Unternehmens anzugeben, nach der auf einer
Karte gesucht werden soll. So kann man in einer lauten Umgebung

Eingaben eher durch Handschrift als durch Sprache machen.

Einige andere Anwendungsbeispiele flir multimodale Systeme sind: Smart Video
Conferencing, Intelligent homes/Blros, Fahreriberwachung, intelligente Spiele, E-

Commerce, Hilfe fir Menschen mit Behinderungen.
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Multimodale HCI-Systeme Anwendungen

Menschen mit Behinderungen

Eine gute Anwendung multimodaler Systeme ist die Unterstlitzung von
Menschen mit Behinderungen (sowie Einschrankungen der Hande), die
andere Arten von Schnittstellen bendtigen als andere Menschen. In
solchen Systemen kdénnen Benutzer*innen mit Behinderungen Arbeiten am PC
durchfihren, indem sie mit der Maschine Uber Sprach- und Kopfbewegungen
interagieren. Es werden dann zwei Modalitdten verwendet: Sprach- und
Kopfbewegungen. Beide Modalitaten sind kontinuierlich aktiv. Die Kopfposition
zeigt die Koordinaten des Cursors im aktuellen Zeitpunkt auf dem Bildschirm an.
Sprache hingegen liefert die notwendigen Informationen Uber die Bedeutung der
Aktion, die mit einem durch den Cursor ausgewahlten Objekt durchgefiihrt

werden muss.

Die Synchronisation zwischen den beiden Modalitaten erfolgt durch
Berechnung der Cursorposition zu Beginn der Spracherkennung. Dies liegt
vor allem daran, dass wahrend der Aussprache des vollstéandigen Satzes die
Cursorposition durch Bewegen des Kopfes verschoben werden kann und der
Cursor dann auf ein anderes grafisches Objekt zeigen kann; auBerdem erscheint
der zu erflillende Befehl im Gehirn eines Menschen in kurzer Zeit vor Beginn der

Phraseneingabe.

Trotz einiger Verlangsamung der Arbeitsgeschwindigkeit ermdéglicht das
multimodale Durchsetzungssystem das Arbeiten mit dem Computer ohne
Verwendung von Standard-Maus und -Tastatur. Damit kann ein solches
System erfolgreich zur Freisprecheinrichtung flir Benutzer*innen mit

Behinderungen der Hande eingesetzt werden.
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Emotionale Erkennung

In einer Welt, in der Computer immer allgegenwartiger werden, wird es immer
wichtiger, dass Maschinen alle Hinweise wahrnehmen und
interpretieren, implizit und explizit, die wir ihnen je nach unseren Absichten
zur Verfligung stellen. Eine natiirliche Mensch-Computer-Interaktion kann
nicht allein auf explizit genannten Befehlen basieren. Computer miissen
die verschiedenen Verhaltenssignale erkennen, aus denen man den emotionalen
Zustand ableiten kann. Dies ist ein wesentlicher Puzzleteil, um Absichten und

zuklnftiges Verhalten genau vorherzusagen.

Menschen sind in der Lage, Vorhersagen lUber den eigenen emotionalen Zustand
zu machen, basierend auf ihren Beobachtungen uUber Gesicht, Koérper und
Stimme. Studien zeigen, dass, wenn man Zugang zu nur einer dieser

Modalitaten hatte, die Gesichtsmodalitat die besten Vorhersagen liefern wirde.

Abbildung 11. Gesichtserkennung. Quelle: www.acart.com



https://acart.com/facial-recognition-emotion-detection-can-change-marketing-better/
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Diese Genauigkeit kann jedoch um 35% verbessert werden, wenn Gesichts- und

Kdrpermodalitaten gemeinsam betrachtet werden. Dies deutet darauf hin, dass die
Emotionserkennung, die sich zum gréBten Teil auf Mimik konzentriert hat, von
multimodalen Fusionstechniken sehr profitieren kann.

Eines der wenigen Tools, das versucht, mehr als eine Modalitat zur
Emotionserkennung zu integrieren, ist die Kombination von Gesichtszigen und
Kdérperhaltung, um einen Indikator flr Frustration zu erzeugen. In einer weiteren
Arbeit, die Gesichts- und Koérpermodalitaten integriert, zeigten die Autor*innen,
dass, ahnlich wie beim Menschen, die maschinelle Klassifizierung von Emotionen
besser ist, wenn sie auf Gesichts- und Koérperdaten basiert, als auf jeweils einer
Modalitaten allein. Die Autor*innen versuchten, Gesichts- und Sprachdaten zur
Emotionsterkennung zu verschmelzen. Wieder einmal war die maschinelle
Klassifizierung von Emotionen als neutral, traurig, witend oder glicklich am
genauesten, wenn die Gesichts- und Stimmdaten kombiniert wurden

Sie nahmen vier Emotionen auf: Traurigkeit, Wut, Glick und neutraler Zustand. Die
detaillierten Gesichtsbewegungen wurden in Verbindung mit gleichzeitigen
Sprachaufzeichnungen erfasst. Abgeleitete Experimente zeigten, dass die
Leistung des auf Gesichtserkennung basierenden Systems dasjenige
uiibertraf, das nur auf akustischen Informationen basiert. Die Ergebnisse
zeigen auch, dass eine angemessene Verbindung beider Modalitaten messbare
Verbesserungen brachte.

Die Ergebnisse zeigen, dass das auf akustischen Informationen basierende
Emotionserkennungssystem nur eine Gesamtleistung von 70,9% ergibt, verglichen
mit einer Gesamtleistung von 85% bei einem auf Gesichtsausdriicken basierenden
Erkennungssystem. Dies liegt in der Tat daran, dass die Wangenbereiche wichtige
Informationen flr die Klassifizierung der Emotionen liefern.

Andererseits betrug die Gesamtleistung dieses Klassifikators flr das bimodale
System, das auf der Verbindung von Gesichtserkennung und akustischen
Informationen basiert, 89,1%.
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Unterschiedliche Eingabemodalitaten eignen sich, um unterschiedliche Nachrichten

auszudricken. Zum Beispiel bietet Sprache einen einfachen und naturlichen
Mechanismus, um eine Abfrage nach einem ausgewahlten Objekt auszudriicken oder
zu verlangen, dass das Objekt eine bestimmte Operation ausldst. Die Sprache ist
jedoch moéglicherweise nicht ideal fir Aufgaben wie die Auswahl eines bestimmten
Bereichs auf dem Bildschirm oder die Definition eines bestimmten Pfades. Diese Art
von Aufgaben werden besser durch Hand- oder Stiftgesten bewaltigt. Die Abfrage
einer bestimmten Region und die Auswahl dieser Region sind jedoch typische
Aufgaben, die Uber ein kartenbasierte Interface bewaltigt werden sollten. Die
natiirliche Schlussfolgerung ist also, dass kartenbasierte Interfaces die
Benutzererfahrung erheblich verbessern konnen, indem sie mehrere
Eingabemodi unterstiitzen, insbesondere Sprache und Gesten.

Quickset ist eine der bekanntesten und altesten kartenbasierten Anwendungen, die
die Eingabe von Sprache und Stiftgesten nutzen. Quickset ist eine militarische
Trainingsanwendung, die es Benutzer*innen ermdglicht, eine der beiden Modalitaten
oder beide gleichzeitig zu verwenden, um einen vollstandigen Befehl auszudricken.
So kann der/die Benutzer*in beispielsweise einfach mit einem Stift ein vordefiniertes
Symbol fur Zige an einem bestimmten Ort auf der Karte zeichnen, um einen neuen
Zug an diesem Ort zu erstellen. Alternativ kénnen Benutzer*innen mit Hilfe von
Sprache ihre Absicht, einen neuen Zug zu erstellen, angeben und stimmlich die
Koordinaten angeben, in denen der Zug platziert werden soll. SchlieBlich kénnen die
User*innen ihre Absicht, einen neuen Zug zu bilden, stimmlich zum Ausdruck
bringen, wahrend sie eine Zeigegeste mit einem Stift machen, um den Standort des
neuen Zuges festzulegen..

Eine neuere multimodale kartenbasierte Anwendung ist Real Hunter. Es handelt sich
um eine Immobilienoberflache, die von den Benutzer*innen erwartet, dass sie
Objekte oder Regionen mit Touch-Eingabe auswahlen, wahrend sie Abfragen per
Sprache durchflihren. So kann der oder die Nutzende beispielsweise "Wie viel kostet
das?" fragen, wahrend er oder sie auf ein Haus auf der Karte zeigt.
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Tour Guides sind eine weitere Art von kartenbasierten Anwendungen, die ein
groBes Potenzial gezeigt haben, von multimodalen Schnittstellen zu profitieren. Ein
Beispiel dafiir ist MATCHKiosk, der interaktive Stadtfiihrer. Ahnlich wie bei Quickset
erlaubt MATCHKiosk es, bestimmte Fragen nur mit Sprache zu stellen, wie z.B.
"Find me Indian restaurants in Washington"; mit der Eingabe von Stiften nur durch
Kreisen einer Region und Schreiben von "Restaurants"; mit bimodalen Eingaben,
indem man "Indian restaurants in this area" sagt und einen Kreis um Alexandria
zieht. Diese Beispiele veranschaulichen die Integration von MATCHKiosk in die
Handschrifterkennung, die haufig die Spracheingabe ersetzen kann. Obwohl
Sprache fiir User*innen die natilirlichere Option sein kann, kann die
Handschrift als Backup angesichts der Unvollkommenheit der Sprache,
insbesondere in lauten Umgebungen, die Frustration der Nutzenden
verringern.

Human-Robot Interface

Ahnlich wie bei einigen kartenbasierten Schnittstellen missen Mensch-Roboter-
Schnittstellen in der Regel Mechanismen bereitstellen, um auf bestimmte Standorte
zu verweisen und betriebseinleitende Anfragen zu formulieren. Wie bereits
erwahnt, ist die erste Art der Interaktion durch Gesten gut beherrscht, wahrend die
zweite durch Sprache besser beherrscht wird. Daher sollte die vom Naval Research
Laboratory (NRL) entwickelte Mensch-Roboter-Schnittstelle keine Uberraschung
sein. Die Benutzeroberflache des NRL ermdglicht es den Benutzer*innen, auf einen
Ort zu zeigen und gleichzeitig ,Gehe dahin" zu sagen. Darlber hinaus ermdglicht
es den Benutzer*innen, einen PDA-Bildschirm als dritten moglichen Weg der
Interaktion zu nutzen, auf den zurtckgegriffen werden kann, wenn die Erkennung
von Sprache oder Handbewegungen fehlschlagt. Eine weitere multimodale Mensch-
Roboter-Schnittstelle ist die des Interactive System Laboratories (ISL), die es
ermoglicht, den Roboter mittels Sprache aufzufordern, etwas zu tun,
wadhrend Gesten verwendet werden konnen, um auf Objekte hinzuweisen,
auf die sich die Sprache bezieht. Z.B. den Roboter zu bitten, "das Licht
einzuschalten", wahrend man auf das Licht zeigt. Daruber hinaus kann das
System in der Benutzeroberflaiche von ISL den/die User*in um
Klarstellung bitten, wenn es sich iiber die Eingabe nicht sicher ist. Wenn
z.B. keine Handbewegung erkannt wird, die auf ein Licht zeigt, kann das System

fragen: " Welches Licht?"
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Medizin

Anfang der 80er Jahre stieBen die Chirurg*innen allein mit traditionellen Methoden
an ihre Grenzen. Die menschliche Hand war fur viele Aufgaben nicht ausreichend,
bessere VergréBerung und kleinere Werkzeuge waren erforderlich. Hohere
Prazision wurde gebraucht, um kleine und empfindliche Teile des
menschlichen Korpers zu lokalisieren und zu manipulieren. Die digitale
robotische Neurochirurgie hat sich als eine flhrende Ldsung flr diese
Einschrankungen erwiesen und ist aufgrund der enormen Verbesserungen in den
Bereichen Technik, Computertechnologie und Neuroimaging schnell entstanden.

Die Roboterassistierte Chirurgie wurde in den Operationsbereich eingefiihrt.

Die staatliche Universitat flr Aerospace Instrumentation, Universitat Karlsruhe
(Deutschland) und die Harvard Medical School (USA) arbeiten an der Entwicklung
von Mensch-Maschine-Schnittstellen, adaptiven Robotern und

Multiagenttechnologien flir die Neurochirurgie.

Der neurochirurgische Roboter besteht aus den folgenden Hauptkomponenten: Ein
Arm, rlckgekoppelte Visionssensoren, Steuerungen, ein Lokalisierungssystem und
ein Rechenzentrum. Sensoren versorgen den/die Chirurg*in mit Rickmeldungen
aus dem OP-Bereich mit Echtzeit-Bildgebung, wobei letztere die Steuerung mit
neuen Anweisungen flir den Roboter Uber die Computerschnittstelle und einige

Joysticks aktualisiert.

Die neurochirurgische Robotik bietet die Moglichkeit, Operationen in viel
kleinerem MaBstab mit viel hoherer Genauigkeit und Prazision
durchzufiihren, indem der Zugang zu engen Bereichen ermdglicht wird,

was bei einer Gehirnoperation von entscheidender Bedeutung ist.
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MOOCS:
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Human-Centered Design: an Introduction

UX Design: From Concept to Prototype

Understanding User Needs

Visual Elements of User Interface Design

UX Design Fundamentals

EXTERNE HANDBUCHER FUR WEITERE INFORMATIONEN :

O Human-Computer Interaction Fundamentals

O The evolution of Human-Computer Interaction

O A Missing Link in the Evolution of Human-Computer Interaction



https://www.coursera.org/learn/human-computer-interaction
https://www.coursera.org/learn/ux-design-concept-wireframe
https://www.coursera.org/learn/understanding-user-needs
https://www.coursera.org/learn/visual-elements-user-interface-design
https://www.coursera.org/learn/ux-design-fundamentals
http://citeseerx.ist.psu.edu/viewdoc/download;jsessionid=92992AA0F69F7AA52C84EC732A44028C?doi=10.1.1.458.7291&rep=rep1&type=pdf
https://pdfs.semanticscholar.org/945e/8263cb0df4e1093dacc2079c81cfdd5e0e90.pdf
https://tel.archives-ouvertes.fr/tel-00823763/PDF/Huot-HDR-Final.pdf
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Dix, A. (2019). Human-Computer Interaction (HCI)., aus:

https://www.interaction-design.org/literature/topics/human-computer-interaction

Yellin, B. (2018). Human-Computer Interaction and the User Interface., aus:
https://education.emc.com

Grudin, J. (2009). AI and HCI: Two Fields Divided by a Common Focus., aus:

https://pdfs.semanticscholar.org

Biseria, A., Rao, A. (2016). Human Computer Interface-Augmented Reality., aus:
http://ijesc.org/

Whinston, A., Parameswaran, M. (2007). Social Computing: An Overview., aus:
https://pdfs.semanticscholar.org

Moreno, A., Selfah, A., Capilla, R., Sanchez, M. (2017). HCI practices for building usable
software., aus. https://www.researchgate.net

Karray, F., Alemzadeh, M., Abou, J., Nours, M. (). Human-Computer Interaction:
Overview on State of the Art., aus: http://s2is.org/



https://www.interaction-design.org/literature/topics/human-computer-interaction
https://education.emc.com/content/dam/dell-emc/documents/en-us/2018KS_Yellin-Human-Computer_Interaction_and_the_User_Interface.pdf
https://pdfs.semanticscholar.org/
http://ijesc.org/
https://pdfs.semanticscholar.org/
https://www.researchgate.net/
http://s2is.org/
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Kenne ich die Vorteile, die -
die Mensch-Computer- " .
Interaktion fir mein

Unternehmen mit sich

bringen kann?

Kann ich die Vor- und
Nachteile der Umsetzung flr
mein Unternehmen

erkennen? AR

* Habe ich nach dem Lesen

* Welche Tools sind mir

dieses Textes eine klare
Vorstellung davon, was
Mensch-Computer-
Interaktion ist?

bekannt?




EINFUHRUNG IN DIE INDUSTRIELLE REVOLUTION 4.0

Die Unterstitzung der Europdischen Kommission flr die Erstellung dieser
Veroffentlichung stellt keine Billigung der Inhalte dar, die nur die Ansichten der
Autor*innen widerspiegelt, und die Kommission kann nicht flr die Verwendung

der darin enthaltenen Informationen verantwortlich gemacht werden.
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EINFUHRUNG IN DIE INDUSTRIELLE REVOLUTION 4.0

Diese didaktischen Materialien, die im Rahmen des von der Europaischen
Kommission gefdrderten europaischen Projekts "Industrie 4.0 - INTRO 4.0"
entwickelt wurden, sollen einen Uberblick dariiber geben, was in der européischen
Industrie im Bereich Industrie 4.0 getan wurde.

Der Inhalt dieser didaktischen Materialien liefert die relevantesten und
nutzlichsten Informationen Uber Industrie 4.0 flr eine Zielgruppe, zu der
Erwachsene, Erzieher*innen (Berufsbildung & Hochschulbildung), Lehrpersonal,
Ausbilder*innen, Coaches, Arbeitgeber*innen, Arbeitnehmer*innen, die breite
Offentlichkeit und Anbieter*innen innovativer Lésungen zéhlen.

Diese Informationen sind in dem Bericht "Current Status Of The Industry 4.0" und
dem Bericht "Summary Report of the expert interviews/questionnaires and the
specific research on the field of manufacturing companies" verankert, die beide
von den Partnern dieses Projekts entwickelt wurden.
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# @ LerRvzELE

% IKT als integralen Faktor der Gesellschaft zu Hause, am Arbeitsplatz und in
der Freizeit verstehen.

% In der Lage sein, die wertvollsten Fahigkeiten der Mitarbeiter zu
identifizieren.

< Den Nutzen von IKT fur Unternehmen erkennen zu kénnen.
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FINFUHRUNG

IKT (Informations- und Kommunikationstechnik) ist die Vernetzung von

Informationsverarbeitung, Computertechnik und Kommunikationstechnologien.

!

IKT als integralen Faktor der Gesellschaft zu Hause, am
Arbeitsplatz und in der Freizeit verstehen.

-1 @— In der Lage sein, die wertvollsten Fahigkeiten der

: Mitarbeiter*innen zu identifizieren.
Lernziele

_ #— Den Nutzen von IKT fur Unternehmen erkennen zu konnen.

Projektmanagementsysteme
und Terminplanung

Online Geschafte tatigen
Wozu
Zusammenarbeit dient ES?
mit Teams

Verbesserung der
Work-Life-Balance

Q

Dies fuhrt zur Automatisierung
von "Routineaufgaben"” und zur
Schaffung neuer und

unterschiedlicher Arten von
Arbeitsplatzen.

Zielgruppenorientierung
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IKT (Informations- und Kommunikationstechnologien) bezeichnet die

technologischen Werkzeuge oder Medien, die den Informationstransfer zur

Handhabung von Telekommunikation, Rundfunkmedien, intelligenten
Gebaudemanagementsystemen, audiovisuellen Verarbeitungs- und
Ubertragungssystemen sowie netzbasierten Steuerungs- und
Uberwachungsfunktionen unterstiitzen. Es ist die Vernetzung von

Informationsverarbeitung, Computer und Kommunikationstechnologien. Die Digitalisierung
und der Einsatz von IKT ermdglicht die Integration aller Systeme entlang der Liefer- und

Wertschdpfungskette und ermdglicht die Datenaggregation auf allen Ebenen.

Abbildung 1. Einige elektronische Geréte fiir die digitale Kommunikation (Laptop, Tablett und Smartphone)

IKT umfasst alle Produkte, die Informationen elektronisch in digitaler Form
speichern, abrufen, manipulieren, libertragen oder empfangen, und befasst sich mit
diesen Produkten. Wichtig ist auch, dass es darum geht, wie diese verschiedenen Nutzungen
miteinander funktionieren kdénnen. Informationen werden digitalisiert und die
entsprechenden Systeme innerhalb und zwischen den Unternehmen werden in allen Phasen

der Produktentstehung und des Nutzungszyklus integriert.

) DERZWEITE _/ 1950er Jahre HEUTE

V' WELTKRIEG

Herausforderungen wie Sensorik
fur die kontinuierliche
Gesundheitsiberwachung,
cyberphysikalische Systeme filir das
industrielle Internet, 3D-Druck,

Vier Generationen von Computern
haben sich entwickelt. Jede
Generation reflektierte eine
Anderung der Hardware mit

Allianz von Militar und
Industrie bei der Entwicklung
von Elektronik, Computern

und Informationstheorie ~ geringerer GroBe, aber erweiterten Smart-Grid fiir die
Méglichkeiten zur Steuerung des Energieversorgung, Tracking und
Computerbetriebs. Tracing-Lésungen fiir die Mobilitat.
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Die Verbreitung der Informations- und Kommunikationstechnologien (IKT) in allen
Wirtschaftssektoren stellt neue Anforderungen an die Fahigkeiten der
Arbeitnehmer*innen. Der Wandel der Qualifikationen erweitert sowohl die
Beschaftigungsmadglichkeiten als auch die Anforderungen an benachteiligten
Gruppen. Auf dem heutigen Arbeitsmarkt gelten grundlegende IKT-Fertigkeiten als
unerlasslich fir den Eintritt ins Berufsleben und flr diejenigen, die versuchen,

einen besseren Arbeitsplatz zu finden.

Bestandteile der IKT

Das wirtschaftliche Wohlergehen einer Cloud

Software

Nation hangt sowohl vom effektiven Computing

Einsatz von IKT fir Unternehmen und
industrielle Prozesse als auch von den

Kenntnissen, Kompetenzen und Internet-
zugang

Hardware

Fahigkeiten der derzeitigen und neuen

Mitarbeiter*innen ab (Europaische
Kommission, 2004, S. 2). IKT-

Kenntnisse sind nicht nur fir

Arbeitsplatze im Bereich der Transaktionen

Informationstechnologie (IT)

erforderlich. Die Nachfrage nach ihnen

Kommunikations-
technik

ist branchen- und

jobtypubergreifend..

Abbildung 2. Bestandteile der IKT
Quelle: Eigendarstellung
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Wie kann die IKT helfen?

Zusammenarbeit mit Teams

Team Collaboration Software und Apps haben die Arbeitsweise vieler Unternehmen verandert.
Unternehmen muissen nicht mehr mehrere Versionen von Dokumenten und
Tabellenkalkulationen speichern und per E-Mail aneinander senden, um Feedback von
Teammitgliedern zu erhalten. Mit Online-Erstellungstools wie Google Docs kdnnen
Unternehmen es mehreren Teammitgliedern ermdglichen, gleichzeitig an Dokumenten zu
arbeiten und diese zu Uberpriife- dies spart Zeit!

Verbesserung der Work-Life-Balance

Technologie kann zwar dazu fluhren, dass Mitarbeiter*innen Uberlastet werden, aber sie
ermdglicht es vielen Menschen auch, eine Work-Life-Balance aufrechtzuerhalten. Verbesserte
Netzwerkkonnektivitat erméglicht es den Mitarbeiter*innen, von zu Hause aus zu arbeiten.
Viele Unternehmen verfliigen uber vollstandige oder teilweise vollstandige AuBenblros,
wahrend andere (ber Richtlinien verfiigen, nach denen ihre Teams bei schlechtem Wetter
oder auBerhalb von Terminen Fernarbeit leisten kdnnen. Dies erspart vielen Mitarbeiter*innen
den Zeitaufwand flur das Pendeln.

Online Geschafte tatigen

Fir viele kleine Unternehmen hat die Technologie einen neuen Markt im Internet eréffnet.
Wahrend einige Unternehmen ihre Kunden immer noch persdnlich bedienen, haben viele
Unternehmen Online-Shops. E-Commerce ermdglicht es kleinen Unternehmen, ein breiteres
Publikum auBerhalb ihres geografischen Bereichs zu erreichen, was besonders flr kleine
Nischenangebote nutzlich sein kann.

Die Durchfihrung von Online-Geschaften ist nicht auf den Verkauf beschrankt. Die
Technologie erméglicht es Unternehmen, potenzielle Kundschaft die Mdglichkeit zu geben,
Geschaftsberatungen und Servicetermine Uber Kalendertools zu buchen, die in ihre Websites
integriert sind. Dies gibt den Besucher*innen der Website die Flexibilitat, nach ihrem eigenen
Zeitplan zu buchen, anstatt wahrend der Geschaftszeiten telefonieren zu mussen.

Projektmanagementsysteme und Terminplanung

Ein weiterer Einsatz von Technologie in der Wirtschaft ist die Implementierung von
Projektmanagementsystemen zur Zusammenarbeit der Mitarbeiter*innen. Diese mlssen nicht
mehr im selben Gebdude sein oder in einem langen Meeting sitzen, um ihre Ideen
auszutauschen. Unabhdangig davon, ob sie in der Unternehmenszentrale oder von zu Hause
aus arbeiten, kdénnen Einzelpersonen Aufgabenlisten erstellen, Arbeit zuweisen, Inhalte
hochladen, Termine festlegen und den Fortschritt in einer Online-Anwendung verfolgen.
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Definition von e-Skills :

Wir kénnen zwischen drei Kategorien von IKT-Kompetenzen unterscheiden:

IKT-Praxis-Fahigkeiten: Die Fahigkeiten, die fur die Erforschung, Entwicklung,
Gestaltung, strategische Planung, Verwaltung, Produktion, Beratung, Marketing,
Verkauf, Integration, Installation, Verwaltung, Wartung, Unterstlitzung und Wartung

von IKT-Systemen erforderlich sind.

IKT-Nutzerfahigkeiten: Die Fahigkeiten, die fur die effektive Anwendung von IKT-
Systemen und -Geraten durch einzelne Personen erforderlich sind. IKT-Nutzer*innen
wenden Systeme als Werkzeuge zur Unterstitzung ihrer eigenen Arbeit an. Die
Anwenderkenntnisse umfassen den Einsatz gangiger Softwaretools und spezieller
Tools zur Unterstitzung von Geschaftsfunktionen in der Industrie. Auf der allgemeinen
Ebene decken sie die "digitale Kompetenz" ab: die Fahigkeiten, die fir den sicheren
und kritischen Einsatz von IKT in den Bereichen Arbeit, Freizeit, Lernen und

Kommunikation erforderlich sind.

E-Leadership-Fahigkeiten: Diese umfassen eine Reihe von Fahigkeiten, Attributen und
Einstellungen in Bezug auf: Kenntnisse Uber die Fahigkeiten und Grenzen der
verwendeten Softwaresysteme und Informationssysteme; Fahigkeit, neuer
Méglichkeiten bestehender Systeme und die Relevanz von Angeboten von Software
und Webservices, die auf dem Markt auftauchen, schnell zu bewerten; Fahigkeit,
Prototyplésungen zu beschreiben; Verstandnis der Grundlagen der Ausrichtung von

Geschafts- und IT-Funktionen in einem Unternehmen.
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Die 8 wichtigsten IKT-Fertigkeiten fir Arbeiter*innen

Textverarbeituw

al

Email

Smartphones & Tablets Online Recherche

Desktop publishing Soziale Netzwerke

Tabellenkalkulationen Online Zusammenarbeit

Abbildung 3: Fertigkeiten fir
Arbeiter*innen
Quelle: Eigendarstellung

Email: Die Fahigkeit, effektiv und erfolgreich per E-Mail zu kommunizieren, ist flr
jeden Job entscheidend. Sie miulssen E-Mails an Kolleg*innen, Arbeitgeber*innen,
Kundschaft, Lieferant*innen usw. senden. Unternehmen erwarten von ihren
Mitarbeiter*innen, dass sie professionelle und gut geschriebene E-Mails schreiben und

schnell auf Nachrichten reagieren, die sie in ihren Posteingangsordnern erhalten.

Online Recherche: Fast jeder Job erfordert mindestens eine Online-Recherche. Egal,
ob Sie neue Unterrichtsplane zu einem Thema suchen oder die neuesten Nachrichten
Uber den Wettbewerber Ihres Unternehmens lesen, Sie milssen in der Lage sein, alle
Informationen online durchzusehen, um herauszufinden, was Sie benétigen. Dies
beinhaltet grundlegende Fahigkeiten im Bereich des Online-

Informationsmanagements.
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Soziale Medien/Social media: Einige Jobs erfordern, dass sie Social Media nutzen.
Beispielsweise neigen viele Angestellte im Marketing dazu, die Social Media-Prasenz eines
Unternehmens zu verwalten oder zu aktualisieren. Auch wenn dies kein kritischer Teil Ihrer
Arbeit ist, suchen Arbeitgeber*innen zunehmend nach Arbeitskraften mit grundlegender
Social Media-Kompetenz. Je mehr Sie lUber die Vorteile und Grenzen von Social Media wissen,
desto mehr kdnnen Sie damit beginnen, diese Medien auf wertvolle Weise am Arbeitsplatz zu

nutzen.

Online Zusammenarbeit: Online-Zusammenarbeit ist eine umfassende Kategorie, die sich
auf alle Madoglichkeiten des Informationsaustauschs mit Ihren Mitarbeiter*innen (oder
Vorgesetzten oder Kundschaft) online bezieht. Dazu gehért das Hinzufligen einer Besprechung
zu einem gemeinsamen Online-Kalender, das Bereitstellen von Feedback zu einem Dokument
Uber eine webbasierte Dokumentenanwendung und das Durchfliihren einer Online-

Videokonferenz mit Kolleg*innen.

Tabellenkalkulationen: Von Forscher*innen lUber Verwaltungsassistent*innen bis hin zu
Lehrer*innen muss heute fast jede Person in der Lage sein, Daten mit Hilfe von
Tabellenkalkulationen zu entwickeln und zu verwalten. Darliber hinaus missen sie in der Lage
sein, diese Daten zu analysieren und Trends und Muster zu erkennen. FlieBende Kenntnisse in
Programmen wie Microsoft Excel sind im heutigen Arbeitsmarkt von entscheidender
Bedeutung.

Desktop Publishing: Beim Desktop Publishing werden verschiedene Druckmaterialien mit
einem Computer erstellt. Dazu kdnnen Flyer, Broschiren, Newsletter und andere Materialien
zahlen, die Grafiken enthalten. Da Sie mit DTP so viele Materialien erstellen kdnnen, erfordert
fast jeder Job einige Grundkenntnisse in diesem Bereich. Wahrend Menschen mit einem
kreativen, klnstlerischen Blick besonders gut im Desktop-Publishing sein kénnen, kann jeder

durch Ubung besser werden.
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Smartphones and Tablets: Viele Arbeitgeber*innen verlangen, dass ihre
Mitarbeiter*innen Smartphones und Tablets verwenden; sie kdnnten sogar bestimmte
Telefone an Mitarbeiter*innen ausgeben oder angeben, dass diese zu bestimmten
Zeiten per E-Mail erreichbar sein missen. Aus diesen Grinden ist es wichtig zu

wissen, wie man ein Smartphone benutzt.

Textverarbeitung: In der heutigen Zeit ist es ziemlich selbstverstandlich, dass alle
Bewerber*innen wissen missen, wie man Textverarbeitungstechnologie einsetzt.
Bewerbende Personen mussen in der Lage sein, schriftliche Dokumente (einschlieBlich
Geschaftsbriefe, Sitzungsprotokolle und mehr) mit einem Computerprogramm wie
Microsoft Word zu erstellen. Die Kandidat*innen mussen auch in der Lage sein, schnell

und prazise zu tippen.

Die am meisten
geschatzten Fahigkeiten:

1. Teamarbeit

2. Verbraucherorientiertes
Handeln

Lernbereitschaft
Problemlésung

Verhandlungsgeschick

Empathie

Durchsetzungsvermdgen

® N O 0 AW

Selbstbestimmung
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Mogliche Auswirkungen der IKT auf die Beschaftigung:

Job-
verfiigbarkeit

Positive Auswirkungen

e Es werden wahrscheinlich neue
Arbeitsplatze fir die Entwicklung, den
Bau wund die Reparatur neuer
Technologien, insbesondere von
Robotern, geschaffen.

e Es werden neue Geschaftsmodelle
und Branchen geschaffen, die sowohl
zur direkten als auch zur indirekten

Negative Auswirkungen

e Eine Dbetrachtliche Anzahl von
Arbeitsplatzen wird wahrscheinlich
entlassen, einschlieBlich
vorhersehbarer = Routineaufgaben,
aber zunehmend auch hdherer
kognitiver Aufgaben.

e Es wird erwartet, dass neue
Industrien weniger arbeitsintensiv
sind oder weniger zuverlassige

leichter zuganglich machen.

Schaffung von Arbeitspldtzen flihren Arbeitsplatze  bieten, was die

kénnten (z.B. Sharing Economy). Nettoarbeitsplatzschaffung

verringert.

Arbeitsplatze kdénnen flur bestimmte | Geringqualifizierte und weniger
Gruppen, wie Frauen und Menschen mit | gebildete Gruppen kénnten bei der
Behinderungen, zuganglicher werden, | Besetzung neuer hdher qualifizierter
Zugang zum indem soziale, kulturelle und physische | Positionen vor besondere
Arbeitsplatz Barrieren am Arbeitsplatz Uberwunden | Herausforderungen gestellt werden,
werden. Technologien kénnten die | wenn nicht versucht wird, ihnen zu
Produktionsmittel fiir Kleinproduzenten | helfen, mit den erforderlichen

Fahigkeiten zu wachsen.

Qualitat der
Arbeitsplatze

e Fabrikraume koénnen sauberer und

sicherer werden, und einige der
schwierigsten und  gefdhrlichsten
Aufgaben kénnen mechanisiert
werden.

e Verletzungen durch wiederholte
Bewegungen kénnen reduziert
werden, und Sensoren und andere

Werkzeuge kénnen zur Uberwachung
von Gesundheit und Luftqualitat
eingesetzt werden.

e Produktivitatssteigerungen, die an die
Arbeitnehmer*innen  weitergegeben
werden, kdnnten zu hoéheren Léhnen
fihren.

e Technologie kann die menschlichen
Fahigkeiten erweitern, so dass die
Arbeitnehmer*innen ihre eigenen
Fahigkeiten erweitern und neue
Fahigkeiten erlernen kénnen, was zu

e Mehr Teilzeitarbeit und
Fremdfirmenarbeit kdnnten einen
geringeren Zugang zu formalen
Arbeitgeberleistungen und eine
schwachere  Arbeitsplatzsicherheit
bedeuten.

e Ein Abwartsdruck auf die Lohne
infolge des Wettbewerbs mit

"billigem" Maschinenkapital koénnte
zu Einkommensverlusten fuhren.
e Die Reduzierung der verfugbaren

Arbeitsplatze mit geringer
Qualifikation kdénnte die
Verhandlungsmacht der
Arbeitnehmer*innen in den
verbleibenden Positionen mit

geringer Qualifikation verringern.

mehr Mobilitat fuhrt.
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Die Férderung der EinfUhrung von IKT (Informations- und

Kommunikationstechnologien) als innovative Unternehmenslésung fur KMU (kleine
und mittlere Unternehmen) ist ein Schlisselfaktor fir den Erfolg: Software und
immaterielle Vermodgenswerte in Verbindung mit angemessenen Investitionen in
Hardware und Hochgeschwindigkeitsverbindungen sind unerlasslich, um das Geschaft

von Kleinstunternehmen und KMU zu verbessern.

m Microsoft

Microsoft Office Tools (Werkzeuge) ist die am haufigsten verwendete Software
in Geschafts- und Biroumgebungen. Die richtigen Fahigkeiten und Kenntnisse zu

haben ist unerlasslich, wenn Sie lUber die Fahigkeiten auf dem laufenden bleiben

wollen, die von vielen Arbeitgeber*innen verlangt werden, um in Ihrer Karriere
voranzukommen. Unabhangig von Ihrem Niveau bietet Sparsholt Business
Training eine breite Palette von IKT-Kursen an, die Sie in allen Aspekten von
Microsoft Office und den einzelnen darin enthaltenen Programmen wie Excel,

PowerPoint und Microsoft Word schulen.



https://www.microsoft.com/en-us/learning/training.aspx
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Fabriklabore (oder FabLabs) sind Prototypenumgebungen zur Férderung von Innovationen und
Erfindungen in den Bereichen moderne digitale Technologien, IKT- und IoT-Anwendungen.

Sie tragen dazu bei, die kreative Kompetenz zu erhéhen, was bedeutet, dass Menschen neue
Hightech-Werkzeuge nutzen kénnen. Sie richten sich an Student*innen, Forscher*innen und
Unternehmer*innen, die ihre Kreativitat in Form der Entwicklung innovativer Produkte mit
hohem Nutzen zum Ausdruck bringen wollen. Zusatzlich zu den grundlegenden Werkzeugen,
die in klassischen Werkstatten zu finden sind, verfligt FabLabs Uber moderne Gerate wie 3D-
Drucker, CNC-Frasmaschinen und Laserschneider.

Modern eingerichtete Raume stellen nur den ersten Schritt dar; Mentor*innen, die den
Gestalter*innen helfen, Probleme auf ihrem Weg durch die Ausbildung zu Uberwinden,
beziehen unerfahrene Gestalter*innen im FablLab als zweiten Schritt ein. Der dritte Schritt
stellt die Verbindung von Gestalter*innen zu Gruppen dar, die die Ideenbildung und die
gegenseitige Motivation férdern, auf diesem schwierigen Weg zu bleiben. Die Vernetzung der
zugehdrigen Labore, der Austausch von Wissen und Ausristung bildet den vierten Schritt, der
auch wichtige Mdéglichkeiten zur Vernetzung mit der Industrie und zur Finanzierung der
Projekte in der frihen Phase der Produktentwicklung eréffnet. FabLabs ermdéglicht es der
Industrie und insbesondere kleinen und mittleren Unternehmen, ihre Ideen zu testen, bevor sie
auf den Weg der Digitalisierung gehen.

Finige fUhrende Unternehmen :

o>
@ 0 HAWKERS

2 TOSHIBA
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Erfiillung der Kundenbediirfnisse

Kundenservice ist heute sowohl fir groBe als auch fir kleine Unternehmen von groBter
Bedeutung, und die Kundenerfahrung beginnt oft, wenn die Firmenwebsite potenzielle
Kund*innen erreicht. Web-Chat-Software kann kleinen Unternehmen helfen, potenzielle
Kund*innen auf automatisierte, aber persénliche Weise zu erreichen. Wenn Unternehmen in
der Lage sind, Hilfe anzubieten und Fragen Uber eine Chat-Lésung zu beantworten, kénnen
Interessenten die Kaufentscheidung mdglicherweise friher treffen.

Machen Sie Ihr Unternehmen effizienter

Sie kdénnen Verkaufsgesprache und Termine planen, die Zeit der Mitarbeiter verfolgen und
viele Aufgaben in wenigen Minuten erledigen, die friher Stunden gedauert haben.

Sicherstellung der rechnerischen Genauigkeit

Buchhaltungsprogramme wie QuickBooks ermdglichen es Ihnen, den Bestand genau zu
fuhren, Verkaufe zu tatigen und aufzuzeichnen, Rechnungen zu verwalten und zu bezahlen
und die Gehaltsabrechnung zu verwalten. Berlcksichtigen Sie den Zeit- und Kostenaufwand
fir die Erstellung von Finanzinformationen. Jetzt kénnen Ihre Bilcher regelmaBig in einem
Softwareprogramm gepflegt und Ihre Abschliisse in wenigen Augenblicken erstellt werden.

Auf dem Markt wettbewerbsfihig sein

Nutzen Sie digitales Marketing, um Ihr Unternehmen zu bewerben, und auch Online-
Verkaufstools, um auf der ganzen Welt zu verkaufen. Nutzen Sie Customer Relationship
Management (CRM)-Systeme, mit denen Sie verfolgen kdnnen, was Ihre Kund*innen tun und
mdgen. Ware es nicht toll, wenn Sie die richtige potenzielle Kundschaft zur richtigen Zeit auf
der Verbraucherreise ansprechen kdnnten, damit er sich an Sie und nicht an einen
Wettbewerber wendet? Mit Technologie ist das mdglich.

Effektivere Kommunikation

Ob Sie Sofortnachrichten versenden, Slack mit Mitarbeiter*innen auf der anderen Seite der
Halle verwenden oder Skype mit Kund*innen auf der anderen Seite des Ozeans nutzen, die
Technologie hat die Verbindung in Echtzeit einfacher denn je gemacht. Folgen Sie den Sprach-
oder FaceTime-Telefonat mit einer E-Mail, um es zu wiederholen und zu klaren. Verbinden Sie
sich Uber LinkedIn mit dem Netzwerk innerhalb des Bliros und zwischen den Branchen. Nutzen
Sie Facebook, Instagram und Twitter, um direkt mit Ihren Kund*innen zu kommunizieren.
Erstellen und bewerben Sie Ihre Marke und bringen Sie Ihre Botschaft direkt an die
Verbraucher*innen.
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Vorteile fiir die Kommunikation

Schnelle Kommunikation kann zur Steigerung der Produktivitat beitragen, bessere
Geschaftsentscheidungen ermdglichen und die Expansion eines Unternehmens in neue
Gebiete oder Lander erleichtern. IT-Gerate koénnen verwendet werden, um
Geschaftsstatusberichte an FlUhrungskrafte zu senden, Mitarbeiter*innen Uber Kkritische
Geschaftsprojekte zu informieren und mit Geschaftspartner*innen und Kunden*innen in
Kontakt zu treten.

Effizienzsteigerung am Arbeitsplatz

Optimierte Workflow-Systeme, gemeinsame Speicher und kollaborative Arbeitsbereiche
kdnnen die Effizienz in einem Unternehmen steigern und es den Mitarbeiter*innen
ermdglichen, ein hoéheres MaB an Arbeit in kirzerer Zeit zu erledigen.
Informationstechnologiesysteme koénnen eingesetzt werden, um Routineaufgaben zu
automatisieren, die Datenanalyse zu vereinfachen und Daten so zu speichern, dass sie flir den
spateren Gebrauch leicht abgerufen werden kénnen.

Wettbewerbsvorteil gegeniiber Mitbewerber*innen

Unternehmen, die eine First-Mover-Strategie verfolgen, kdnnen die Informationstechnologie
nutzen, um neue Produkte zu entwickeln, ihre Produkte vom bestehenden Markt zu trennen
oder ihren Kundenservice zu verbessern. Unternehmen, die eine kostenglinstige
Produktstrategie verfolgen, kénnen sich auf Informationstechnologieldsungen verlassen, um
ihre Kosten durch erhéhte Produktivitat und reduzierten Bedarf an Personalkosten zu senken.

Kostenreduzierung und Wirtschaftlichkeit

Mit Hilfe der IT-Infrastruktur kdnnen redundante Aufgaben an einem Standort zentralisiert
werden. So konnte beispielsweise ein groBes Unternehmen seine Personalabrechnung an
einem Standort zentralisieren, um die Kosten fir die Mitarbeiter*innen zu senken.

Okonomische Effizienzsteigerungen kénnen auch durch die Migration von kostenintensiven
Funktionen in eine Online-Umgebung realisiert werden. Unternehmen kénnen E-Mail-Support
fir Kund*innen anbieten, die mdglicherweise geringere Kosten als ein Live-
Kundensupportanruf haben. Kosteneinsparungen konnten auch durch Outsourcing-
Mdéglichkeiten, Remote-Arbeitsoptionen und kostenglinstigere Kommunikationsoptionen erzielt
werden.

Zielgerichtete Zielgruppensegmente effektiv ansprechen

Unternehmen koénnen Online-Suchmaschinen wie Google und Social-Media-Kanale wie
Facebook nutzen, um verschiedene Segmente ihrer Zielgruppe mit maBgeschneiderten
Anzeigen und Inhalten anzusprechen.
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Automatisierte Sprachsysteme bieten Serviceleistungen

Automatisierte Sprachdialogsysteme sind eine weitere Mdglichkeit, den Kundenservice zu
verbessern und gleichzeitig die Konzentration des Personals auf andere Aufgaben zu
ermdglichen. Anstelle einer "lebenden Person" Ubernimmt das automatisierte System den
Anruf und leitet Kund*innen entweder an die entsprechende Person weiter oder ruft Daten ab
und Ubermittelt die von der anrufenden Person angeforderten Basisinformationen. Ebenso
verarbeiten Computer-Bots Online-Anfragen nach Informationen durch Live-Chats.

Kiinstliche Intelligenz engagiert sich im Marketing

Systeme der Kinstlichen Intelligenz (KI) werden eingesetzt, um zukinftige Umsatze auf der
Grundlage von Verbraucherpraferenzen vorherzusagen und zu beeinflussen. Die Kenntnis der
Kundenpraferenzen in Echtzeit kann Marketingabteilungen dabei unterstitzen, festzustellen,
wo sie ihr Geld ausgeben sollen, indem sie Trends genauer verfolgen und die Werbe- und
Verkaufsaktivitdten anpassen. Die Streaming-Entertainment-Industrie schlagt beispielsweise
zusatzliche Programme vor, die auf bereits gesehenen Shows basieren. "Weil du das gesehen
hast... du kdnntest es genieBen.,

Einfache Zusammenarbeit mit AuBendienst-Personal

Die Gig- oder Freelancer-Branche ist auch aufgrund des technologischen Fortschritts, der es
ermadglicht, talentierte Mitarbeiter*innen einzustellen und aus der Ferne fir ein Unternehmen
zu arbeiten, dramatisch gewachsen. Der Bedarf kann online veréffentlicht und Personal
eingestellt werden, manchmal innerhalb weniger Stunden. Freelancer kdnnen Uber
Projektmanagement-Plattformen mit Flhrungskraften und Mitarbeiter*innen
zusammenarbeiten, ohne dass eine persdnliche Interaktion stattfindet.

In der Geschaftsstrategie fiihren diese Griinde zu einer standigen Suche nach
Ideen und einem schnellen Innovationsprozess:

Interdisziplinare Zusammenarbeit Anpassungsfahigkeit an die Gute IT-Kenntnisse und -
zur Férderung von Innovationen schnellen Innovationszyklen Kompetenzen
o Befahigung der Mitarbeiter*innen
Neues unternehmerisches Denken Vor Kreativitat strotzend gung )
zu Innovationen

Anwendung von Innovationen zur Verbesserung der Verwaltung und

Wissen schaffen und anwenden Bewaltigung globaler und sozialer Bewertung von
Herausforderungen InnovationsmaBnahmen

Abbildung 4: Vorteile flir Unternehmen
Quelle: Eigendarstellung
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Das erste Arbeitsprogramm IKT-Flihrung in den Bereichen Enabling and Industrial
Technologies (LEIT) bietet eine ausgewogene Antwort auf die wichtigsten
Herausforderungen, denen sich Europa in diesem Bereich gegenibersieht: erstens, die
Notwendigkeit, ein starkes Fachwissen in den Wertschépfungsketten der
Schllsseltechnologien aufrechtzuerhalten; zweitens, die Notwendigkeit, schneller von

der Spitzenforschung auf den Markt zu gelangen.

O-0-0-0-0-0

Eine neue Erweitertes Future Internet Inhaltliche Robotik Mikro- und
Generation von  Computerwesen Technologien Nano-Elektronik-
Komponenten und Technologien
und Systemen Informationsma Photonik '
nagement

Abbildung 5: 6 Zukiinftige Anwendungen
Quelle: Eigendarstellung

Das volle Potenzial fur die Verbesserung der IKT in Europa ist noch nicht erschlossen,
und deshalb entwickelt die Europdische Kommission eine Politik und unterstitzt die
Forschung, um die Lernenden fit fir das Leben und die Arbeit im 21. Jahrhundert zu

machen.

Die Verbreitung der digitalen Medien hat massive Auswirkungen auf den Arbeitsmarkt

und auf die notwendigen Kenntnisse und Fahigkeiten in Wirtschaft und Gesellschaft.
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Digitale Technologien, Systeme und Prozesse haben massive Auswirkungen auf den

Arbeitsmarkt und auf die in der Wirtschaft und Gesellschaft benétigten Fahigkeiten:

% Veranderung der Beschaftigungsstruktur, die zur Automatisierung von
"Routineaufgaben”" und zur Schaffung neuer und unterschiedlicher Arten von
Arbeitsplatzen fihrt.

% Dies flihrt zum Bedarf an qualifizierteren IKT-Fachkraften in allen
Wirtschaftssektoren.

% Dies fUhrt dazu, dass flir fast alle Arbeitsplatze, bei denen die IKT die
bestehenden Aufgaben erganzen, digitale Fahigkeiten bendtigt werden. Berufe
wie Ingenieurwesen, Buchhaltung, Krankenpflege, Medizin, Kunst, Architektur
und vieles mehr erfordern ein zunehmendes MaB an digitalen Fahigkeiten.

% Veranderung der Art und Weise, wie wir lernen, durch die Fbérderung von
Online-Communities, die Ermoglichung personalisierter Lernerfahrungen, die
Unterstitzung der Entwicklung von Soft Skills wie Problemlésung,
Zusammenarbeit und Kreativitat und durch SpaBB am Lernen.

% Verbindung von Arbeitssuchenden und Arbeitgeber*innen auf neue, innovative
Weise.

% Alle Burger*innen brauchen die geringsten digitalen Grundkenntnisse, um in
der modernen Gesellschaft zu leben, zu arbeiten, zu lernen und sich zu
beteiligen.
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Die IKT kombinieren eine starke Unterstltzung fur industrielle Handlungsplane mit
neuen Mechanismen zur Férderung disruptiver Innovationen. Erstere wird das mittel-
bis langfristige Engagement flr Industriestrategien verstarken und fir Kontinuitat und
Stabilitat sorgen. Letzteres wird Flexibilitat und Offenheit bieten und zur Entwicklung
dynamischer Okosysteme beitragen, in denen Innovator*innen tatig sein kénnen.
Beide Bereiche erfordern die Einbeziehung neuer Akteure, um einerseits neue

Technologien zu nutzen und andererseits den Wandel zu initiieren und voranzutreiben.

EIC KMU Instrument
Das KMU-Instrument ist Teil des
Pilotprojekts des  Europdischen

Die sechs Hauptaktivitatslinien, die identifiziert wurden, sind:

Eine neue Generation von Komponenten und Systemen Innovationsrates ~ (EIC),  das

. hochkarétige Innovatoren,
Erweitertes Computerwesen Unternehmer und Kleine
Future Internet Unternehmen mit

Finanzierungsmaoglichkeiten und

Inhaltliche Technologien und Informationsmanagement Beschleunigungsdiensten
. unterstiutzt. Der Schwerpunkt des
Robotik KMU-Instruments liegt auf

Mikro- und Nano-Elektronik-Technologien, Photonik

on o e

markterschaffenden Innovationen,
die neue Mdérkte pragen und
Arbeitsplétze, Wachstum und
einen héheren Lebensstandard
schaffen.

Daruber hinaus enthalt das Arbeitsprogramm mehrere Querschnittsthemen zu den
Themen Cybersicherheit, Internet der Dinge und Forschung zu einem
humanzentrierten digitalen Zeitalter. Alle Aktivitaten werden erganzt durch die
Unterstitzung von Innovation und Akzeptanz, internationale Zusammenarbeit und
eine spezielle MaBnahme fur KMU, um unter Nutzung des KMU-Instruments innovative

Ideen von unten nach oben vorzuschlagen.
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/usammenfassung der Vorhersagen Uber die IKT-Trends fir 2019:

1. Ihre App ist Ihre Marke - digital verdrangt physisch in der vernetzten,
softwarezentrierten Kundenerfahrung.

Heute nutzen mehr als ein Drittel der Kaufer*innen Smartphone-Apps, um vor dem Kauf
zu recherchieren und Preise zu vergleichen. Fast jedes Unternehmen ist bereits online
prasent und besitzt einen digitalen Zugang und Apps sind zur neuen "Schaufensterfront"
geworden. Infolgedessen werden Kund*innen die digitale Wahrnehmung starken und
seltener sich durch das Touch-and-Feel Erlebnis leiten lassen. Die App und die Marke
werden dadurch eins. Die von Apps gemachten Erfahrungen werden daher
geschaftskritisch sein und erhdéhen die Prioritdt der Softwareentwicklung, des Betriebs
und der Automatisierung in Bezug auf Marktreife, Kosten, Zuverlassigkeit und Risiko.

2. Von ,mobile-first® zu , AI (augmented intelligence)-first"- vernetzte
erweiterte Intelligenz

Wenn die Verdreifachung der globalen Investitionen in Al ein Indikator ist, sind die
Erwartungen auBerordentlich hoch. Der Geschaftsfokus hat sich von der
Kundenkonnektivitat (mobile-first) auf das, was die Konnektivitat erméglichen kann und
das Verhalten, das sie messen kann (AI-first), verlagert. Allerdings ist die "klUnstliche
allgemeine Intelligenz" (d.h. multidisziplinar und menschendahnlich) noch Jahrzehnte
entfernt, und im Vergleich zu anderen Lebewesen sind wir "im Wurmstadium". Auf der
anderen Seite ist die "vernetzte erweiterte Intelligenz", eine Intelligenz, die menschliche
Entscheidungen  unterstitzt, jetzt da. So sind  Dbeispielsweise vernetzte,
menschengetriebene, intelligente Fahrzeuge heute weit verbreitet, wahrend autonome
Fahrzeuge nur begrenzt im Einsatz sind.

Die Al entwickelt sich rasant in Bereichen wie sensorische Systeme, pradiktive Analytik,
Bildanalyse, Spracherkennung und maschinelles Lernen. Die KI-Kommoditierung durch
Plug-and-Play-Lésungen wird sich beschleunigen, da fUhrende
Technologieanbieter*innen, insbesondere Google (z.B. Google Assistant, TensorFlow),
Microsoft (z.B. Cortana, Azure Machine Learning) und Amazon (z.B. Alexa, SageMaker),
fast wochentlich neue Ankiindigungen machen. Uberraschenderweise hinkt die
Akzeptanz der Unternehmen hinterher, wobei hier eine Veranderung erwartet wird.
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3. Infrastruktur als Code - vernetzte intuitive Infrastruktur

Trotz der Schwierigkeiten im Einzelhandel ist der Kaufkonsum so beliebt wie eh und je.
Die persdnliche Einkaufserfahrung wird immer mehr digitalisiert, zugleich dominieren
Softwaren die Planung und den Ausbau von Einkaufszentren sowie auch der gesamten
physischen Infrastruktur, von Gebdauden und Verkehrsmitteln bis hin zur IT selbst. Die
vernetzte, intuitive Infrastruktur ermdglicht das Erkennen, Analysieren und Handeln, das
eine Kombination aus Netzwerk und KI nutzt. Die IT-Infrastruktur verlagert sich von
einem System physischer Einheiten auf nur eine oder wenige Softwareeinheiten, die als
Code betrieben werden. Dieser Ubergang begann vor einigen Jahren im
Datenzentrum/Cloud und in mehreren Telekommunikationsnetzen. Es wird erwartet,
dass es sich nun auch im WAN und in den Zugangsnetzen durchsetzen wird.

2019 wird das "Jahr des SD-WAN" mit einer erwarteten jahrlichen Wachstumsrate von
37 Prozent sein. Die Hardware wird mit massiven Weiterentwicklungen wie 7nm-Chips,
3D-Chip-Stacking, optisch-photonischer Integration und einer neuen Generation von KI-
spezifischem Silizium eine eigene Transformation durchlaufen. Trotz eines instabilen
Starts ist das Vertrauen in das IoT hoch. Es ist ein integraler Bestandteil der vernetzten
intuitiven Infrastruktur, mit einer erwarteten wirtschaftlichen Auswirkung von 11
Billionen Dollar bis 2025.

4. Technische Realitat bei3t - wirtschaftliche Dislokation

Bestehende Herausforderungen wie Arbeitslosigkeit (durch  Automatisierung),
Erwerbsunfahigkeit (was noch schlimmer ist), Cyber-Risiko, gefalschte Nachrichten,
algorithmische Verantwortlichkeit und digitale Ablenkung werden offensichtlicher und
akuter sein. Es entstehen auch neue Herausforderungen. Die Macht verlagert sich von
der Regierung in die Hande einer kleinen Anzahl machtiger multinationaler
Technologieunternehmen mit Sitz in den USA oder China. Das Vertrauen in Institutionen
ist auf einem historischen Tiefpunkt. Staatliche Eingriffe in die Strafverfolgung
(VerschlUsselung), die nationale Sicherheit, den Datenschutz, die ethische KI (AI-to-
human und AI-to-Al), die Daten/Algorithmus-Bias und das Urheberrecht werden mit der
neuen Regulierung eskalieren. Der Mangel an Frauen in der Technik hat Vorrang, zumal
die Nachfrage nach technologiebasierten Arbeitsplatzen auf Kosten anderer
traditioneller, manueller Arbeitsformen wachst.
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5. Expansion in die Cloud - Telemetrie, Richtlinien und KI sind entscheidend.

Selbst Public Cloud-Anbieter verstehen inzwischen, dass die Expansion in die Public
Cloud lang dauern kann, wenn es (berhaupt mdglich ist. Diese Erkenntnis hat
Auswirkungen auf Erwartungen wie Timing und Investitionen und Marktdynamik, wie
z.B. angebotsseitige Technologiebeziehungen (z.B. Cisco mit Google, Microsoft und
Amazon). Dennoch stoért die Cloud weiterhin IT-Innovationen, den Konsum und die
Branche selbst. Cloud-Funktionen wie Serverless Computing, Edge Computing,
Container, Microservices und KI-Toolkits bieten Uberzeugende Mdglichkeiten fir eine
schnelle, kostengiinstige Entwicklung und Bereitstellung moderner Software und
Anwendungen. Die Expansion in die Cloud erfordert einen starkeren Fokus auf
Telemetrie, Richtlinien und KI, um Operationen zu verwalten, zu sichern, zu
orchestrieren und zu automatisieren.

6. Cyber-Verteidigung ist ein System und eine Kultur, kein Produkt - die
Perimeter riicken ndaher an die Objekte, die sie schiitzen.

Es wird geschatzt, dass es jedes Jahr mehr als 120 Millionen neue Varianten von
Malware gibt und dass die Kosten fur Cyber-Kriminalitat inzwischen in die Billionen
gehen. Nationalstaatliche Angriffe werden von Regierungen unter Beschuss genommen
und staatliche Akteure verhaftet. Jeder, der noch diskrete Gerate zur Bekampfung von
Cyberangriffen kauft, wird zurlckfallen - Verteidigung ist ein System und eine Kultur,
kein Produkt. Es ist komplex und die Sanierung kann kostspielig sein, wenn nicht sogar
zerstorerisch. Die Neuarchitektur der Cybersicherheit wird an Tempo gewinnen. Zero
Trust Networking mit einer Sicherheitshaltung der Standardverweigerung wird der erste
Schritt zur kontinuierlichen Risiko- und Vertrauensbetrachtung sein. Der Hype um
"perimeterlose" Netzwerke ist irrefiUhrend, da es tatsachlich zu einem Anstieg und nicht
zu einem Ruckgang der Anzahl der Demarkationsgrenzen des Vertrauens kommen wird.

Kleine und mittlere Unternehmen (KMUs), die dachten, sie seien es nicht wert,
angegriffen zu werden, mussen es sich noch einmal Uberlegen. KMUs haben per
Definition weniger Ressourcen und stellen daher eine groBe Anzahl von kleinen ,soft"
Zielen dar. Sie erfordern daher einen zuverldssigen Zugang zu Gefahren und
Bedrohungsmanagement.
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7. Schneller und breiter - 5G- und Nanosatelliten

Die Vorhersagen und Erwartungen an 5G sind wahrscheinlich héher als bei jeder
anderen neuen Technologie in der Geschichte. Regierungen glauben, dass 5G die
nationale Sicherheit und die wirtschaftliche Leistungsfahigkeit in den kommenden
Jahrzehnten verandern wird, und mehrere Mobilfunkbetreiber*innen setzen buchstablich
auf 5G. Wahrend es eine héhere Geschwindigkeit und andere Vorteile wie eine geringere
Latenz verspricht, wirft 5G viele Fragen rund um sein kommerzielles
Leistungsversprechen gegenuber bestehenden Optionen wie 4G/LTE- und Wi-Fi-
Varianten auf. 5G ist auch auf dem Weg zu einem Zusammenschluss mit dem Festnetz-
Breitband, was den Geschaftsnutzen in Frage stellt. .

2019 wird ein Jahr des Marketings (und der Politik) und der Ermittlung der Use-Cases
und des Business Case. Die vollstandige Bereitstellung wird folgen, wahrscheinlich etwas
verzogert. Gleichzeitig wird der Satellit aus zwei wichtigen Grinden - Abdeckung und
Kosten - wieder in den Mittelpunkt rlicken. Massive Kostensenkungen durch
Effizienzsteigerungen beim Start und der Wiederverwendung von Flugkérper sowie durch
den technologischen Fortschritt versprechen, eine neue Generation von Nanosatelliten
zu ermoglichen, um spater kostenglnstiger einige der abgelegensten Orte der Erde zu
verbinden.

8. Der Wert von Daten - jetzt zur Kontrolle und Monetarisierung

Inmitten so vieler Veranderungen kdnnen wir eines mit Sicherheit vorhersagen - die
Produktion und die Nachfrage nach Daten werden weiter steigen. Der globale IP-Verkehr
wird sich bis 2022 verdreifachen und die mobilen Daten versiebenfachen. Die Wirtschaft
wandelt sich von der menschlichen zur maschinellen Ebene, was bedeutet, dass mehr
Entscheidungen von Maschinen getroffen werden und dass Maschinen und KI nach mehr
Date verlangen werden. Der Wert von Daten ist klarer denn je, denn Maschinen mit den
richtigen Daten helfen uns, intelligentere und schnellere Entscheidungen zu treffen.

Traditionelle Organisationen wie Banken und Telekommunikationsunternehmen sind sich
sehr wohl bewusst, dass sie die Datenproduktion und -nutzung stimuliert haben,
wahrend jemand anderes sie auf eigene Kosten genutzt hat. Die Herausforderung
besteht darin, sie zu kontrollieren und zu monetarisieren. Da Daten immer
personalisierter werden, ergeben sich zahlreiche Méglichkeiten und Herausforderungen
fir Verbraucher*innen, Unternehmen und Behdrden. Die Spannungen zwischen
Regierung und Verbraucher*innen werden zunehmen, und es sind mehr Vorschriften zu

erwarten.
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9. Dezentrales Web und das Internet der Speicherketten - Web 3.0 und
verteiltes Vertrauen

In weniger als einem Jahrzehnt erwartet das Weltwirtschaftsforum, dass 10 Prozent des
globalen Bruttoinlandsprodukts (BIP) auf der Speicherkette gespeichert werden. Im Jahr
2018 gerieten jedoch Krypto-Wahrungen wie Bitcoin, die Blockchain verwenden, in
Turbulenzen, was die Neugierigen zu Skeptikern und in einigen Fallen zu Unglaubigen
machte. Aber wir sollten uns nicht von Krypto-Wahrungen ablenken lassen. Blockchain
selbst ist eine seridse, sichere, verteilte Ledger- und digitale kryptografische Plattform.
Risikokapital und andere Investitionen nehmen stetig zu. Blockchain bietet den
Lieferketten einen deutlichen Mehrwert - Vertrauen, das in dezentralen
Kryptoalgorithmen verankert ist. Seine Berechtigungsnachweise sind sicherer und
robuster als Alternativen, es ist Open Source, kollektiv im Besitz, dezentralisiert und
neutral - kritische Bestandteile fir das Web 3.0 und das "dezentrale Web" (DWEB).
Obwohl es einen enormen Umfang hat, kénnen wir mit ersten Anwendungsfallen auf der
Grundlage einer Blockchain mit berechtigtem Zugriff (d.h. privat) rechnen. Die enorme
Stérung der Geschaftsmodelle wird den Einsatz o6ffentlicher Blockchain um mindestens
3-5 Jahre hinauszbgern.

10. Uberall, zu jeder Zeit, jeder Transportmodus - vernetzte und autonome
Fahrzeuge.

Die Fahrzeugindustrie ist ein Leuchtturm dafir, wie die Technologie einen ganzen Sektor
verandern und auch benachbarte Bereiche beeinflussen kann. Obwohl autonome
Fahrzeuge (AV) die groBte Aufmerksamkeit zu erregen scheinen, greifen andere
Ubergénge innerhalb der Branche an und wirken sich viel friiher auf die Verbraucher
aus. Elektrofahrzeuge (EV) sind heute mehr eine Selbstverstandlichkeit als eine mutige
Vision, und obwohl es einige Jahre dauern wird, ist der Wechsel zu EV sicher. Die
Konnektivitatstechnologie wird einen bahnbrechenden, siegreichen Kampf zwischen der
bekannten und universell unterstltzten Dedicated Short-Range Communications
(DSRC)-Technologie und der relativ neuen (und inkompatiblen) Alternative C-V2X
(Cellular Vehicle-to-Allything) austragen. Der Fahrzeugbesitz wird mit zunehmender
Verlagerung auf gemeinsame Plattformen und Mobility-as-a-Service (MAs) abnehmen.
Diese Plattformen bringen neue Verkehrsmittel hervor, darunter Elektrofahrrader und
Roller.

Hier der Link zu den Top 10 IKT

Trends: .
https://lyoutu.be/dzRovkW7gbM



https://youtu.be/dzRovkW7qbM
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Das IKT-Innovationsgutscheinprogramm ist ein nitzliches Instrument, um es in die
auf lokaler und regionaler Ebene umgesetzten Strategien fir Innovation und Wachstum
einzubeziehen. Sie ermdglicht es regionalen und nationalen Behdrden, den Zugang der
KMU zu digitalem Know-how und digitaler Technologie zu erleichtern, indem sie ihnen
den Anreiz bieten, sich mit IKT-Wissens- und Dienstleistungsanbietern zu verbinden.
Ziel ist es, die Nutzung neuer IKT-basierter Geschaftsmodelle zu férdern.

Die Ziele der Umsetzung von IKT-Innovationsgutscheinen in den EU-Regionen sind: die
Verbesserung der Wettbewerbsfahigkeit von Kleinstunternehmen und KMU durch die
Entwicklung neuer Produkte, Verfahren und Unternehmen; und die Stimulierung der
Nachfrage nach einer groBen Bandbreite innovativer IKT-bezogener Dienstleistungen -
insbesondere des elektronischen Geschaftsverkehrs einschlieBlich des
grenziberschreitenden Online-Verkaufs - und damit ein Beitrag zur Verwirklichung der

Digitalen Agenda flir die Prioritaten Europas.

Was ist ein IKT-Innovationsgutschein? Wer sind die Begunstigten?

Es handelt sich um eine kleine Kreditlinie fur Kleinst-,
Klein- und Mittelbetriebe (KMU), die ihnen helfen soll,

ihr bestehendes Unternehmen durch die Einfiihrung von

> Kleinstunternehmen und KMUs

> ICT-Wissen/Dienstleister
IKT zu innovieren.

Der Gutschein wird aus den EU-Strukturfonds (EFRE)
finanziert. Die Durchfihrungsstelle liefert Gutscheine an
KMU, die IKT-Dienstleistungen von lokalen Anbietern

kaufen.

Welche Dienstleistungen werden im Rahmen des IKT-Innovationsgutscheins

angeboten?

"Von No-web zu Low-web" fir KMU, die eine Prasenz im Web suchen und/oder Uber geringe

IKT-Kenntnisse verfugen.

1. "Von Low-Web bis Medium-Web": KMU, die Innovationen anstreben, indem sie das Internet
und andere IKT-Tools nutzen, um ihre Produktions- und Verkaufsprozesse zu erweitern.

2. "Vom Medium-Web zum High-Web": KMU bringen IKT-Innovationen an ihre Grenzen.
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Standardisierung ist der Prozess, durch den Spezifikationen festgelegt werden. Die

meisten IKT-Spezifikationen tragen dazu bei, dass Gerate, Systeme und Dienste

weiterhin in der Lage sind, sich miteinander zu verbinden und zu interagieren, was die

Innovation fordert und die IKT-Markte offen und wettbewerbsfahig halt. Eine

Spezifikation ist ein Dokument, das die vereinbarten Eigenschaften fur ein bestimmtes

Produkt, eine Dienstleistung oder ein Verfahren beschreibt.

In der IKT sind die Spezifikationen in erster
Linie zur Maximierung der Interoperabilitat -
der Fahigkeit der Systeme,
zusammenzuarbeiten - verwendet wird, was
fir die Gewahrleistung der Offenheit der
Markte unerlasslich ist. Dies ermdglicht den
Verbraucher*innen eine groBtmogliche
Auswahl an Produkten und den

Hersteller*innen einen Mengenvorteil.

ICT Standards

Abbildung: IKT Standard Quellen
Quelle: https://ec.europa.eu/digital-single-
market/en/standards-digitising-european-industry

Die Initiative der Kommission zu Normen schlagt zwei Aktionslinien vor:

e Die Bundelung der Ressourcen durch die Konzentration der Standardsetzung auf

eine Reihe von Kerntechnologien wird die Grundlage flr die Technologien von

morgen sein - 5G, IoT, Cloud, Cybersecurity und Datentechnologien. Diese

gehdéren zunehmend zu den traditionellen Branchenstarken in Europa - z.B.

vernetzte Autos, eHealth, Smart Energy:

e ceine Reihe von MaBnahmen vorzuschlagen, um sicherzustellen, dass die FuE-

Ergebnisse besser mit neuen Normen verknipft sind, sowie eine bessere

Zusammenarbeit zwischen den Normenorganisationen in Europa und auf

internationaler Ebene.

Die Ergebnisse des heutigen Plans werden sicherstellen, dass die europaischen

Normen schnell genug umgesetzt werden, damit zuklnftige Gerate problemlos im

gesamten digitalen Binnenmarkt angeschlossen werden kénnen.



https://ec.europa.eu/digital-single-market/en/standards-digitising-european-industry
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Innovationsbeschaffung kann Loésungen flr Herausforderungen von o&ffentlichem

Interesse liefern, und die IKT kénnen dabei eine wichtige Rolle spielen.

/Das eafip Toolkit bietet Unterstiitzung fiir :

folgende Bereiche
politische Entscheidungstrager*innen bei
der Entwicklung von PCP- und PPI-
Strategien sowie Beschaffer*innen und ihre
Rechtsabteilungen bei der Umsetzung
solcher Beschaffungen.

http://eafip.eu/toolkit/ /

Wie offentliche Beschaffer*innen und
Lieferant*innen die
Innovationsbeschaffung umgesetzt
haben

http://eafip.eu/resources/videos/

o NG

o Offentliche Auftragsvergabe fiir innovative Lésungen (PPI) wird eingesetzt, wenn

Herausforderungen durch innovative Lésungen angegangen werden kdnnen, die
fast oder bereits in geringer Stlckzahl auf dem Markt sind und keine neue
Forschung und Entwicklung (F&E) erfordern.

o Vorkommerzielle Auftragsvergabe (PCP) kann eingesetzt werden, wenn es noch
keine marktnahen Lésungen gibt und neue Forschung und Entwicklung erforderlich
ist. PCP kann dann die Vor- und Nachteile alternativer konkurrierender
Lésungsansatze vergleichen. Dies wiederum ermoglicht es, die

vielversprechendsten Innovationen Schritt flur Schritt durch Lésungsdesign,

Prototyping, Entwicklung und erste Produkttests zu reduzieren.

Die IKT-Innovationsstrategie im Rahmen von Horizon 2020 zielt darauf ab,
sicherzustellen, dass sich die raschen Veranderungen in der IKT-Technologie zu

greifbaren Vorteilen fiir die europaischen Blirger*innen entwickeln..

PPI entsteht, wenn der offentliche Sektor
seine Kaufkraft nutzt, um als
Frihanwender innovativer Lésungen zu
agieren, die noch nicht in groRem Umfang
kommerziell verfiigbar sind.

PCP ist ein Ansatz fur die offentliche
Beschaffung von Forschung und
Entwicklung.



http://eafip.eu/resources/videos/
http://eafip.eu/toolkit/
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EINIGE ICT TECHNOLOGIEWERKZEUGE :

Dropbox Multiplattform-Datei-Hosting-Service in der Cloud. Kostenlos bis zu 2 Gb
Gsuite Multiplattform-Datei-Hosting-Service in der Cloud. Kostenlos bis zu 15 Gb
One Drive Multiplattform-Datei-Hosting-Service in der Cloud. Kostenlos bis zu 5 Gb
ICloud Multiplattform-Datei-Hosting-Service in der Cloud. Kostenlos bis zu 5 Gb
Aufgabenverwaltung fir alltédgliche Benutzer*innen. Kleine und mittlere
Basecamp Unternehmen
Funktionen fir Projektzusammenarbeit, Terminplanung und
Evernote Aufgabenmanagement innerhalb einer Projektreihe.
Asana Zusammenarbeit im Team. Kleine und mittlere Unternehmen
Trello Kollaboratives Brainstorming. Kleine und mittlere Unternehmen
Skype Sprach-/Video-Chat und 1:1-Prasentationen zu einem bestimmten Zeitpunkt
Strukturierte Lehrveranstaltungen, externer Zugriff ohne Login, Interaktion Gber
BIaCkboard Text/Chat hinaus
Hangouts Sprach-/Video-Chat unter Nutzung bestehender Google-Kreise/Gruppen

DIESER INHALT KANN FUR DIE UNTERNEHMEN VON GROBEM INTERESSE

SEIN.

DIESER INHALT KANN FUR DIE BREITE OFFENTLICHKEIT VON GROBEM
INTERESSE SEIN.



https://www.dropbox.com/
https://gsuite.google.es/intl/en/
https://onedrive.live.com
https://www.icloud.com/
https://basecamp.com/
https://evernote.com
https://asana.com
https://trello.com/
https://www.skype.com
https://www.blackboard.com/online-collaborative-learning/blackboard-collaborate.html
https://gsuite.google.es/learning-center/products/meet/get-started/#!/
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Der Prototyp einer Online-Landschaft, eines Self-Assessment-Tools und eines
Webportals wird Interessengruppen, die an der Weiterentwicklung und
Verbesserung interessiert sind, angeboten, um einen vollwertigen Service auf
dem Markt far Arbeitsvermittlung, Personalbeschaffung, Entwicklung von E-Skills
und Zertifizierung zu schaffen. ey

Instrument zur Selbsteinschdtzung:

http://www.e-competence-quality.com/

MOOCS:

O Information and Communication Technology (ICT) Accessibility (edX) - Coursera
O Technical Support Fundamentals - Coursera
O System Administration and IT Infrastructure Services - Coursera

O Digital Transformations - Coursera

EXTERNE HANDBUCHER FUR WEITERE
INFORMATIONEN

O PANORAMA. ICT practitioner skills and training: automotive industry

O Towards European e-Skills Quality Labels for ICT Industry Training and

Certifications

0 SMEs Going Digital - A Blueprint for ICT Innovation Vouchers

"



https://www.mooc-list.com/course/information-and-communication-technology-ict-accessibility-edx
https://www.mooc-list.com/course/technical-support-fundamentals-coursera
https://www.mooc-list.com/course/system-administration-and-it-infrastructure-services-coursera
https://www.mooc-list.com/course/digital-transformations-coursera
http://www.cedefop.europa.eu/files/5147_en.pdf
http://eskills-quality.eu/fileadmin/eSkillsQuality/downloads/e-Skills_Quality%20Labels.pdf
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=2971
http://www.e-competence-quality.com/

DIE 4. INDUSTRIELLE REVOLUTION

KT

% Techtarget (2017). ICT (information and communications technology, or technologies).

Retrieved from https://searchcio.techtarget.com/definition/ICT-information-and-communications-
technology-or-technologies.

% Garrido, M., Sullivan, J., & Gordon, A. (2010). Understanding the links between ICT skills
training and employability: an analytical framework. In Proceedings of the 4th ACM/IEEE
International Conference on Information and Communication Technologies and
Development (p. 15). ACM. Retrieved from https://itidjournal.org/index.php/itid/article/view/895.

% Doyle, A. (2019). Communications Technology (ICT) Skills. Retrieved from

https://www.thebalancecareers.com/information-and-communications-technology-skills-4580324.

% Emma, L. (2019). Importance of Technology in the Workplace. Retrieved from
https://smallbusiness.chron.com/importance-technology-workplace-10607.html.

% Sedlar, U., Kos, A., Pustisek, M., Bester, J., Pogacnik, M., Mali, L., & Stojmenova Duh, E.
(2017). Tackling the Challenges of ICT Innovation and Talents for Industry 4.0. Retrieved
from http://ipsitransactions.org/journals/papers/tir/ 2018jan/p2.pdf.

< Bloch, K. (2019). Top 10 Trends for ICT in 2019. Cisco News. The APJC Network.
Retrieved from https://apjc.thecisconetwork.com/site/content/lang/en/id/10041.

SELBSTEVALUIERUNG
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i ' * ' % Kenne ich die Vorteile von 3
* Habe ich nach dem Lesen . . IKT fir mein Unternehmen?
dieses Textes eine klare .
Vorstellung davon, was IKT - = % Kann ich die Vor- und
ist? . Nachteile einer
1 Implementierung von IKT fur
* Welche Fahigkeiten sollte ich . . mein Unternehmen
in meiner Arbeit verbessern? * - erkennen?


https://searchcio.techtarget.com/definition/ICT-information-and-communications-technology-or-technologies
https://itidjournal.org/index.php/itid/article/view/895.
https://www.thebalancecareers.com/information-and-communications-technology-skills-4580324
https://smallbusiness.chron.com/importance-technology-workplace-10607.html
http://ipsitransactions.org/journals/papers/tir/2018jan/p2.pdf
https://apjc.thecisconetwork.com/site/content/lang/en/id/10041

Die Unterstitzung der Europdischen Kommission flr die Erstellung dieser
Veroffentlichung stellt keine Zustimmung zu den Inhalten dar, die nur die
Ansichten der Autor*Innen widerspiegeln, und die Kommission kann nicht fur die

Verwendung der darin enthaltenen Informationen verantwortlich gemacht werden.
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EINFUHRUNG IN DIE INDUSTRIELLE REVOLUTION 4.0

Diese didaktischen Materialien, die im Rahmen des von der Europadischen
Kommission geférderten europaischen Projekts "Industrie 4.0 - INTRO 4.0"
entwickelt wurden, sollen einen Uberblick dariiber geben, was in der européischen
Industrie im Bereich Industrie 4.0 getan wurde.

Der Inhalt dieser didaktischen Materialien liefert die relevantesten und
nutzlichsten Informationen Uber Industrie 4.0 flr eine Zielgruppe, zu der
Erwachsene, Erzieher*innen (Berufsbildung & Hochschulbildung), Lehrpersonal,
Ausbilder*innen, Coaches, Arbeitgeber*innen, Arbeithehmer*innen, die breite
Offentlichkeit und Anbieter*innen innovativer Lésungen z&hlen.

Diese Informationen sind in dem Bericht "Current Status Of The Industry 4.0" und
dem Bericht "Summary Report of the expert interviews/questionnaires and the
specific research on the field of manufacturing companies" verankert, die beide
von den Partnern dieses Projekts entwickelt wurden.
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w @  LERNZIELE

% Verstehen Sie Big Data.
% Erkennen Sie groBe Datenmengen.
% Den Wert erkennen und den Nutzen steigern.

% Uberwachung von organisatorischen Herausforderungen und bewéhrten
Verfahren.

% Erhohen Sie die Ressourcen und den Nutzen des Unternehmens.
% Flhren Sie nltzliche Strategien durch.
% Setzen Sie praktische Anwendungen.

% Bereitstellung nutzlicher Informationen Uber Kurse und Zertifikate
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Big Data bezieht sich auf groBe Datenmengen, die sehr schnell aus einer groBen
Anzahl unterschiedlicher Quellen gewonnen werden.

Verstehen Sie Big Data

Erkennen Sie groBe Datenmengen

Erkennen und Verbessern der meisten Wertfahigkeiten
Uberwachung von organisatorischen Herausforderungen und
bewahrten Verfahren

Steigerung der Ressourcen und Vorteile des Unternehmens
Flhren Sie nutzliche Strategien durch

Setzen Sie praktische Anwendungen

Bereitstellung natzlicher Informationen tUber Kurse und

Zertifikate
Wozu @ Kundenbetreuung
[ ?
Identifizierung des dient es’
Risikos flr die Produkte/
Dienstleistungen

Lernziele

e nn

Entscheidungen
treffen

Operative
Effizienz

Rv; E Entwickelt, um aus sehr groBen Mengen
=l und einer Vielzahl von Daten durch
5 - § % © Hochstgeschwindigkeitserfassung, -
g &0 S £ + @ ermittlung und/oder -analyse
N g é 'E;U g 2 wirtschaftlichen Wert zu gewinnen.
6 Vs von Big Data ZUKUNFTIGE ANWENDUNGEN
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In der gesamten Gesellschaft, von der Gesundheit Uber die Landwirtschaft und den
Verkehr, von der Energie bis zum Klimawandel und der Sicherheit, erkennen
Praktiker*innen in allen Disziplinen das Potenzial der enormen Datenmengen, die taglich
anfallen. Die Herausforderung besteht darin, diese Informationen zu erfassen, zu
verwalten und zu verarbeiten, um aussagekraftige Ergebnisse zu erzielen und das Leben
der Menschen zu verandern. Daten kdnnen entweder von Menschen erstellt oder von
Maschinen erzeugt werden, wie z.B. Sensoren zur Erfassung von Klimainformationen,
Satellitenbildern, digitalen Bildern und Videos, Kaufvorgangen, GPS-Signalen, etc. Es
umfasst viele Sektoren, von der Gesundheitsversorgung Uber Verkehr und Energie bis

hin zu Kommunikation und Einzelhandel.
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Abbildung 1. Nutzung von Big Data. Quelle: www.edureka.com

Die Wertgenerierung auf den verschiedenen Stufen der Datenwertschépfungskette wird
im Mittelpunkt der zuklnftigen Wissensgesellschaft stehen. Eine gute Nutzung der
Daten kann auch Chancen fur traditionellere Sektoren wie Verkehr, Gesundheit oder
Produktion bieten.



http://www.edureka.com
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e Transformation der
Dienstleistungsbranchen durch die
Entwicklung einer breiten Palette
innovativer Informationsprodukte und
-dienstleistungen.

e Steigerung der Produktivitat aller ‘
Wirtschaftssektoren durch S
verbesserte Business Intelligenz '

e Bessere Bewaltigung vieler der ~—
Herausforderungen, mit denen unsere °‘°'5‘°“ ANAL CS &

e \Verbesserung der Forschung und
Beschleunigung von Innovationen . —

Gesellschaften konfrontiert sind.
e Kostensenkungen durch

personalisierte Services erzielen

Abbildung 2. Vorhersagende Analyse. Quelle: www.dreamstime.com

e Effizienzsteigerung im 0&ffentlichen
Sektor

e Digitalisierung der europaischen
Industrie

XV-XIX - XX XXI

e Die Entstehung von ¢®Die Anfange der modernen e Frihe Ideen fur groBe

Statistiken Datenspeicherung Datenmengen
eErstes  aufgezeichnetes e Die Anfange der Business e “Internet der Dinge”
Experiment in der Intelligenz o Web 2.0 erhdht das

statistischen

Datenanalyse e Der Beginn groBer Datenvolumen
e Die Hollerith ~ Rechenzentren e Die heutige Verwendung
Tabuliermaschine e Die Entstehung des des Begriffs "Big Data"
verwendete  Lochkarten, Internets tritt in den Vordergrund.
wodurch die Arbeit von 10 e Schlusswort

Jahren auf drei Monate
reduziert wurde.



http://www.dreamstime.com
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Big Data bietet groBe Chancen, da sie uns helfen, neue kreative Produkte und
Dienstleistungen zu entwickeln, z.B. Apps auf Handys oder Business Intelligenz-
Produkte flir Unternehmen. Es kann Wachstum und Beschaftigung in Europa férdern,
aber auch die Lebensqualitat der europaischen Bevoélkerung verbessern.

Gesundheitswesen

Big Data verbessert Diagnose und Behandlung unter Wahrung der Privatsphare und
bietet Ldsungen flr eine verbesserte Effizienz bei der Verarbeitung von
Gesundheitsinformationen, die wiederum Mehrwert fir Unternehmen, den 6ffentlichen
Sektor und die Blrger*innen schaffen. Die Analyse groBer klinischer Datensatze kann
zur Optimierung der klinischen und wirtschaftlichen Wirksamkeit neuer Medikamente
und Behandlungen fluhren, und die Patient*innen kdénnen von einer zeitnahen und
angemessenen Versorgung profitieren. Die Dateninteroperabilitat ist von grdéBter
Bedeutung, da die Daten aus verschiedenen und heterogenen Quellen wie
Biosignalstromen, Gesundheitsakten, Genomik und klinischen Labortests stammen.
Datenschutzorientierte Technologien zielen darauf ab, Patient*innen, medizinischem
Fachpersonal und klinischen Forscher*innen auf einheitliche Weise und in
anonymisierter und aggregierter Form Zugang zu Gesundheitsdaten zu verschaffen,
um bessere Praventions- oder Behandlungsmadglichkeiten zu entwickeln.

Datenmarkte

Die Informationstechnologie hat in den letzten Jahrzehnten direkt oder indirekt einen
GroBteil des europaischen Wirtschaftswachstums angetrieben, da die Rolle der Daten
von der Unterstitzung unternehmerischer Entscheidungen zu einer Ware an sich
geworden ist. Ein offener Ansatz zur Datenwertschépfung ist in der neuen vernetzten
Wirtschaft von entscheidender Bedeutung geworden, da Europa gut positioniert ist,
um diese neue Revolution zu férdern.

Verkehr: weniger Unfdlle und Staus

Der Verkehrssektor kann eindeutig von Big Data profitieren, die insbesondere Uber
Sensoren, GPS-Daten und Social Media gesammelt werden. Eine intelligente Nutzung
von Big Data unterstltzt Regierungen bei der Optimierung des multimodalen Verkehrs
und der Steuerung der Verkehrsstrome, was unsere Stadte intelligenter macht.
BlUrger*innen und Unternehmen kdnnen durch den Einsatz von
Routenplanungssystemen Zeit sparen.
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Umwelt: reduzierter Energieverbrauc

Die Big Data-Revolution bringt neue Wege, um Umweltprobleme zu verstehen und
anzugehen. Eine bessere Nutzung global verfugbarer nationaler und lokaler
Datensatze hilft Wissenschaftler*innen bei ihrer Forschung und ermdglicht es der
Politik, fundierte und evidenzbasierte Entscheidungen im Zusammenhang mit
Naturkatastrophen wie Uberschwemmungen zu treffen, den Klimawandel zu
bekampfen und Kosten zu senken. Smart Cities beherbergen auch Rechenzentren, die
den Stromverbrauch 6ffentlicher Gebaude an die Verfligbarkeit erneuerbarer Energien
und anderer nutzlicher Indikatoren anpassen. Gleichzeitig werden unsere mobilen
Gerate intelligenter, indem wir Analysetools integrieren, um unseren Energieverbrauch
zu senken und Geld zu sparen.

Daten 6ffnen

Offene Daten beziehen sich auf die Informationen, die von den o&ffentlichen Stellen
gesammelt, produziert oder bezahlt und zur Weiterverwendung fur jeden Zweck frei
zur VerflUgung gestellt werden. Informationen des O&ffentlichen Sektors sind
Informationen, die im Besitz des o6ffentlichen Sektors sind. Die Richtlinie lGber die
Weiterverwendung von Informationen des Offentlichen Sektors schafft einen
gemeinsamen Rechtsrahmen flUr einen europdischen Markt flr staatliche Daten. Sie
basiert auf den wichtigsten Saulen des Binnenmarktes: freier Datenfluss, Transparenz
und fairer Wettbewerb.

Landwirtschaft: sicherere Lebensmittel und hohere Produktivitat

Eine intelligente Nutzung von Big Data in der Landwirtschaft kann gleichzeitig
Produktivitat, Erndhrungssicherheit und Einkommen der Landwirte erhéhen. Durch
eine intelligente und weit verbreitete Nutzung von Daten aus Sensoren und
Erdbeobachtungen, wie z.B. den offenen Daten aus dem Kopernikus-Programm,
kdnnen die heutigen landwirtschaftlichen Praktiken vdéllig zum Besseren verandert
werden. Dies kann zu einer effizienteren Nutzung der natlrlichen Ressourcen
(einschlieBlich Wasser oder Sonnenlicht) in unseren landwirtschaftlichen Praktiken
fuhren. Mit fortschrittlichen Technologien kdnnen Beschaftigte in der Landwirtschaft in
Echtzeit auf Daten Uber die Funktionsweise ihrer Landmaschinen sowie auf
vergangene Wetterverhaltnisse, Topographie und Ernteleistungen zugreifen.
Industrielle Auswirkungen/ Big Data Access Technologien / Forschung

Die maximale Nutzung der verfigbaren Daten st flr die industrielle
Wettbewerbsfahigkeit immer wichtiger. Der Zugriff auf die relevanten Daten wird
durch die explosionsartige Zunahme der GréBe und Komplexitat der Datensatze immer
schwieriger. Die maximale Nutzung von Daten erfordert einen flexiblen Zugriff und die
Ingenieur*innen mussen die Daten auf eine Weise untersuchen, die von den aktuellen
Anwendungen nicht unterstitzt wird. Ingenieur*innen verbringen bis zu 80% ihrer
Zeit mit Problemen beim Datenzugriff. Abgesehen von den enormen direkten Kosten
wirde die Reduzierung des Zeitaufwandes flr ExpertInnen zu einer noch hdheren
Wertsteigerung durch tiefere Analysen und verbesserte Entscheidungsfindung flhren.
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TOP 8 DER GROBEN DATENKOMPETENZEN FUR
MITARBEITER*INNEN

Apache Hadoop

Problemlésung

Programmiersprachen Datenvisualisierung

Quantitative Analyseﬂ Maschinelles Lernen & Data Mining

Abbildung 3. Die Top 8 der Big Data Kompetenzen
flr Mitarbeiter*innen. Quelle: Eigendarstellung

Apache Hadoop: Hadoop ist ein Open-Source, ein Java-basiertes Programmier-
Framework, das die Verarbeitung groBer Datensatze in einer verteilten
Computerumgebung fortsetzt. Es laufen nur wenige Anwendungen auf verteilten
Systemen mit Tausenden von Knoten, die Petabyte an Informationen enthalten. Es
verflgt Uber ein verteiltes Dateisystem, genannt Hadoop Distributed File System oder
HDFS, das einen schnellen Datentransfer zwischen den Knoten ermdglicht. Eine
moderne Implementierung von Hadoop bietet nun ein Okosystem von verwandten
Projekten, die einen reichen Satz groBer Datendienste bereitstellen:

> Apache Spark ist eine verteilte Verarbeitungsmaschine, die eine leistungsstarke
In-Memory-Verarbeitung groBer Datensatze durchfihrt.

> Apache Hive bietet dem Hadoop-System integrierte Data Warehousing-
Funktionen, die Uber SQL-ahnliche Zugriffsmethoden zur Abfrage von Daten und
Analysen verfligen.

> Apache HBase ist eine skalierbare, verteilte NoSQL Wide Column Datenbank, die
auf HDFS basiert.

> Apache Zeppelin ist ein webbasiertes, multifunktionales Notebook, das eine
interaktive Datenverarbeitung ermdglicht, einschlieBlich der Aufnahme,
Erforschung, Visualisierung und Zusammenarbeit fir Hadoop und Spark.
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NoSQL: Die NoSQL-Datenbanken einschlieBlich Couchbase, MongoDB, etc. ersetzen
die traditionellen SQL-Datenbanken wie DB2, Oracle, etc. Diese verteilten NoSQL-
Datenbanken helfen bei der Erflllung der Speicher- und Zugriffsanforderungen von
Big Data. Dies erganzt die Expertise von Hadoop mit seiner Fahigkeit zur
Datenverarbeitung. Die Profis mit NoSQL-Expertise finden Uberall Mdglichkeiten.

Datenvisualisierung: Die Datenvisualisierungstools wie QlikView, Tableau kénnen
helfen, die von den Analytik Werkzeug durchgefiihrte Analyse zu verstehen. Die
komplexen Big Data-Technologien und -Prozesse sind schwer zu verstehen, und hier
kommt die Rolle der Profis ins Spiel. Ein Profi, der mit Datenvisualisierungstools
vertraut ist, kann eine Chance bekommen, in seiner Karriere bei groBen Unternehmen
zu wachsen.

Maschinelles Lernen & Data Mining: Data Mining und Machine Learning sind die
beiden heiBen Bereiche von Big Data. Obwohl die Landschaft von Big Data riesig ist,
leisten diese beiden einen wichtigen Beitrag zum Feld. Die Fachleute, die das
maschinelle Lernen flr die Durchfihrung von pradiktiven und praskriptiven Analysen
nutzen kénnen, sind selten. Diese Felder kénnen bei der Entwicklung von
Empfehlungs-, Klassifizierungs- und Personalisierungssystemen helfen. Die Fachleute
mit den Kenntnissen in Data Mining und Machine Learning werden ebenfalls hoch
bezahlt.

Quantitative Analyse: Quantitative und statistische Analysen sind ein wesentlicher
Bestandteil von Big Data, da es sich um Zahlen handelt. Statistisches und
mathematisches Hintergrundwissen kénnen hier sehr hilfreich sein. Das Wissen Uber
Tools wie SAS, SPSS, R, etc. hilft Ihnen, Ihre Fahigkeiten zu erweitern. Daher
bendtigte die Branche in groBer Zahl Fachleute mit dem quantitativen Hintergrund.

Programmiersprachen: Bestimmte Allzweck-Programmiersprachen kénnen Ihnen
sehr helfen, sich einen Wettbewerbsvorteil gegentiber anderen zu verschaffen. Zu
diesen Programmiersprachen gehéren Java, Python, C, Scala, etc. Auch
Programmierende mit Erfahrung in der Datenanalyse sind sehr gefragt.
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Problemlosung: Auch wenn Sie das Wissen Uber alle Tools und Technologien im
Bereich Big Data mitbringen, hilft Ihnen die Fahigkeit zur Problemlésung und
Kreativitat, Ihre Aufgaben gut zu erfillen. Die Implementierung von Big Data
Techniken fur effiziente Lésungen erfordert beides von einer Fachperson.

SQL: SQL ist die rechenzentrierte Sprache, die als Basis fiir die Big Data-Ara dient.
Die Kenntnisse der Structured Query Language werden den Programmierer*innen bei
der Arbeit mit Big Data Technologien wie NoSQL im Wesentlichen zugute kommen. Es
ist auch ein wichtiger Teil der Hadoop Scala Lagerhauser.

DIE AM MEISTEN GESCHATZTEN

p FAHIGKEITEN:

Teamarbeit
Geschaftssinn

Intellektuelle Neugierde

Problemlésung

i & Wb

Kommunikationsfahigkeit

Nicht alle Anwendungen der Big Data Technologien sind fir die Analyse von Daten
geeignet. Einige werden flr die Bereitstellung von Websites flr Social Media- oder
Gaming-Anwendungen verwendet, andere flr groBe Content-Stores, die den Zugriff
auf Informationen auf riesige Mengen von Dokumenten ermdéglichen. Beispiele sind
unter anderem:

Analytik (z.B. Data Mining, mehrdimensionale Analyse, Datenvisualisierung)
Betrieb (z.B. Betrieb einer Website, Bearbeitung von Online-Bestellungen)

Informationszugang (z.B. suchbasierter Zugriff auf Informationen, Normalisierung
und Zugriff auf Inhalte und Datenquellen)
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Durch die Verbesserung Ihrer Big Data Fahigkeiten werden
Sie in der Lage sein.....

Uberwachung der
Leistung und
Tatigkeiten der
Unternehmen.

ahieren,
eXtarnah(sieren und
mischen sie Daten
mit verschiedenen
Tools.

hg.

Identifizieren Sie
die Ursachen von
Ausfallen und
Problemen in
Echtzeit.

Verstehen Sie das
potenzial von
datengesteverter
Markeﬁng -

Generieren Sie
'Undlage jp g,
3ufgewohnheite,

Bewerten Sie das
Portfoliorisiko
schnell.

Anpassund an
Kund*?nnenerfahrung
en

Abbildung 4. Fahigkeiten zur Verbesserung der
Big Data Fahigkeiten. Quelle: Eigendarstellung




DIE 4. INDUSTRIELLE REVOLUTION

€8m0 o [ BIG DATA |

: —

£): WOZUDIENTES?

Wie entwickeln Sie lhre Big Data Skills?

Datenvisualisierung und analytische Fahigkeiten

Big Data Tools flihren im Wesentlichen Datenanalysen durch, um aus den groBen
Datensatzen wichtige Erkenntnisse abzuleiten. Die Kenntnisse des jeweiligen
Geschaftsbereichs kann Ihnen helfen, die Daten zu verstehen, flr die die Analyse
durchgefuhrt wird.

Die Datenexpert*innen mussen in der Lage sein, die Daten durch Visualisierung zu
interpretieren. Dies erfordert einen spezifischen naturwissenschaftlichen und
mathematischen Ansatz, um die komplexen Daten mit Kreativitdt und Phantasie zu
verstehen. Das Erlernen der Analysetools kann Ihnen helfen, TIhre
Datenvisualisierung und Analysefahigkeiten zu entwickeln.

Programmierfahigkeit

Die Fahigkeit, statistische und quantitative Analysen zu kodieren und durchzuflihren,
ist eine wichtige Anforderung im Big Data-Markt. Der mathematische Hintergrund,
wie auch Kenntnisse Uber objektorientierte Sprachen und das grundlegende Wissen
uber Datenstrukturen und Algorithmen kdénnen sehr hilfreich sein. Es ist wichtig, mit
Sortieralgorithmen, Datentypen usw. vertraut zu sein.

Vertrautheit mit Technologien

Es ist wichtig, dass ein Big Data-Profi mit einer Reihe von Tools und Technologien
vertraut ist, die die Branche verwendet. Je mehr Werkzeuge Sie verwenden kdénnen,
desto besser ist es. Diese Instrumente helfen bei der Durchfihrung von
Forschungsanalysen und Schlussfolgerungen.

Diese Technologien umfassen SPSS, Excel, SQL, SAS, R, MatLab, Python, Linux,
Hadoop, Scala, etc. Es gibt viele Open-Source-Technologien, die in anderen Sprachen
geschrieben sind und den technischen Experten einen Vorteil verschaffen. Die
Nachfrage nach Menschen mit Statistik- und Programmierkenntnissen wird dadurch
noch héher.

Praktische Erfahrungen sammeln und sich weiterentwickeln

Versuchen Sie, praktische Erfahrungen mit den Big Data-Tools zu sammeln, die Sie
gerade erlernen. Da sich die Technologie sehr schnell andert, kann die Teilnahme an
einigen Kursen erheblich helfen. Die Interaktion mit Datenbanken kann Ihnen helfen,
die Datenwerkzeuge besser zu verstehen. Machine Learning und Data Mining kénnen
dabei unterstlzen, eine bessere Erfahrung mit Big Data Tools zu machen. Sie kénnen
online nach Kursen suchen, um mehr tber diese Technologien zu erfahren.
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Heute wird fast jede Interaktion Uber das Internet oder durch den Konsum von Waren
und Dienstleistungen verfolgt, gespeichert und gezielt genutzt. Dies hat dazu gefihrt,
dass der Gedanke der Big Data riesige Mengen von Daten, das Verhalten und die
Aktionen der verschiedenen Menschen widerspiegelt. Datenwissenschaftler*innen und
Datenerfassungsplattformen sind nun in der Lage, Petabytes und Exabytes von Daten
rechnerisch zu organisieren, so dass es einfach ist, Muster zu analysieren und zu

identifizieren, die ansonsten unentdeckt geblieben waren.

Big Data-Technologien werden zur Unterstitzung von Prozessen in
kommerziellen, gemeinnutzigen oder staatlichen Organisationen eingesetzt. Die
Herausforderungen und Probleme, vor denen Unternehmen stehen, sind keine
Big Data-Herausforderungen, sondern geschaftliche oder organisatorische
Herausforderungen, die von Big Data betroffen sind. Big Data Technologie
Entwicklungsfalle kdnnen in allen Geschaftsprozessen gefunden werden, wie
z.B.:

Beziehungsmanagement mit Kund*innen (Vertrieb, Marketing,

Kund*innenservice, etc.)

Lieferketten und Vertriebsgeschaft

Verwaltung (Schwerpunkt Finanz- und Rechnungswesen, Personalwesen,
Recht, etc.)
Forschung und Entwicklung

Informationstechnologie-Management

Risikomanagement
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Die Geschichte von BBVA ist die Geschichte der vielen verschiedenen Menschen, die
Teil der mehr als hundert Finanzinstitute waren, die sich unserem Unternehmen
seit seiner Grindung Mitte des 19. Jahrhunderts angeschlossen haben. Wahrend
der wirtschaftlichen Entwicklung der 1960er Jahre bis heute hat sich die BBVA
vergroBert, andere Banken Ubernommen und eine solvente Finanzgruppe
geschaffen. Renommierte Finanzpublikationen wirdigten die Effizienz der
Integration der BBVA und zeichneten sie 2001 als die beste Bank der Welt (Forbes)
und in Spanien (The Banker) sowie im Jahr 2000 als die beste Bank Lateinamerikas
(Forbes) und die beste Bank Europas (Lafferty) aus.

Unternehmensverantwortung steht im Mittelpunkt des Geschaftsmodells. BBVA
fordert die finanzielle Bildung und Integration und unterstitzt die wissenschaftliche
Forschung und Kultur. Es arbeitet mit hochster Integritat, einer langfristigen Vision
und wendet die besten Praktiken an. Sie glauben wirklich, dass das aus
Finanzdaten gewonnene Wissen den Bankensektor verandern kann. So
implementieren und nutzen sie die fortschrittlichsten Analyse- und klnstlichen
Intelligenztechniken, um die beste digitale Interaktion mit dem Kund*innen zu
ermoglichen. Die Herausforderung und genauer gesagt die Chance liegt nicht in der
Erfassung und Speicherung, sondern darin, wie Erkenntnisse aus diesen Daten
gewonnen werden - wie sie sinnvoll genutzt werden, und es ist ein Bereich, in dem
BBVA als fuhrend und kompetent auf diesem Gebiet anerkannt wird und Big Data in
Financial Intelligence fur groBe Institute sowie kleinere Unternehmen und
Einzelpersonen, die in der Vergangenheit keinen Zugang zu solchen Vorteilen
hatten, umwandelt.

+

Einige fUhrende Unternehmen:
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Big Data Management Losungen:

O Bieten Sie Unternehmen die Mdglichkeit, eine Vielzahl von Daten aus Hunderten
von verschiedenen Quellen in Echtzeit hinzuzufligen. Dies bedeutet, dass Sie das
Engagement der Kundschaft erhéhen kdnnen, da Sie effektivere Interaktionen
mit ihnen und bessere Marketingvorschlage haben kdénnen, was letztendlich
dazu fuhrt, dass das Unternehmen eine langere und profitablere Beziehung zu
Kund*innen erreicht.

O Eliminieren Sie Datennischen, so dass Unternehmen eine einzigartige Sicht auf
die Kundschaft erhalten kdnnen, die unzahlige beschreibende, berechnete und
branchenspezifische Kennzahlen enthalt, die es ermdglichen, eine detaillierte
Aufzeichnung des Verhaltens jeder Kundschaft zu erstellen. Diese Profile bieten
Unternehmen ein globales Verstandnis ihrer Kund*innen durch fundierte
Kenntnisse und Ablaufe.

O Bieten Sie Unternehmen vollstandige Kund*innenprofile , die eine genauere
personalisierte Kund*innenerfahrung an jedem Punkt, an dem wahrend der
gesamten Unternehmensreise Kontakt aufgenommen wird, ermdglichen.

a Ihr Unternehmen kann die Daten, die es bendtigt, um verwertbare
Informationen zu erhalten und den Wert der gesamten Beziehung zur
Kundschaft zu erhéhen ansprechen. Apps, die von einem Smartphone-App-
Entwicklungsunternehmen entwickelt wurden, kénnen verwendet werden, um
eine gute Beziehung zu Ihren Kund*innen zu erhalten.

Die Realitat ist, dass bei weiter steigendem Datenaufkommen auch das Versprechen
fur Unternehmen exponentiell zu wachsen scheint. Dies erméglicht es Unternehmen,
Rohdaten mit hoher Genauigkeit in relevante Prognosen, Vorhersagen und Trends
umzuwandeln.

GroBe Daten sind rechtzeitig: 60 Prozent jedes Arbeitstages verbringen
Wissensarbeiter*innen damit, die Daten zu finden und zu verwalten. Big Data kann
zeitnahe Berichte sofort liefern.

GrofBBe Daten sind zugadnglich: Die Halfte der Fihrungskrafte gibt an, dass der
Zugang zu korrekten Daten oft schwierig ist.

Big Data ist ganzheitlich: Die Informationen werden derzeit in Silos in vielen
Unternehmen gespeichert. Marketingdaten finden sich beispielsweise in Webanalysen,
mobilen Analysen, Sozialanalysen, CRM-Systemen, A/B-Testwerkzeugen, E-Mail-
Marketingsystemen und vielen anderen Websites, die sich jeweils auf ihr Silo
konzentrieren.
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GroBBe Datenmengen sind zuverlassig: So einfach wie die Sicherung der korrekten
Kontaktdaten von Kund*innen durch die Uberpriifung mehrerer Systeme kénnen
Tausende von Dollar bei falscher Kommunikation eingespart werden.

GroBBe Datenmengen sind relevant: 43 Prozent der Unternehmen sind mit der
Fahigkeit ihrer Tools, irrelevante Daten zu filtern, nicht zufrieden.

GroBe Datenmengen sind sicher: Ein VerstoB gegen die Datensicherheit kostet
Hunderte von Dollar pro Kunde.

GroBe Daten sind prazise: Unternehmen haben Schwierigkeiten mit mehreren
Versionen der Gegebenheiten, basierend auf dem Informationsangebot. Durch die
Kombination mehrerer zuverldssiger Quellen kdnnen Unternehmen eine genaue
Korrektur der Intelligenz erstellen.

GroBe Daten sind verwendbar: Viele Unternehmen treffen Fehlentscheidungen
aufgrund veralteter oder schlechter Daten. Big Data kann sicherstellen, dass die
Daten fehlerfrei nutzbar sind.

Nachteile eCybersicherheitsri
siken
eBedarf an Talenten eTechnologische
eBehebung von Veranderungen
Problemen mit der eHardware-
Datenqualitat Anforderungen
eNotwendigkeit des eSchwierigkeiten
kulturellen bei der
Wandels Integration von
eEinhaltung der Legacy-Systemen
Vorschriften

Vorteile
eUmsatzsteigerung

eBessere eErhdhte Agilitat
Entscheidungsfindungil ®Mehr Innovation

eErhdhte Produktivitat i eSchnellere

eKosten senken Markteinfiihrung

eVerbesserter Service [§ ®Betrugserkennung
far Kund*innen

Abbildung 5. Vor- und Nachteile von Big Data.
Quelle: Eigendarstellung.
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Die Bedeutung von Big Data dreht sich nicht darum, wie viele Daten ein Unternehmen

hat, sondern wie ein Unternehmen die gesammelten Daten nutzt. Jedes Unternehmen

nutzt Daten auf seine Weise; je effizienter ein Unternehmen seine Daten nutzt, desto

mehr Potenzial hat es zu wachsen. Das Unternehmen kann Daten aus jeder Quelle

nehmen und analysieren, um Antworten zu finden.

x

Zeitersparnis

Entwicklung
neuer
Produkte

Indem Sie die Trends
der
Kund*innenbedirfnisse
und -zufriedenheit
durch Analytik kennen,
konnen Sie Produkte
nach den Wiinschen der
Kundschaft erstellen.

S0

Kosteneinspa
rungen

Einige Tools von Big Data
wie Hadoop und Cloud-
Based Analytics konnen
dem Unternehmen
Kostenvorteile bringen,
wenn groRe
Datenmengen gespeichert
werden sollen, und diese
Tools helfen auch bei der
Identifizierung
effizienterer
Geschéftsabldufe.

Die hohe
Geschwindigkeit von
Tools wie Hadoop und
In-Memory-Analysen
kann neue Datenquellen
leicht identifizieren, was
Unternehmen dabei
unterstitzt, Daten sofort
zu analysieren und
schnelle Entscheidungen
auf der Grundlage der
Erkenntnisse zu treffen.

Kontrolle der

Online-
Reputation

Big Data Tools kdnnen
Stimmungsanalysen
durchfihren, indem sie
die Online-Prasenz
lhres Unternehmens
Uberwachen und
verbessern.

Abbildung 8. Vorteile von Big Data fur
Unternehmen. Quelle: Eigendarstellung.

Die Verwendung von Big Data wird heutzutage von den Unternehmen immer

haufiger genutzt, um ihre Konkurrenten zu uUbertreffen. In den meisten Branchen

werden bestehende Wettbewerber*innen und neue Marktteilnehmer*innen die aus

den analysierten Daten resultierenden Strategien nutzen, um zu konkurrieren, zu

innovieren und Werte zu schaffen.

Big Data hilft den Unternehmen, neue Wachstumsmadglichkeiten und voéllig neue

Kategorien von Unternehmen zu schaffen, die Branchendaten kombinieren und

analysieren kdnnen. Diese Unternehmen verfiigen Uber umfangreiche Informationen

Uber die Produkte und Dienstleistungen,

Verbraucherpraferenzen, die erfasst und analysiert werden kdénnen.

Kaufer*innen und Lieferanten*innen,
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Praktische Anwendungen von Big Data:

Verschiedene Branchen verwenden Big Data auf unterschiedliche Weise. In unserer
Liste haben wir die Einsatzmoéglichkeiten von Big Data und welche Branchen sie
nutzen zusammengestellt.

Standortverfolgung: Logistikunternehmen
nutzen seit geraumer Zeit Standortanalysen, %
um Auftrage zu verfolgen und zu melden. Mit
Big Data im Bild ist es nun mdglich, den
Zustand der Ware im Transit zu verfolgen
und die Verluste abzuschatzen. Es ist nun
madglich, Echtzeitdaten Uber Verkehrs- und
Wetterbedingungen zu sammeln und Routen
fir den Transport zu definieren. Dies wird
Logistikunternehmen helfen, Risiken im
Transportbereich Zu minimieren, die
Geschwindigkeit und Zuverlassigkeit der
Lieferungen zu verbessern.

Prazisionsmedizin: Mit Big Data kdénnen
Krankenhauser das Niveau der Vorsorge von
Patient*innen verbessern. Die Uberwachung von
\ ‘ 0 Intensivpatient*innen rund um die Uhr kann ohne
Wl O G direkte Aufsicht durchgefuihrt werden. Darliber hinaus

A \ kann die Effizienz von Medikamenten durch die
‘t @ Analyse der bisherigen  Aufzeichnungen der
Patient*innen und der ihnen zur Verfligung gestellten
Medikamente verbessert werden. Das Ratselraten und
bestehende Vermutungen kdénnen somit deutlich
reduziert werden.
Bei bestimmten Biopharmazeutika gibt es viele Variablen, die das Endprodukt
beeinflussen. So muss beispielsweise bei der Herstellung von Insulin intensiv darauf
geachtet werden, dass das Produkt die gewlnschte Qualitat aufweist. Durch die
Analyse aller Faktoren, die sich auf das endglltige Medikament auswirken, kann Big
Data Analyse Schllisselfaktoren aufzeigen, die zu Inkompetenz in der Produktion
flihren kénnen.
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Betrugserkennung und -behandlung:

Der Banken- und Finanzsektor verwendet Big Data,
um Cyberkriminalitdt, Kartenbetrug, Archivierung
von Audit-Trails usw. vorherzusagen und zu
verhindern. Durch die Analyse der
Vergangenheitsdaten ihrer Kund*innen und der
Daten Uber frihere Brute-Force-Angriffe kdnnen
Banken zukinftige Versuche vorhersagen. Nicht nur
Big Data hilft bei der Vorhersage von
Cyberkriminalitat, sondern auch bei der Lésung von
Problemen im Zusammenhang mit fehlenden

Transaktionen und Ausféllen im Netzbanking. Es kann sogar mdgliche Spikes auf
Servern vorhersagen, so dass Banken Transaktionen entsprechend verwalten kénnen.
Die Securities Exchange Commission (SEC) verwendet Big Data, um die Finanzmarkte
auf mogliche illegale Geschafte und verdachtige Aktivitaten zu Uberwachen. Die SEC
nutzt Netzwerkanalysen und nattrliche Sprachprozessoren, um maogliche Betrugsfalle
an den Finanzmarkten zu identifizieren.

« Werbung:

' Werbetreibende sind einer der groBten Player bei Big
Bl Data. Ob Facebook, Google, Twitter oder ein anderer
Online-Riese, alle behalten den Uberblick ber das
" Nutzerverhalten und die Transaktionen. Diese Internet-
Riesen liefern den Werbetreibenden eine Vielzahl von
Daten Uber Personen, damit sie gezielte Kampagnen
durchfihren koénnen. Nehmen wir zum Beispiel
Facebook, hier kdnnen Sie die Zielgruppe ansprechen

Bezogen auf die Kaufabsicht, Website-Besuchen, Interessen, Job Rolle, Demografie
und noch viel mehr. Alle diese Daten werden von Facebook-Algorithmen mit Hilfe von
Big Data-Analyseverfahren gesammelt. Das Gleiche gilt fur Google, wenn Sie
Personen ansprechen, die auf Klicks basieren, erhalten Sie unterschiedliche
Ergebnisse und wenn Sie eine Kampagne flr Leads erstellen, erhalten Sie
unterschiedliche Ergebnisse. All dies wird durch Big Data ermdglicht.

Unterhaltung & Medien: Es konzentriert sich darauf,
Menschen mit den richtigen Inhalten zur richtigen Zeit
anzusprechen. Basierend auf Ihren bisherigen Ansichten
und Ihrem Verhalten im Internet werden Ihnen
verschiedene Empfehlungen angezeigt. Diese Technik
wird von Netflix und Youtube im Allgemeinen verwendet,
um das Engagement zu erhéhen und mehr Umsatz zu
erzielen. Dies ermdglicht bessere Einnahmen aus
Anzeigen und bietet eine ansprechendere

FFEH

Benutzererfahrung.
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TRENDS:

< Schnell wachsende IoT-Netzwerke

Es wird immer haufiger, dass unsere Smartphones zur
Steuerung unserer Haushaltsgerate verwendet werden,
dank der Technologie des Internet der Dinge (IoT). Da
intelligente Gerate wie Google Assistant und Microsoft
Cortana im Haushalt dazu neigen, bestimmte Aufgaben
zu automatisieren, zieht der wachsende IoT-Boom
Unternehmen an, in die Entwicklung der Technologie zu
investieren. Dies wird zu mehr Mdoglichkeiten flhren,
groBe Datenmengen zu sammeln, und damit auch zu
den Mitteln, diese zu verwalten und zu analysieren. Die
Reaktion der Branche besteht darin, mehr neue Gerate
zu entwickeln, die in der Lage sind, Daten zu sammeln,
zu analysieren und zu verarbeiten.

< Barrierefreie Kiinstliche Intelligenz

"

INTERNET DER DINGE (IO

Das Internet der Dinge (IoT) ist
ein System von miteinander
verbundenen Computergeraten,
mechanischen und digitalen
Maschinen, Objekten, Tieren
oder Personen, die mit
eindeutigen Identifikatoren
(UIDs) versehen sind und die in
der Lage sind, Daten Uber ein
Netzwerk zu Ubertragen, ohne
Interaktion  von
Mensch zu Mensch oder von

dass eine

Mensch zu Computer erforderlich
ist.

Klnstliche Intelligenz wird heute haufiger eingesetzt, um sowohl groBen als auch
kleinen Unternehmen bei der Verbesserung ihrer Geschaftsprozesse zu helfen.
KI-Programme kénnen nun Aufgaben ausflihren, die sie schneller und praziser als
der Mensch machen, Fehler reduzieren und den Gesamtablauf verbessern. Die
gute Nachricht ist, dass jeder Zugang zu vorgefertigten Maschinen haben kann,
die KI-Anwendungen ausflihren, um der wachsenden Nachfrage gerecht zu

werden,

was die Wettbewerbsbedingungen fir Unternehmen

in derselben

Branche verbessert. Einzelne Unternehmen kdnnen einen Vorteil erlangen, wenn
sie den effizientesten Weg finden, dies in ihren Geschaftsprozess zu integrieren.
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< Der Aufstieg der Predictive Analytics

Big Data Analytics war schon immer eine Schlisselstrategie fir Unternehmen,
um einen Wettbewerbsvorteil zu haben und ihre Ziele zu erreichen. Sie nutzen
die notwendigen Analysetools, um Big Data zu verarbeiten und die Grunde flr
das Auftreten bestimmter Ereignisse zu ermitteln. Jetzt kann die pradiktive
Analyse durch Big Data helfen, vorherzusagen, was in der Zukunft passieren
kdnnte. Es besteht kein Zweifel, dass diese Art von Strategie sehr effektiv ist,
um gesammelte Informationen zu analysieren und das Verbraucherverhalten
vorherzusagen. Auf diese Weise kdnnen Unternehmen die MaBnahmen festlegen,
die sie ergreifen mussen, indem sie die nachste Aktion von Kund*innen kennen,
bevor sie sie Uberhaupt durchfiihren. Die Analytik kann auch mehr Kontext fur
Daten liefern, um die Grinde daflr zu verstehen.

< Migration von Dark Data in die Cloud

Informationen, die noch nicht in ein digitales Format umgewandelt wurden,
werden als dunkle Daten bezeichnet, und es ist ein riesiges Reservoir, das derzeit
noch ungenutzt ist. Es wird erwartet, dass diese analogen Datenbanken
digitalisiert und in die Cloud integriert werden, so dass sie fir pradiktive Analysen
zum Nutzen von Unternehmen eingesetzt werden kénnen.

< Chief Data Officers werden groBBere Rollen haben.

Jetzt, da Big Data zunehmend zu einem unverzichtbaren Bestandteil der
Umsetzung von Geschaftsstrategien wird, Ubernehmen die Chief Data Officers
eine wichtigere Rolle in ihrem Unternehmen. Es wird erwartet, dass sie eine
aktivere Position einnehmen, um das Unternehmen in die richtige Richtung zu
lenken. Dieser Trend 6ffnet Tlren fur Datenvermarktung, die auf der Suche nach
Karrierewachstum ist.
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< Quantum Computing

Die Analyse und Interpretation groBer Datenmengen kann mit der aktuellen
Technologie, die wir verwenden, viel Zeit in Anspruch nehmen. Wenn wir nur
Milliarden von Daten auf einmal in nur wenigen Minuten verarbeiten kénnen,
kdnnen wir die Verarbeitungszeit enorm verklrzen und Unternehmen die
Mdéglichkeit geben, rechtzeitig Entscheidungen zu treffen, um mehr
gewlnschte Ergebnisse zu erzielen. Dieses riesige Unternehmen kann nur
durch Quanten-Computing moglich sein. Obwohl noch in den Kinderschuhen
steckend, werden derzeit Experimente an Quantencomputern durchgeflhrt,
um in der praktischen und theoretischen Forschung in verschiedenen Branchen
zu helfen. Schon bald werden groBe Technologieunternehmen wie Google, IBM
und Microsoft damit beginnen, Quantencomputer zu testen, um sie in ihre
Geschaftsprozesse zu integrieren.

< Intelligentere und strengere Cybersicherheit

Unternehmen sind in den vergangenen Skandalen, die Hacking und
Systembruche betrafen, paranoid geworden. Dies hat sie veranlasst, sich auf die
Starkung der Vertraulichkeit von Informationen zu konzentrieren. Das IoT gibt
auch Anlass zur Sorge, da alle Daten erhoben werden; die Cybersicherheit ist ein
Thema. Um dieser standig drohenden Bedrohung zu begegnen, setzen sich Big
Data-Unternehmen daftr ein, dass Unternehmen Datenanalysen als Werkzeug
zur Vorhersage und Erkennung von Cybersicherheitsbedrohungen einsetzen
kénnen. Big Data kann durch  Sicherheitsprotokolldaten in eine
Cybersicherheitsstrategie integriert werden, wo sie verwendet werden kdnnen,
um Informationen Uber frilhere Bedrohungen bereitzustellen. Dies kann
Unternehmen dabei helfen, die Auswirkungen zuklnftiger Hacks und
Datenschutzverletzungen zu verhindern und zu mildern.
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< Open-Source-Losungen

Es gibt viele o6ffentliche Datenlésungen, wie z.B. Open-Source-Software, die
erhebliche Verbesserungen zur Beschleunigung der Datenverarbeitung gebracht
haben. Sie verfigen nun Uber Funktionen, die den Zugriff und die Reaktion auf
Daten in Echtzeit ermdglichen. Aus diesem Grund wird erwartet, dass sie
florieren und ab 2019 stark nachgefragt werden. Es besteht kein Zweifel, dass
Open-Source-Software billiger ist, da sie Threm Unternehmen helfen kann, die
Betriebskosten zu senken, aber es gibt einige Nachteile, die Sie wissen mussen,
ob Sie bereit sind, ihnen eine Chance zu geben.

< Edge Computing

Edge Computing ist darauf eingestellt, die Cloud bei der Datenverarbeitung im
Hintergrund zu lassen. Es bietet eine bessere Leistung, da weniger Daten in das
und aus dem Netzwerk flieBen und die Kosten fur Cloud Computing sinken. Das
Unternehmen kann auch von den Speicher- und Infrastrukturkosten profitieren,
wenn es sich daflir entscheidet, unnétige Daten aus dem IoT zu léschen. Darlber
hinaus kann Edge Computing die Datenanalyse beschleunigen, so dass
Unternehmen ausreichend Zeit flir eine entsprechende Reaktionen haben.

Intelligentere Chatbots

Auf der Grundlage einer intelligenteren KI werden Chatbots nun von
Unternehmen eingesetzt, um Anfragen von Kund*innen zu bearbeiten, um
personalisierter Interaktionen zu ermdglichen und gleichzeitig den Bedarf an
echtem Personal zu eliminieren. Big Data hat viel damit zu tun, ein
angenehmeres Erlebnis fur die Kundschaft zu bieten, da Bots groBe
Datenmengen verarbeiten kann und relevante Antworten, basierend auf den
eingegebenen Keywords der Kund*innen, in ihren Anfragen zu liefern. Wahrend
der Interaktionen sind sie auch in der Lage, aus Gesprachen Informationen Uber
Kund*innen zu sammeln und 2zu analysieren. Dieser Prozess kann der
Vermarktungsabteilung helfen, eine modernisierte Strategie zu entwickeln, um
bessere Konversionen zu erzielen.
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Die umfangreichen Sammlungen von Informationen, die im Internet und in der Cloud
verfligbar sind, kénnten helfen, die nachste Finanzkrise zu verhindern oder Ihnen
sogar genau zu sagen, wann Ihr Bus fahrt. Der Schlissel liegt darin, allem (ob
Person, Unternehmen oder Produkt) eine eindeutige Kennung zu geben.

Der EU-Datenmarkt wurde in den letzten Jahren durch mehrere Studien und Berichte

analysiert. Trotz dieses wachsenden Gewinnmarktes gibt es einige Barrieren:

e Europa hat die Einfihrung von Datentechnologien im Vergleich zu den USA nur

langsam vorangetrieben.

e Datenkompetenzliicke.

e Standardisierung. Zunehmende Komplexitat und Vielfalt der Standards kann die

Innovation verlangsamen.

e Privatsphare und Datenschutz. Ein verlasslicher Rechtsrahmen wie GDPR ist

komplex, kann aber den Erfolg der Unternehmen garantieren.

e Erreichen aller Arten von KMU und Start-ups. Unternehmen, die aus
unternehmerischen Okosystemen wie Beschleunigern oder Inkubatoren

hervorgehen, sind in der Regel nicht so sehr an EU-Initiativen gebunden.

Data Market Services ist geboren, um die Barrieren datenbasierter KMU und Start-ups
in Europa in Bezug auf Datenkompetenz, unternehmerische Mdglichkeiten,
Rechtsfragen und Standardisierung zu Uberwinden, dank der Bereitstellung

kostenloser Unterstlitzungsdienste flr Sie.
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Um Big Data zu lernen, ist es wichtig, neben dem theoretischen Wissen auch praktische

Erfahrungen zu sammeln. Unternehmen, die nach Datenanalysten und

Datenwissenschaftler*innen suchen, bevorzugen oft Talente mit speziellen Big Data-
Zertifizierungen in diesem Bereich. Die Kandidat*innen kdnnen sich einen Vorteil
gegenuber anderen verschaffen, indem sie bestimmte Zertifizierungen in ihrem
Lebenslauf haben.

Es gibt einige wichtige, hilfreiche Zertifizierungen beim Aufbau einer Karriere bei Big

Data:
Cloudera
Zertifizierungen

die auf der Apache Hadoop-Plattform
basieren und die Werkzeuge
bereitstellen, um den gréBten Nutzen
aus Ihren Kund*innendaten zu
ziehen.

Big Data Hadoop-Profis dabei zu

helfen, glltige und wichtige Hadoop-

Anmeldeinformationen zu erstellen.
2 Sie haben den Rest.

R-Software

ist eine Sprache und Umgebung

ist eine Dokumentdatenbank mit
der Skalierbarkeit und Flexibilitat,
die Sie sich mit der Abfrage und
Indizierung winschen, die Sie
bendtigen.

Apache Storm

ist ein kostenloses und quelloffenes
verteiltes Echtzeit-
Berechnungssystem. Storm macht es
einfach, unbegrenzte Datenstrome
zuverlassig zu verarbeiten.

Skala

ist eine Programmiersprache, die
fur funktionale Programmierung
und starke statische Systeme
verwendet wird. Es ist
objektorientiert und lauft auf JVM.

flr statistische Berechnungen und
Grafiken. R ist eine integrierte
Suite von Softwarefunktionen zur
Datenmanipulation, Berechnung
und grafischen Darstellung..

Python

ist eine objektorientierte,
hochrangige Programmiersprache
mit integrierter dynamischer
Semantik, die sich vor allem flr
die Web- und App-Entwicklung
eignet.

MapReduce

ist eine Verarbeitungstechnik und
ein Programmmodell far
verteiltes Rechnen auf Java-
Basis.

Abbildung 9. Zertifizierungen fir den Aufbau einer
Karriere in Big Data. Quelle: Eigendarstellung.
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Erstellen einer Strategie

Identifizieren Sie, was Sie wollen:

Ihr Endziel hat den grdBten Einfluss auf die Gestaltung Ihrer Gesamtstrategie. Sie
mussen entscheiden, ob Sie die Effizienz der Betreuung von Kund*innen erhdhen, die
betriebliche Effizienz verbessern, die Einnahmen steigern, ein besseres Erlebnis fir die
Kundschaft bieten oder das Marketing verbessern mdéchten. Das Ziel, das du hast, sollte
prazise, sicher und direkt sein. Jede Strategie, die nur den Zweck hat, Méglichkeiten zu
erforschen, wird wahrscheinlich in Verwirrung geraten. Basierend auf Ihrem Ziel kénnen
Sie eine Methodik wahlen, Mitarbeiter*innen einstellen und die richtigen Datenquellen
auswahlen. Schaffen Sie sich also SMART-Ziele (Specific, Measurable, Attainable,

Relevant and Timely) und planen Sie entsprechend.

Es gibt 4 bewahrte Mdglichkeiten, eine funktionierende Big Data Strategie zu erstellen.
Basierend auf Ihrem Endziel und der Verfugbarkeit von Daten kdnnen Sie eine der

folgenden Big Data Strategien wahlen, um erfolgreiche Ergebnisse zu erzielen:

A Leistungsmanagement: Dabei werden Transaktionsdaten wie
Kundenkaufhistorie, Umschlagshaufigkeit und Lagerbestande verwendet, um
Entscheidungen in Bezug auf Filialmanagement und operative Uberlegenheit
zu treffen. Diese Daten sind innerhalb des Unternehmens verfluigbar und
geben Einblicke in Themen im Zusammenhang mit kurzfristiger
Entscheidungsfindung und langfristiger Planung. Es funktioniert gut mit
Unternehmen mit groBen historischen Datenbanken, die ohne groBen
Aufwand genutzt werden koénnen. Es kann auch zu einer besseren

Kund*innensegmentierung und -ansprache beitragen.
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B. Datenexploration: Dieser Ansatz nutzt starkes Data Mining und Forschung,
um Lésungen und Zusammenhange zu finden, die mit internen Daten nicht
leicht auffindbar sind. Derzeit wird es von Unternehmen verwendet, die sich
auf robustes Inbound-Marketing konzentrieren, um Einblicke in das
Verhalten von potenziellen Kund*innen auf der Website zu erhalten. Es hilft
Ihnen, neue Datensegmente zu identifizieren und Erkenntnisse Uber das
Verhalten und die Praferenzen der Kund*innen zu gewinnen.

C. Soziale Analytik: Social Analytics misst die nicht-transaktionalen Daten auf
verschiedenen sozialen Medien und Uberprift Websites wie Facebook,
Twitter und Google+. Es basiert auf der Analyse von Gesprachen und
Reviews, die auf diesen Plattformen stattfinden. Es bringt drei primare
Analysemethoden hervor: Bewusstsein, Engagement und Mundpropaganda.
In diesen Fallen erweisen sich In-stream-Datenanalyseverfahren wie die
Sentimentanalyse als sehr effektiv. Es gibt Einblicke in die Markenidentitat
und die Meinung der Kund*innen zu neuen Angeboten und Dienstleistungen.
Die Sozialanalyse erweist sich auch als wirksam bei der Vorhersage von
Nachfragespitzen bei bestimmten Produkten.

D. Entscheidungswissenschaft: Die Entscheidungswissenschaft bezieht sich auf
die Experimente und Analysen von nicht-transaktionalen Daten, wie z.B.
verbrauchergenerierte Inhalte, Ideen und Reviews. Bei der
Entscheidungswissenschaft geht es mehr darum, Mdglichkeiten zu
erforschen als bekannte Ziele zu messen. Im Gegensatz zur Sozialanalyse,
die auf Engagementanalysen basiert, konzentriert sich die
Entscheidungswissenschaft auf Hypothesentests und Ideationsprozesse. Dies
beinhaltet den umfassenden Einsatz von Text- und Stimmungsanalysen, um
die Meinungen der Kund*innen Uber neue Dienstleistungen und Konzepte zu

verstehen.
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Identifizieren Sie infrastrukturelle Anderungen:

Um Big Data, insbesondere historische Datenbanken, zu nutzen, missen Sie
méglicherweise viele infrastrukturelle Anderungen im Unternehmen vornehmen. Wenn
die alten Unternehmensdaten in traditionellen Formaten gespeichert wurden, kénnte
dies den Betrieb komplexer Algorithmen und Analysen nicht erleichtern. Darlber hinaus
bendtigen verschiedene Abteilungen mdglicherweise eine Integration, um Daten zu
sammeln und zu optimieren, um sie in ein besser nutzbares Format zu bringen. Die
Integration zwischen verschiedenen Abteilungen ist der Schlissel, um Veranderungen in
groBem MaBstab zu bewirken und umzusetzen. Wenn Ihre bestehende Infrastruktur

nicht richtig vernetzt ist, missen Sie sich auf groBe Veranderungen einstellen.

Die Personalabteilung ist einer der wichtigsten Aspekte bei der Erstellung einer Big Data
Strategie. TIhr Big Data-Team muss Statistiker*innen haben, die aus Daten einen Sinn
machen, Business-Analysten, die den Entscheidungstrager*innen Einblicke vermitteln
und Entscheidungstrager*innen die in der Lage sind, das Team zu leiten. Ohne ein
geeignetes Team konnen sich die Diskussionen Uber Big Data um Jargons drehen, die
flir beide Teams nicht klar sind. Es muss eine angemessene Sprache geschaffen werden,
um die Diskussionen zwischen den Geschaftsfihrer*innen und dem technischen Team
zu erleichtern. Wenn dies nicht richtig gemacht wird, dann wird keine Seite in der Lage
sein, die Erkenntnisse zu verstehen und die gesamte Ausflihrung wird mit Bedauern und

Schuldzuweisungen enden.
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Der Hauptzweck von Big Data ist es, Erkenntnisse zu gewinnen, die Unternehmen helfen
kdnnen, ihre Kund*innen besser zu bedienen. Kundenorientiertes Marketing ist die neue
Art der Marktbearbeitung und Umsatzrealisierung. Am Ende des Tages miussen Sie den
Kund*innen mitteilen, dass Sie da sind, um ein Problem zu l6sen und nicht nur um Geld
zu verdienen. Big Data liefert solche Einblicke in den Customer Mind Set, mit denen die
aktuellen Marketingpraktiken verbessert und sogar verandert werden kdénnen. Eine
weitere Sache, auf die Sie sich konzentrieren missen, ist es, eine schmale Linie
zwischen Datenerfassung und Datenschutzmissbrauch zu ziehen. Ihre Kund*innen

sollten sich nicht wie bespitzelt flhlen.

Sicherstellung der Benutzerfreundlichkeit:

Oftmals kommt es vor, dass die von den Statistiker*innen gewonnenen Erkenntnisse flr
die Mitarbeiter*innen unverstandlich sind. Die Daten, Analysen und Erkenntnisse, die
von den Analysten gesammelt werden, missen prazise an das Implementierungsteam
kommuniziert werden. Die Informationen sollten so verstanden und dargestellt werden,
dass ihr Wert von Personen identifiziert wird, die nicht aus statistischen Grinden
stammen. Dies kann durch die grafische Darstellung und die direkte Anweisung an die

beteiligten Teams erfolgen.

Agil sein:

Das versteht sich von selbst. Bei der Implementierung disruptiver Technologien kénnen
viele Hirden auftauchen, an die zunachst niemand gedacht hat. Sie mussen Ihr Budget,
Ihr Team und Ideologien an die Umstande und Erkenntnisse anpassen, die Sie sammeln.
Es ist am besten, mit einem hochrangigen Plan zu beginnen und bei Bedarf Anderungen
vorzunehmen. Sie kénnten sich einen Aktionsplan ausdenken, der der urspringlichen

Idee nicht nahe kommt, aber es wird sich lohnen.
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FusionCharts QlikView ;Iboct‘;ire Watson Sisense
Suite XT Software fiir Istpein sehr Analytics Es ist eine Plattform, die
Interaktive Business leistungsfahiges Ist ein intelligenter ~ analytischen Entwicklern
Diagramme fiir Intelligenz & Datenvisualisierung Datenanalyse- und ~ die Werkzeuge an die Hand
Berichte, Dashboards, Datenvisualisierun stool, das es Visualisierungsdienst 9ibt, um komplexe Daten
Analysen, Monitore g. Sie kénnen Benutzern in der Cloud, der fast 2u vereinfachen und
und Umfragen. Daten analysieren ermdglicht, auf jedem hilft, Muster Einblicke fir alle zu geben.
und Ihre Daten zuzugreifen und Bedeutungen in
Datenentdeckunge und sie in einer seinen Daten schnell
n zur einzigen Analyse zu zu entdecken.

Unterstltzung der kombinieren. Es
Entscheidungsfind gibt Ihnen einen
ung nutzen. schnellen Einblick in

Ihre Daten.
AZZEN oty

«
\

+1+
Eoey

Datawrapper

tableau

Tableau Datawrapper Microsoft
Ist ein einfach zu Power BI ) o
Sie kij;nen ) bedienendes Ist ein BeE Zug_rn;f auf Vg:rfugt lfJ_belz
interaktive un Werkzeug zur - . aten wir eine grafische
flexible 2 businessanalytisches erleichtert, Benutzeroberflac
Erstellung von Werkzeug, das es . L
SRl e Visualisierungen wie Geschaftsleuten leicht ndem Sie die he zum
erstellen, indem Infografiken, Karten eschattsieuten el Daten im Editor Importieren und
Sie 4 r macht, ihre Daten . .
- Datentabellen und . ! . bearbeiten und Analysieren von
benutzerdefinierte . visuell zu analysieren ; . T
; reaktionsschnellen sich mit IThrem Daten in ein
Filter und 2 ' und darauf aufbauend gewiinschten Grid und zur
Drag&Drop- Diagrammen wie Strategien zu Cloud-Servi v d
Funktionen Linie, Balken, entwickeln. . oud->ervice erwendung von
verwenden. gestapelte Balken, verbinden Statistik-Tools.
Donut, etc. kénnen. Abbildung 10. Einige Big Data Tools. Quelle:

Eigendarstellung.
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Testen Sie Ihr Wissen Uber Big Data Tools in der Cloud mit diesem Quiz. :

7%

Selbsteinschéatzung:

https://searchcloudcomputing.techtarget
.com/quiz/Test-your-knowledge-of-big-
data-cloud-services

AbschlUsse/Master

O MSIT: BUSINESS INTELLIGENCE & DATA ANALYTICS (BIDA) - Carnegie Mellon
University's Heinz College

O M.S. in Statistics: Data Science - Stanford University

O Big Data, Strategic Decisions: Analysis to Action - Stanford Graduate School of
Business

d Master of Science in Data Science — ETH Zurich

MOOCs

O Big Data Analysis: Hive, Spark SQL, DataFrames and GraphFrames -Coursera
O Big Data Applications: Machine Learning at Scale -Coursera
O Managing Big Data with MySQL - Coursera

O Intro to Machine Learning - Udacity



https://www.heinz.cmu.edu/programs/information-technology-master/bida
https://statistics.stanford.edu/academics/ms-statistics-data-science
https://learnmore.duke.edu/certificates/big-data-and-data-science-online-program
https://inf.ethz.ch/studies/master/master-ds.html
https://www.coursera.org/learn/big-data-analysis
https://www.coursera.org/learn/machine-learning-applications-big-data
https://www.coursera.org/learn/analytics-mysql?
https://eu.udacity.com/course/intro-to-machine-learning--ud120
https://searchcloudcomputing.techtarget.com/quiz/Test-your-knowledge-of-big-data-cloud-services
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Externe Handbucher & Tutorials fur weitere
Informationen

O Data Analytics Made Accessible, by A. Maheshwari

O Lean Analytics: Use Data to Build a Better Startup Faster, by A. Croll and B.
Yoskovitz

O Big Data and Hadoop Tutorial - Intellipaat
O Introduction to Machine Learning
O Introduction to Data Science

O Big Data Quick Exploratory Self-Assessment Guide

Zertifizierungen

d Cloudera Certified Professional

O Intellipaat Big Data Hadoop Certification

O Microsoft’s MCSE : Data Management and Analytics

O Hortonworks Hadoop Certification



https://intellipaat.com/tutorial/big-data-and-hadoop-tutorial/
http://alex.smola.org/drafts/thebook.pdf
https://docs.google.com/file/d/0B6iefdnF22XQeVZDSkxjZ0Z5VUE/edit?pli=1
https://189d03-theartofservice-self-assessment-temporary-access-link.s3.amazonaws.com/Big_Data_Quick_Exploratory_Self-Assessment_Guide.pdf
https://www.cloudera.com/about/training/certification.html
https://intellipaat.com/big-data-hadoop-training/
https://www.microsoft.com/en-us/learning/mcse-data-management-analytics.aspx
https://es.hortonworks.com/services/training/certification/
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* Habe ich nach dem Lesen
dieses Textes eine klare
Vorstellung davon, was Big
Data ist?

*  Welche Tools sind mir
bekannt?

------------------------

| BIG DATA |

Kenne ich die Vorteile von Big
Data flir mein Unternehmen?

Kann ich die Vor- und

Nachteile einer
Implementierung von Big Data
fur mein Unternehmen
erkennen?



EINFUHRUNG IN DIE INDUSTRIELLE REVOLUTION 4.0

Die Unterstitzung der Europdischen Kommission flr die Erstellung dieser
Veroffentlichung stellt keine Billigung der Inhalte dar, die nur die Ansichten der
Autoren widerspiegelt, und die Kommission kann nicht flr die Verwendung der

darin enthaltenen Informationen verantwortlich gemacht werden.
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EINFUHRUNG IN DIE INDUSTRIELLE REVOLUTION 4.0

Diese didaktischen Materialien, die im Rahmen des von der Europaischen
Kommission geférderten europaischen Projekts "Industrie 4.0 - INTRO 4.0"
entwickelt wurden, sollen einen Uberblick dariiber geben, was in der européischen
Industrie im Bereich Industrie 4.0 getan wurde.

Der Inhalt dieser didaktischen Materialien liefert die relevantesten und
nutzlichsten Informationen Uber Industrie 4.0 flr eine Zielgruppe, zu der
Erwachsene, Erzieher*innen (Berufsbildung & Hochschulbildung), Lehrpersonal,
Ausbilder*innen, Coaches, Arbeitgeber*innen, Arbeitnehmer*innen, die breite
Offentlichkeit und Anbieter*innen innovativer Lésungen zéhlen.

Diese Informationen sind in dem Bericht "Current Status Of The Industry 4.0" und
dem Bericht "Summary Report of the expert interviews/questionnaires and the
specific research on the field of manufacturing companies" verankert, die beide
von den Partnern dieses Projekts entwickelt wurden.
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VERZEICHNIS

2 Verzeichnis & Lernziele 24-26  Vorteile fr das Unternehmen
3 Einfohrung 27-32  Zukinftige Anwendungen
4-5  Worum handelt es sich? 33-38  Erweiterte Inhalte
6-18  Wozu dient es? 39-40  Ausbildung
19-23  Praxisbeispiele 41-43 Bibliographie &
Selbstevaluierung

— —; DIESER INHALT KANN FURDIE - DIESER INHALT KANN FUR DIE

o _L:f: UNTERNEHMEN VON GROB3EM m DIE ALLGEMEINHEIT VON

&7 INTERESSE SEIN. GROBEM INTERESSE SEIN.

W © LERNZIELE

% Das allgemeine Wissen uUber Cloud Computing zu erweitern
% Die Grundfertigkeiten aufzeigen und verbessern kénnen

% Die Vorteile von Cloud Computing identifizieren kénnen

% Uber qualifizierte Arbeitskréfte verfligen

% Unterstltzung von Unternehmen bei der Schaffung neuer Mdéglichkeiten
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FINFUHRUNG

Cloud Computing ist die Anwendung eines Netzwerks von entfernten Servern,
die im Internet gehostet werden, um Daten zu speichern, zu verwalten und zu

verarbeiten, und nicht von einem lokalen Server, PC oder Arbeitsplatz.

Cloud Computing verstehen

Die nutzlichsten Tools identifizieren kénnen

Erkennen und Verbessern der wichtigsten Grundkenntnisse
Monitoring von organisatorischen Herausforderungen + Best Practices
Steigerung der Ressourcen und Vorteile von Unternehmen

Vor- und Nachteile erkennen

NUtzliche Strategien durchflihren kénnen

Etablierung praktischer Anwendungen

Bereitstellung nitzlicher Informationen tGber Kurse und Zertifikate

Allgemeine Kenntnisse
Wozu
Risikoidentifikation d t
fir ein Produkt/ oder len
eine Dienstleistung es?

1§

Lernziele |

RERRRRRE

Entscheidungen
treffen

Operative
Effizienz

-

Sie verwenden wahrscheinlich Cloud Computing,
auch wenn Sie es nicht wissen. Wenn Sie Online-
Dienste nutzen, um E-Mails zu versenden,
Dokumente zu bearbeiten, Filme oder Fernseher
zu schauen, Musik zu hoéren, Spiele zu spielen,
Fotos oder andere Dateien zu speichern, werden
Sie wahrscheinlich Cloud Computing verwenden.

9]

Nachrichtenfunktionen
Software nach Bedarf

Einbinden von
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Testen und Erstellen
von Programmen
Speichern und Abrufen
von Informationen
Audio- und Video-

Streaming
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Daten analysieren

EINIGE VORTEILE Wussten Sie, dass... ?
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Ganz gleich, ob Sie Cloud Computing fir die Ausfiihrung von Anwendungen verwenden,
die Fotos mit Millionen von Benutzer*innen teilen, oder flr unternehmensrelevante
Vorgange, eine Cloud-Service-Plattform bietet flexible, kostenglinstige IT-Funktionen.
Mit Cloud Computing missen Sie keine groBen Investitionen in Hard- und Software
tatigen und zu viel Zeit mit der Verwaltung dieser Hardware verbringen. Stattdessen
kédnnen Sie genau die Art und GréBe der Computerressourcen anbieten, die Sie

benétigen, um Ihre neue Idee voranzutreiben oder in der IT-Abteilung zu arbeiten.

Mobile

Storage Applications

CLOUD
COMPUTING

Public
cloud

Mit der Cloud kdnnen Sie Ihre Anwendung mit wenigen Klicks an mehreren physischen

Abbildung 1. Ubersicht. Quelle: www.kcsitglobal.com

Standorten weltweit einsetzen. Das bedeutet, dass Sie weniger Wartezeiten bieten und

Ihrer Kundschaft ein besseres Erlebnis bieten kénnen - einfach und kostenglinstig.



http://www.kcsitglobal.com/
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Cloud Art

Computerprogrammen. Durch Cloud Computing kdnnen Benutzer Uberall auf Software

Im wesentlichen ist Computing eine Outsourcing von
und Anwendungen zugreifen, und Software wird von einem Drittanbieter gehostet.
Das bedeutet, dass sich die Nutzer*innen keine Sorgen um Speicher und Energie

machen miussen, da sie einfach vom Endergebnis profitieren kénnen.

Traditionelle Geschaftsanwendungen waren schon immer sehr kompliziert und teuer.
Auch die Menge und Vielfalt der Hard- und Software, die benétigt wird, um sie
auszufihren, ist gewaltig, und es bedarf eines erfahrenen Teams, um diese Hard- und

Software zu installieren, zu konfigurieren, zu testen, zu schitzen und zu aktualisieren.

Wenn Sie diesen Aufwand mit Dutzenden und/oder Hunderten von Anwendungen
multiplizieren, ist es leicht zu verstehen, dass groBere Unternehmen mit den besten

IT-Abteilungen nicht die erforderlichen Ldésungen erhalten, die sie benétigen. Kleine

Q

und mittlere Unternehmen haben kaum Chancen.

\? 60’s

"

90’s
e Das MIT entwickelt eine e Die Entwicklung des eAmazon hat Amazon
Technologie, die es Internets ist mit einer Web Services eingefihrt,
ermoglicht, "einen groBen Anzahl von PCs die Online-Dienste flr
Computer von zwei oder verbunden. andere Websites oder
mehr  Personen  im  ¢Der VertriebsauBendienst ist ~ <unden anbieten.
Hintergrund ZU  zu einem beliebten Beispiel e Google hat Google Docs-
benutzen®. fir den erfolgreichen Einsatz Dienste gestartet.
eDas Konzept begann von  Cloud  Computing o Aysbau von PaaS, SaaS

1969 mit ARPANET und
war ein Vorlaufer fir das
Internet, wie wir es heute
kennen.

geworden. Der AuBendienst
nutzte die bahnbrechende
Idee, Uber das Internet
Softwareprogramme an den
Endverbraucher zu liefern.

und IaaS.
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Mit Cloud Computing kénnen Sie auf die Speicherung eigener Daten verzichten, da Sie
weder Hard- noch Software verwalten - diese Aufgabe liegt in der Verantwortung
eines erfahrenen Anbieters.

Die gemeinsam genutzte Infrastruktur fungiert als ein Dienstprogramm, bei dem Sie
nur far das bezahlen kénnen, was Sie tatsachlich benétigen. Die Updates erfolgen
automatisch, und Sie koénnen die Speicherkapazitat leicht nach oben oder unten
skalieren.

Cloud-basierte Anwendungen kdnnen tage- oder wochenlang zu niedrigeren Kosten
betrieben werden. Bei einer Cloud-Anwendung miussen Sie nur einen Webbrowser
offnen, sich anmelden, die Anwendung anpassen und mit der Nutzung beginnen.
Unternehmen betreiben alle Arten von Cloud-Anwendungen wie Customer
Relationship Management (CRM), Personalwesen, Buchhaltung und mehr. Einige der
groBten Unternehmen haben ihre Anwendungen auf Cloud Computing umgestellt,
nachdem sie strenge Sicherheits- und Zuverlassigkeitstests ihrer Infrastrukturen
durchgefliihrt haben.

CLOUD
COMPUTING

e

virtual Software Applicati
Desktop platform HPPHCHHInGS

Storage/Data

{({ o Switch
Router

= 5021

Abbildung 2. Cloud Computing-Lésungen. Quelle: Eigendarstellung

Da die Popularitat von Cloud Computing wachst, andern Tausende von Unternehmen
einfach den Namen ihrer Produkte und Dienstleistungen, die nichts mit Cloud
Computing zu tun haben, in "Cloud Computing".

Unternehmen, die Cloud Computing-Services anbieten, hosten heute Rechenzentren
mit mehreren miteinander verbundenen Servern und verwenden spezielle
Virtualisierungssoftware, um eine groBe Speicher- und Computing-Ressource zu
erstellen, die in virtuelle Ressourcen unterteilt werden kann, und in weiterer Folge von
Benutzer*innen und Kund*innen als Service gemietet werden.




DIE 4. INDUSTRIELLE REVOLUTION

{.‘ﬁm ro [ CLOUD ]

WOZU DIENT ES? |

COMPUTING

Dies sind einige Beispiele daftir, was heute durch Cloud Services erreicht werden

kann:
Erstellen neuer Anwendungen und Dienste /
Schnelle Erstellung, Installation und Skalierung von

_ ; G Anwendungs-
Anwendungen -In.ternet, qullf_unk und API - fUr Jec!e programmierschnittstelle
Plattform. Dabei ist es wichtig, dass man auf die (API - Application
Ressourcen, die benétigt werden, immer zugreifen kann, Programming Interface)
um die Arbeit im eigenen Unternehmen zu verbessern. Eine API ist eine

Zwischensoftware, die es
zwei Anwendungen
ermdglicht, miteinander zu
kommunizieren. Mit anderen

Leistungs-, Sicherheits- und Konformitatsanforderungen.

Testen und Erstellen von Ahwendungen o, e AT S el
. . . Messenger, der dem
Durch den Einsatz von Cloud-Infrastrukturen, die sich Lieferanten das liefert, was
leicht nach oben oder unten skalieren lassen, konnen gebraucht wird, und dann
. . . die Antwort an den
Kosten und Zeitressourcen far die Erstanrufer zuriickgibt.
Anwendungsentwicklung reduziert werden. K /

Speichern, Sichern und Abrufen von Informationen

Informationen koénnen kostenglinstig und in gréBerem Umfang geschitzt werden,
indem Informationen Uber das Internet an ein externes Cloud-Speichersystem
Ubertragen werden, welches von Uberall und von jeder Festplatte aus zuganglich ist.

Informationen analysieren

Standardisierung von Informationen zwischen Teams und Cloud-Standorten durch den
Einsatz von Cloud-Diensten wie Lernmaschinen und klnstlicher Intelligenz (KI), um
Informationen zu finden und fundiertere Entscheidungen zu treffen.

Audio- und Video-Streaming
Die Moglichkeit einer direkten und globalen Verbindung mit Publikum von Uberall,
jederzeit, durch ein Video oder jeder hochauflésenden Prasentation.

Erfassen von Informationen
Einsatz intelligenter Modelle, um die Kundschaft zu erfassen und wertvolle
Informationen aus gesammelten Informationen bereitzustellen.
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Arten von Cloud Computing

Nicht jedes Cloud Computing ist gleich und nicht alle Arten von Cloud Computing sind
far alle gleichermaBen geeignet.

So gibt es mehrere verschiedene Modelle, Typen und Dienstleistungen, die sich
entwickelt haben, um Ldsungen flir unterschiedliche Bedirfnisse anzubieten.

Zunachst muss die Art der Cloud-Bereitstellung oder der Cloud-Computing-Architektur
bestimmt werden, in der sich die Dienste befinden. Es gibt drei verschiedene
Méglichkeiten, Services in der Cloud bereitzustellen: in einer ,Public Cloud™, in einer
~Private Cloud" oder in einer ,Hybrid-Cloud".

Publlc cloud

ers, which deliver their
ting resources, like servers and

Mic

:Oalc'll-\. 'I!-'-'I'—"I'-'
,&2|-='511-='xa1 leof ap
| alin] I

1.=.aﬁwa1auel
"m:- cloud provider. You access these
se ;fcnsaﬁ manage your account

using a web browser..

Hybrld cloud L 5

i Iru ||I; camik
J|'|_'|

Prlvate cloud

Y tecnnoic
s dat rmrl appli °J1L°
to be shared between them.
By al 1g data and
ybrid clol |*i gives
Isiness greater - e
ty. more ¢ deployvm | -IH'--'”-;I:- :ﬂ:a
‘;r .'J' Pl
£ S ;."'-"-:l”:'n-"s to host their private
ity, a and compliance. C :u.l-.l. A private cloud is one in
' which the services and

ure are maintained

Abbildung 3: Arten von Cloud computing. Quelle: Eigendarstellung
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m Arten von Cloud Computing

BEISPIELE

Google Apps, Dropbox, Salesforce,
Cisco WebEx, Concur, GoToMeeting

BENUTZUNG

eWenn es  sich bei dem
Unternehmen oder KMU um ein
neues Unternehmen handelt, das
schnell E-Commerce einflihren
muss und keine Zeit flr Server-
oder Softwareprobleme hat.

oFUr kurzfristige Projekte, die eine
Zusammenarbeit erfordern.
eWenn man Anwendungen
verwendet, die nicht sehr gefragt
sind, wie z.B. Steuersoftware.
eoFlir Anwendungen, die einen
Web- und mobilen  Zugriff
bendtigen.

SOFTWARE AS A
SERVICE (SAAS) —

Software als Dienstleistung

Es stellt die am haufigsten
verwendete Option flr
Unternehmen im Cloud-Markt dar.
SaaS nutzt das Internet, um seinen
Nutzer*innen Anwendungen, die
von einem externen Anbieter
verwaltet werden, zur Verfligung zu
stellen. Die meisten Saas-
Anwendungen laufen direkt Uber
den Webbrowser und erfordern
keine Downloads oder
Ingtallationen auf der Client-Seite.

CHARAKTERISTIKA

e\/on einem zentralen Standort aus
verwaltet

eGehostet auf einem Remote-
Server

eZuganglich Uber das Internet
eNutzende, die nicht fir Hardware-
oder Software-Upgrades
verantwortlich sind..

Abbildung 4: SAAS. Quelle: Eigendarstellung.
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BEREITSTELLUNG

Durch sein Webmodell eliminiert
SaaS die Notwendigkeit fir das IT-
Personal, Anwendungen auf jedem
Computer herunterzuladen und zu
installieren. Mit SaaS verwalten
Dienstleister alle technischen
Fragen wie Daten, Middleware,
Server und Speicher, so dass
Unternehmen ihre Wartung und
ihren Support optimieren kénnen.

VORTEILE

SaaS bietet zahlreiche Vorteile flr
Angestellte und Unternehmen, da
es den Zeit- und Kostenaufwand
fir lastige Aufgaben wie die
Installation, Verwaltung und
Aktualisierung von Software
erheblich reduziert. Dies gibt dem
technischen Personal viel Zeit, in
dringlichere Angelegenheiten
innerhalb des Unternehmens zu
investieren.
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BEISPIELE

AWS Elastic Beanstalk, Windows
Azure, Heroku, Force.com, Google
App Engine, Apache Stratos,
OpenShift

BENUTZUNG

Es gibt viele Situationen, in denen
der Einsatz von PaaS sinnvoll oder
sogar  notwendig ist. Wenn
mehrere Softwareentwickler*innen
an einem Projekt arbeiten, kann
PaaS den gesamten Prozess sehr
schnell und flexibel gestalten. Es
ist auch von Vorteil, wenn man
eigene benutzerdefinierte
Anwendungen erstellen mdochte.
Dieser Cloud-Service kann auch die
Kosten deutlich senken und einige

der Herausforderungen
vereinfachen, die sich bei der
Entwicklung oder schnellen

Bereitstellung einer Anwendung
ergeben.

PLATFORM AS A
SERVICE (PAAS)

Plattform als Dienstleistung

PaaS-Dienste stellen Cloud-
Komponenten far bestimmte
Software bereit, wie sie flr
Anwendungen verwendet werden.
PaaS bietet ein Grundgerlst flr
Programmierer*innen, die damit

eigene  Anwendungen erstellen
kénnen. Alle Server, Speicher und
Netzwerke kénnen vom

Unternehmen verwaltet werden,
wahrend die Programmierer*innen
das Anwendungsmanagement
pflegen kénnen.

06 02

03

CHARAKTERISTIKA

oEs basiert auf einer
Virtualisierungstechnologie, so dass
Ressourcen bei Anderungen Ihres
Unternehmens leicht erweitert oder
reduziert werden kdnnen.

eBietet eine Vielzahl von Diensten, die bei
der Anwendungsentwicklung, dem
Testen und der Bereitstellung von
Anwendungen helfen.

eViele Nutzende kénnen auf die gleiche
Entwicklungsanwendung zugreifen.
eWebservices und Datenbanken sind

WOZU DIENT ES?

CLOUD
COMPUTING

BEREITSTELLUNG

Das PaaS-Vertriebsmodell ahnelt dem
von SaaS, nur dass PaaS anstelle der
Bereitstellung der Software Uber das
Internet eine Plattform fir die
Softwareerstellung bietet. Diese
Plattform wird Uber das Internet
bereitgestellt und gibt den
Entwickelnden die Freiheit, sich auf die
Erstellung der Software zu
konzentrieren, ohne sich um
Betriebssysteme,  Software-Upgrades,
Speicher oder Infrastruktur kimmern
zu mussen. PaaS ermoglicht es
Unternehmen, Anwendungen mit
speziellen Softwarekomponenten zu
entwerfen und zu erstellen. Diese
Anwendungen oder Middleware sind
skalierbar und hochverfligbar, da sie
bestimmte  Merkmale der  Cloud
Ubernehmen.

VORTEILE

eMacht die
Anwendungsentwicklung einfach
und kostengunstig.

eSkalierbar

eHochverfligbar

eBietet den Entwickelnden die
Mdglichkeit, benutzerdefinierte
Anwendungen zu erstellen, ohne
die Schwierigkeit, die Software zu
warten.

eReduziert den
Codierungsaufwand enorm.

eAutomatisiert
Unternehmensrichtlinien

eErmadglicht eine einfache
Migration auf das Hybridmodell.

Abbildung 5: PAAS. Quelle: Eigendarstellung

integriert.
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ADigitalOcean, Linode, Rackspace,
Amazon Web Services (AWS),
Cisco Metapod, Microsoft Azure,
Google Compute Engine (GCE)

BENUTZUNG

Wie bei SaaS und PaaS gibt es
spezifische Situationen, in denen
es vorteilhafter ist, IaaS zu nutzen.
Ob Startup oder
Kleinunternehmen, IaaS ist eine
ausgezeichnete Wahl, da man
weder Zeit noch Geld fir die
Erstellung von Hard- und Software
aufwenden muss. Es ist auch fir
groBe Unternehmen von Vorteil,
die die volle Kontrolle Uber die
Anwendungen und Infrastrukturen
haben wollen, aber nur das kaufen
wollen, was sie wirklich
verbrauchen oder bendtigen. Fir
schnell wachsende Unternehmen
kann IaaS eine gute Wahl sein, da
man sich nicht auf bestimmte
Hard- oder Software festlegen
muss, wenn sich die
Anforderungen andern und
entwickeln, da es eine Menge
Flexibilitat gibt, die man bei Bedarf
erweitern oder reduzieren kann.

06

INFRASTRUCTURE AS A

SERVICE (IAAS)
Infrastruktur als Dienstleistung

Infrastructure as a Service (IaaS)
besteht aus hochskalierbaren und
automatisierten
Computerressourcen. IaaS ist ein
Selbstbedienungsangebot fliir den
Zugriff auf und die Uberwachung
von Computern, Netzwerken,
Speicher und anderen Diensten
und ermdglicht es Unternehmen,
Ressourcen bei Bedarf und auf
Abruf zu kaufen, anstatt Hardware
direkt kaufen zu missen..

02

CHARAKTERISTIKA

eRessourcen sind als
verfligbar.

eDie Kosten richten sich nach dem
Verbrauch.

eServices sind hochgradig skalierbar

eBindet typischerweise mehrere
Nutzende auf einer einzigen
Hardware ein.

eBietet Unternehmen die vollstandige
Kontrolle tiber die Infrastruktur.

eDynamisch und flexibel

Service

'— WOZU DIENT ES?

CLOUD
COMPUTING

BEREITSTELLUNG

IaaS bietet Cloud Computing-
Infrastruktur, die Elemente wie Server,
Netzwerke, Betriebssysteme und
Speicher durch
Virtualisierungstechnologie umfasst.
Diese Server werden dem Unternehmen
Uber ein Panel oder eine API zur
Verfigung gestellt, und IaaS-Kunden
haben die volle Kontrolle Uber die
gesamte Infrastruktur. IaaS bietet die
gleichen Technologien und Funktionen
wie ein herkdmmliches Rechenzentrum,
ohne dass es physisch gewartet oder
verwaltet werden muss. TaaS-
Kund*innen konnen weiterhin direkt
auf die Server und Speicher zugreifen,
aber alles wird Uber ein "virtuelles
echenzentrum" in der Cloud
sgelagert. Im Gegensatz zu SaaS
der PaaS sind IaaS-Clients fur die
Verwaltung von Anwendungen,
Laufzeit, Betriebssystemen, Middleware
und Daten verantwortlich.

VORTEILE

oEs ist das flexibelste Modell des
Cloud Computing.

eErmdglicht die automatisierte
Bereitstellung von Speicher,
Netzwerken, Servern und
Verarbeitungskapazitat.
eHardware kann nach
gekauft werden.
eErmdglicht der Kundschaft die
vollstandige Kontrolle Uber ihre
IT-Infrastruktur.

eRessourcen konnen bei Bedarf
gekauft werden.

oEs ist hochgradig skalierbar.

Bedarf

Abbildung 6: IAAS. Quelle: Eigendarstellung.
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Abbildung 7: Wesentliche Unterschiede. Quelle: www.bmc.com
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TOP 8 CLOUD COMPUTING-FAHIGKEITEN FUR
MITARBEITER*INNEN

Datenspeicherun

Cloud-Ubertragung

al

Programmierkenntnisse Cloud Sicherheit

AWS/Azure/Google
Cloud Expertise

Webservices und API
(Programmierschnittstelle)

=

Machine learning und AI

Automatisierung

Abbildung 8. 8 Cloud Computing-Fahigkeiten
flr Mitarbeiter*innen. Quelle: Eigendarstellung

Cloud-Ubertragung: Ein groBes Hindernis fiir Unternehmen, die eine Cloud-L&sung
einsetzen, ist die Ubertragung aller ihrer Daten in die Cloud. Unternehmen missen
groBe Datenmengen von einer Infrastruktur in eine andere Ubertragen, ohne dabei
etwas zu verlieren. IT-Teams mussen wissen, wie ihre Infrastruktur in der Cloud
aussieht und wohin alle Daten gehen sollen. Unternehmen, die Schwierigkeiten haben,
Ressourcen zu messen, um den Bedarf zu decken, sowie die Segmentierung, um Zeit
bei grundlegenden Aufgaben wie Backup oder Datenbankwartung zu sparen,
bevorzugen die Arbeit in der Cloud.

Cloud Sicherheit:Zuerst waren viele Unternehmen besorgt Uber das Hosting ihrer
Daten in der Cloud. Aber heute, da sich die Cloud-Sicherheit verbessert hat, besteht
mehr Vertrauen in die Sicherheit von Cloud-Daten. Cloud-Sicherheit ist eine
gemeinsame Verantwortung zwischen den Cloud-Providern und den Unternehmen, die
sie nutzen. Dies schafft einen Bedarf an Fachkraften mit Expertise in Cloud-
Sicherheitsfragen. Provider und Unternehmen haben einen groBen Bedarf an
Fachkraften, die mit Cloud-Sicherheitstools vertraut sind.
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Das CISSP oder "Certified Information Systems Security Professional” gilt als eine der
gefragtesten Zertifizierungen in der Welt des Cloud Computing. Diese Berechtigung
wird vom International Information System Security Certification Consortium, Inc.
ausgestellt und die Prifung umfasst Kenntnisse in Bereichen wie Identitats- und
Zugriffsmanagement, Anlagensicherheit und Sicherheit der Softwareentwicklung.

AWS/Azure/Google Cloud Expertise: Die drei wichtigsten Cloud-Anbieter auf dem
Markt sind AWS, Azure und Google Cloud. Die meisten Unternehmen nutzen
mindestens einen dieser Cloud-Services, so dass es ein groBer Vorteil ist, mit ihnen
vertraut zu sein. Im Idealfall sollte ein/e Cloud-Experte bzw. Expertin mit jedem
dieser Dienste vertraut sein. Amazon, Microsoft und Google bieten Zertifizierungen an,
die IT-Fachkraften zeigen, wie sie in jeder Umgebung arbeiten kénnen.

Automatisierung: Automatisierung: Es gibt viele Aufgaben im Cloud-Bereich, die
automatisiert werden koénnen. IT-Fachkrafte mulssen in der Lage sein, diese
automatisierten Aufgaben zu konfigurieren und sicherzustellen, dass sie
ordnungsgemalB funktionieren. Dies erfordert Kenntnisse darliber, wie das Netzwerk in
der Cloud verteilt ist und wie man dort Aufgaben plant. Es gibt drei beliebte Tools
"Jenkins, Terraform und Chef". Alle sind Standardwerkzeuge, die eine diagonale
Automatisierung zahlreicher Plattformen ermdéglichen. Sie ermdglichen es auch
Fachleuten, ihre Rentabilitat zu steigern.

Machine learning und AI: Machine Learning und KI: Machine Learning (ML) und
Artificial Intelligence (AI) sind zusatzliche Cloud Computing-Fahigkeiten, die fur einen
herausragenden Karriereweg in dem Bereich Cloud Computing empfohlen werden. Das
maschinelle Lernen ist ein Bereich der Informatik oder eine Anwendung der
kdnstlichen Intelligenz (AI), die Systeme mit der Fahigkeit teilt, automatisch aus dem
Wissen zu lernen und fortzufahren, ohne klar programmiert zu sein. Das maschinelle
Lernen konzentriert sich auf die Erweiterung von Computerprogrammen, die mit
statistischen Techniken auf Daten zugreifen und diese selbststandig nutzen kénnen.
Klnstliche Intelligenz ist eine durch Technologien etablierte Intelligenz und wird
einfach definiert als die Theorie und Entwicklung von Computersystemen, die in der
Lage sind, Aufgaben zu erfillen, die normalerweise menschliche Intelligenz erfordern,
wie Spracherkennung, Entscheidungsfindung, visuelle Wahrnehmung und Ubersetzung
zwischen Sprachen.
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Webservices und API (Programmierschnittstelle): Die zugrunde liegende Basis
ist fir jede Architektur sehr wichtig. Cloud-Architekturen sind stark von APIs und
Webservices abhangig, da sie Programmierer*innen Methoden zur Integration von
Webanwendungen Uber das Internet bieten. Offene Standards wie XML, SOAP, WSDL
und UDDI werden zur Kennzeichnung und Ubertragung von Daten sowie zur
Beschreibung und Aufzdhlung verfligbarer Dienste verwendet. Darlber hinaus ist die
API erforderlich, um die erforderliche Integration durchzuflhren. Daher hilft eine
fundierte Erfahrung in der Arbeit mit Websites und verwandtes Wissen, eine solide
Grundlage flr die Entwicklung von Cloud-Architekturen zu schaffen.

Programmierkenntnisse: Cloud Computing soll der Entwicklungswelt eine neue
Dimension verleihen. Jetzt haben Programmierer*innen die Mdglichkeit, Anwendungen
in der Cloud schnell zu erstellen, bereitzustellen und zu verwalten. In den letzten
Jahren haben bereits Programmiersprachen wie Perl, Python und Ruby im Cloud-
Okosystem Einzug gehalten. Traditionelle Sprachen wie PHP, Java und .NET sind nach
wie vor Dbeliebt. Python ist ein guter Ausgangspunkt, wenn man seine
Programmierkenntnisse in der Cloud entwickeln mdchte. Es ist eine hochklassige
Sprache und leicht zu erlernen.

Datenspeicherung: Cloud-Speicher kann als "Online-Datenspeicherung in der Cloud"
definiert werden, so dass Unternehmensdaten gespeichert und von mehreren
verteilten und verbundenen Ressourcen aus abgerufen werden kdénnen. Einige der
Vorteile von Cloud Speichern sind:
Mayor accesibilidad
e Erhdhte Zuganglichkeit
Zuverlassigkeit
Schnelle Implementierung
Starker Schutz
Datensicherung und Archivierung
Fehlerbehebung
Kostenoptimierung

Tatsachlich werden Informationen im Cloud Computing zentralisiert, und aus diesem
Grund ist es wichtig zu verstehen, wie und wo diese Informationen gespeichert
werden koénnen. Denn die bereits erwahnten ArchivierungsmaBnahmen kdnnen je
nach Informationsvolumen, das ein Unternehmen speichern und nutzen moéchte,
variieren. Daher ist es wichtig zu verstehen und zu lernen, wie Cloud Storage
funktioniert, damit jeder Cloud Engineer (die Person, die mit dem Online Speicher

arbeitet) Uber diese Fahigkeiten verflgt.
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RVOLLSTE ELGENSCHARTEN:

Teamarbeit

Fehlerbehebung

W N B~

Strategisches
Verstandnis

4. Management und
Betriebswirtschaft

5. Verhandlung

Fachleute, die mit der Cloud arbeiten, benétigen Management- und
Geschaftskenntnisse, um ihre Technologiekenntnisse zu erganzen. Einige der
Management- und Geschaftsfahigkeiten, die diese Fachleute haben sollten, sind:

e Personalmanagement,

e Kommunikationsfahigkeit und

e Verhandlungsgeschick.

Die zusatzliche Nachfrage wird in zwei Kategorien eingeteilt:
e Intern: innerhalb der Organisation;
e Extern: Zulieferer und andere Dienstleister.

Fachleute sollten die Cloud-Sicherheit, ihre Auswirkungen auf Online-Informationen
und ihre Anwendung vollstandig verstehen.

Cloud Computing ermdéglicht es, Informationen flr jeden Geschaftsbereich individuell
anzupassen. Analysten kdnnen Daten umgestalten und an abteilungsspezifische
Formate in einem Unternehmen anpassen und sind ein wertvolles Gut.
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ssetzungen fiir das Erlernen von Cloud Computin

Wenn man bereit i
ist, Cloud Computi
Lernprozesses eini puting zu erlernen, dann m
Lernfahigkeiten Ege_VOFa_U_ssetZUngen erfullen, wie z.B §ll’undluss man vor Beginn des
. Es gibt einige Annahmen Uber Cloud C.omput- egende Cloud Computing-
ing:

Wenn man nicht gut in der Programmierung
ist, kann man Cloud Computing nicht
erlernen.

Diese Aussage ist falsch, weil man kein/e
Programmierer*in sein muss, um einle
Expert*in far Cloud-Programmierung zu
sein.

Man kann nicht als Neuling in den Cloud
Computing Bereich einsteigen. Das ist

falsch - ob unerfahren oder erfahren, die
Tiiren zu einer Karriere im Bereich Cloud
Computing stehen immer und allen offen.

Es ist nur fur Leute, die zu den IT-
Mitarbeiter*innen gehoren. Das ist nur ein
Mythos, jeder bzw. jede kann Cloud
Computing lernen.

/I;\blbildung 9: Voraussetzungen fir das
rernen von Cloud Computing. Quelle:
Eigendarstellung. .




DIE 4. INDUSTRIELLE REVOLUTION

{." 20 4.0 [ CLOUD ]

WOZUDIENTES?

COMPUTING

Wie kann man eine Karriere im
Bereich Cloud Computing beginnen?

Wenn man bereit ist, eine Karriere im Cloud Computing zu starten, sollte man die
grundlegenden Schritte kennen, die einen zum Experten/zur Expertin machen
kdnnen, sowie die Zertifizierungen flr eine brillante Karriere im Cloud Computing.
Die grundlegenden Faktoren, die helfen werden, dies zu erreichen, sind:

Grundlegende Konzepte im Cloud Computing

Eine solide Grundlage in Cloud Computing-Konzepten kann dabei helfen, die besten
Jobs als ,Cloud-Architekt*in®, ,Cloud-Berater*in®, ,Cloud-Software-Ingenieur*in®,
»Cloud-Software-Anwendungsingenieur*in® und , Sicherheitsexperte*in* zu erreichen.

Praktisches Wissen
Wenn man uber Erfahrung und gute praktische Kenntnisse verfligt, dann hat man
eine groBere Nachfrage aus der Industrie.

Modernste Technologie

Die Cloud-Computing-Technologie wird standig aktualisiert. Auf dem neuesten Stand
der Technik zu bleiben ist somit erforderlich , um eine Karriere im Bereich Cloud
Computing zu starten.

Zertifizierungen

Es gibt eine Reihe von Cloud-Computing-Zertifizierungen, die einen Unterschied in
der Qualitat eines beruflichen Profils ausmachen kénnen. AWS-Zertifizierungen,
Microsoft Azure-Zertifizierungen, Google Cloud-Zertifizierungen, Alibaba Cloud-
Zertifizierungen, Vmware-Zertifizierungen und Cloud-Sicherheitszertifizierungen
stehen ganz oben auf der Liste der Cloud-Zertifizierungen, die eine professionelle
Cloud-Computerkarriere voranbringen kénnen.
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Jedes Unternehmen, das einen Wechsel in die Cloud in Betracht zieht, sollte
verstehen, dass die Vorteile nur von kurzer Dauer sein kénnen, wenn es keinen Plan
gibt, Cloud Computing in den Kontext seiner allgemeinen Geschaftsstrategie und
seiner Auswirkungen auf Sicherheit, Leistung und Konnektivitat zu stellen.

Insbesondere groBe Unternehmen mdissen in der Lage sein, Cloud Computing in
bestehende IT-Systeme wund -Anwendungen zu integrieren. Es gibt viele
Unternehmen, die bereit oder willens sind, bei Null anzufangen, obwohl die meisten
nicht alle ihre Geschaftsprozesse auf einmal vollstandig in die Cloud verlagern werden.
Diese Situation macht es daher unerlasslich, die Herausforderungen der Integration im

Voraus zu planen.
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Tatsachlich kann es Geschaftsprozesse und Anwendungen geben, die nie ausgelagert
werden. Das bedeutet, dass es immer wieder vorkommen kann, dass es notwendig
ist, eine Verbindung zwischen Standort und Standort sowie zwischen Standort und
Cloud und Cloud zu Cloud herzustellen, was die Integration noch komplexer macht.

IT-Unternehmen sind zunehmend frei von kontinuierlichem Infrastrukturmanagement,
und kénnen sich auf neue Innovationsfelder konzentrieren. Zu diesem Zweck werfen
wir einen genaueren Blick darauf, wie man die Kundschaft selbst zum Thema Cloud

Computing beraten kann.




DIE 4. INDUSTRIELLE REVOLUTION

o
{‘ CLOUD
RO 4.0
.3@ [ COMPUTING ]

;ET] PRAXISBEISPIELE

Erstellung einer Strategie und einer Reihe von
(realistischen) Zielen im Vorhinein

Aus den Fehlern anderer lernen

Maximierung der Vernetzungsoptionen

Sicherstellung der Datenleistung und -
verfiigbarkeit

Sicherheitsbedenken adressieren

Die Eigenverantwortung ernst nehmen

Vorabkosten vermeiden

Abbildung 10 . Gute Praktiken fiir Ihr Unternehmen. Quelle:
Eigendarstellung.

Vermeiden Sie Vorabkosten
Einer der Grinde, warum Unternehmen auf Cloud Computing und SaaS setzen, ist die
Risikominderung. Mit einem Prepaid-Modell kdnnen Unternehmen das System einfach
herunterfahren, wenn es flir das Unternehmen nicht funktioniert, und in diesem Fall

bezahlen diese nur flr das, was Sie tatsachlich nutzen. Man sollte dabei sicherstellen,
dass der Investitionsertrag nicht durch teure Softwarelizenzen gefdhrdet ist - wie alle
anderen Teile der Cloud Computing-Investitionen, sollte auch hier auf die Verwendung

eines flexiblen Abonnementmodels geachtet werden..

Autonomie ernst nehmen

Die Integration von Anwendungen in Anlagen erfordert schon seit jeher ein Team von
IT-Spezialisten, die Uber fundierte Kenntnisse der Frameworks und Prozesse der
zugrunde liegenden Anwendungen verfligen. SaaS-Anwendungen sind flr die
Verwaltung durch Fachanwender*innen konzipiert, die Daten schnell und einfach mit
anderen Systemen verbinden mussen. Cloud-Computing sollte das Modell erganzen,
indem die Entwicklungs-, Bereitstellungs- und Wartungsressourcen minimiert werden,

so dass sich die Nutzenden auf ihr Kerngeschaft konzentrieren kénnen.
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Abordar las preocupaciones en seguridad

Segun los analistas, casi el 75 por ciento de los ejecutivos de TI y CIO citan la
seguridad como su principal preocupacién cuando se trata de Cloud Computing.
Debido a que la computaciéon en la nube integrada implica mover datos
confidenciales entre la nube y las redes locales, garantizar la seguridad es vital.
Al examinar una solucion de integracién, determine qué estandares son
compatibles para proteger los datos en transito. Tenga en cuenta que a medida
gue las empresas mueven mas procesos a la nube, aumenta el volumen de datos

confidenciales que fluyen hacia y desde la nube.

Asegurar el rendimiento y disponibilidad de los datos.

En la actualidad, los servicios populares de Cloud Computing brindan niveles de
disponibilidad y rendimiento que superan a la infraestructura interna, en muchos
casos el 99.9 por ciento de tiempo de actividad o superior. Al disefar una
estrategia en la nube, identifique los requisitos de integracidén para cada sistema
(en tiempo real, casi en tiempo real, por lotes), determine el numero de
solicitudes simultaneas que deben manejarse y especifique todos los requisitos
de arquitectura especiales. El éxito depende de garantizar que la informaciéon no

se perdera si la nube o la fuente local se desactiva.

Maximizar las opciones de conectividad

El Cloud Computing se ha convertido en una definicién vaga para los servicios en
la Web: desde SaaS y plataforma como servicio (PaaS), hasta soluciones de
almacenamiento y servicios publicos basados en la Web, y propiedades
emergentes de la Web 2.0 como Google Docs, LinkedIn y Gorjeo. De acuerdo
con la investigacion de Saugatuck Technology, una cuarta parte de las iniciativas
de mejora de procesos de negocios incluira la integracién de la informacion de

las soluciones empresariales de computacion social.
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Die Anforderungen an die Konnektivitat werden sich Uber Standardanwendungen
fir Unternehmen, Legacy-Systeme und Datenbanken hinaus zu modernen
Webservices und Web 2.0-APIs weiterentwickeln.
Lerne aus Fehlern.
Die ersten Anwender*innen wahlten einen unabhangigen Ansatz fir Cloud
Computing. Die Dienstleistungen waren gut zuganglich, einfach zu nutzen und
kostengunstig. Fir Unternehmen, in denen die traditionelle IT-Infrastruktur oft
dem Kerngeschaft dient, kann die "separate" Cloud jedoch nur einen
kurzfristigen Wert bieten und mdglicherweise eine zukiinftige
Neuimplementierung oder Migration erfordern. Wahrend ein unabhangiger
Ansatz das Risiko der Erstellung von Speicheranwendungen birgt, liefert eine
integrierte Cloud-Strategie langfristige Ergebnisse.
Erstellen Sie im Voraus eine Strategie und eine Reihe von (realistischen)
Zielen.
Einige Unternehmen beginnen selbststandig, ohne eine langfristige Cloud-
Strategie zu formulieren und zu Uberlegen / @
wie sich diese auf ihr Gesamtgeschaft auswirkt. Rel °(';£}‘;e5t“‘e“t
Wie bei jedem Projekt, setzen Sie realistische Ziele o ot LTS, CEE
.y . . verwendet wird, um die
und Prioritaten, ein klares Budget und eine Effizienz einer Investition zu
bewerten oder die Effizienz
Deadline fest, sowie eine gemeinsames Verstandnis mehrerer verschiedener
Investitionen zu verg_leicljen.
der Ressourcen fur die Implementierung und Wartung SN e 1 e el
er Rendite einer
soll zur Verfiigung stehen. Auch wenn Cloud gsstimmien Investition
. ) . . . Kosten der Investition zu
Computing einen signifikanten ROI verspricht K messen. /

(Produktivitatssteigerung von 50 Prozent oder mehr),
erfordert es Planung und Strategie, Komplexitat und Kosten auf ein Minimum zu

reduzieren.
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Das Geschaft von Netflix wachst schnell und verzeichnet eine sehr ungleichmaBige
Nachfrage (stark tendierend zu den Abenden, wenn das Video-Streaming-Service
29% des gesamten Internetverkehrs ausmacht). In einer solchen Umgebung wollte
Netflix keine Serviceausfalle erleben, da es nicht in der Lage war, Rechenzentren
schnell genug aufzubauen, um die groBe Anzahl von Kund*innen zu bewaltigen.
Dies bedeutet, dass jeder Dienst eine hohe Verfligbarkeit bieten und ausfallsicher
sein muss. Als Netflix feststellte, dass es die Kapazitaten seines traditionellen
Rechenzentrums Uberstieg, wandte es sich an die Cloud, um Hilfe bei der
Skalierbarkeit zu erhalten, um Nachfrage und Inaktivitat zu decken. Im Jahr 2016
hat Netflix alle Datenbanken erfolgreich in die Cloud transferiert. Damit kann der
Ubertragungsgigant nun mehr Inhalte produzieren, mehr Kund*innen an Bord
ziehen und den starken Zuwachs problemlos bewaltigen. Das Unternehmen kann
auch Speicherplatz in Echtzeit hinzufligen oder reduzieren, je nach den aktuellen

Zuschauer*innen.

Einige fUhrende Unternehmen

g < m= KAMATERD  @prenhosnixhap

Dropbox ram azo n il \Vicrosoft

webservices™ W Azure
., ORACLE"
IBM Cloud CLOUD

salesforce ‘JJ_j VTE\éV;I’e
- |

Google Cloud Platform
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Capacidades del Cloud Computing:

El Cloud Computing es un tema candente en estos dias y promete ser una transicién
fundamental en la evolucion de TI. Cada organizacion estd bajo presién para hacer
mMenos con mas y existe una presion increible para maximizar el ROI (Retorno de la
inversion). Los beneficios medibles, como menores costes, mayor agilidad y mejor uso
de los recursos, ayudan a uno a concentrarse en lo que es importante para su negocio.

Las caracteristicas como la seguridad, la escalabilidad, la rentabilidad, las copias de
seguridad automatizadas y la recuperacién forman la base de por qué la nube es tan
grande. Sin embargo, existen beneficios mas sutiles que a menudo se pasan por alto,
pero pueden ser un verdadero cambio de juego para su negocio.

% CORTO PLAZO
> Reduccién del bloqueo de proveedores
> Medios mejorados para tratar con los datos y la comunicacion.
> Mejor comprensidn de las capacidades de la nube y la capacidad de programacién
de los servicios de la nube.

> Gestidn utilizable de la confianza, privacidad y confidencialidad.
> Marcos regulatorios de mercado adecuados y modelos de negocio viables.
> Un servicio de datos mdviles internacional asequible.

% MEDIO PLAZO
> Costes reducidos
Incremento de la seguridad
Rendimiento y fiabilidad, programabilidad
Mayor heterogeneidad
Estandares / Interoperabilidad / Orquestacién

VvV VY

% LARGO PLAZO
> Flexibilidad, heterogeneidad, distribucion (nuevas técnicas de interoperacion).
> Rendimiento y confiabilidad, adaptabilidad (nuevos paradigmas de programacién
y ejecucion, nuevos dispositivos)

> Acuerdo comun sobre el marco legal, incluida la proteccién de datos, etc.
> Terminologia contractual comun
> Conectividad completa (nuevos mecanismos de gestién de datos).
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Einige Vorteile fiir die Umstellung auf eine Cloud-basierte IT-Infrastruktur

Minimale Startzeit (Performance)

Die groBten Cloud-Computing-Dienste laufen in einem weltweiten Netzwerk von sicheren
Rechenzentren, die regelmaBig auf die neueste Version von schnelleren und effizienteren
Computerhardware-Systemen aufgerlstet werden. Dies bietet mehrere Vorteile gegenilber
einem einzelnen Unternehmensrechenzentrum, darunter eine geringere Netzwerklatenz fur
Anwendungen und groéBere Skaleneffekte. Anstatt Stunden, wenn nicht sogar Tage flir den
Start oder das Upgrade zu benétigen, sind Cloud-Anwendungen in der Regel in Sekunden
oder Minuten einsatzbereit und leicht zu bedienen.

Zuverlassigkeit

Cloud Computing macht Datensicherung, Systemwiederherstellung und Geschaftskontinuitat
einfacher und kostengunstiger, da Daten an mehreren redundanten Standorten im Netzwerk
des Cloud-Providers reflektiert werden kénnen.

Erhohte Flexibilitat

Benutzer*innen kdénnen ihre Rechen- oder Speicherkapazitat je nach Bedarf miuhelos
erweitern und so ihre Infrastruktur einfach und effizient halten.

Sofortige globale Personaleinsatzplanung

Ermadglicht es Threm Computer, Uber die Cloud Uberall, jederzeit und auf jedem mobilen Gerat
auf Informationen zuzugreifen, sofern er Uber eine Internetverbindung verfiigt. Reduziert
oder eliminiert die Wartung der Infrastruktur. Cloud-Systeme kénnen automatisch mit dem
Hauptserver synchronisiert werden, um die neuesten Updates und Patches zu erhalten, was
die Zeit fir administrative Aufgaben erheblich reduziert.

Intelligente Atuomatisierung

Eigene Tools geben Nutzende die Mdglichkeit, mehr Zeit damit zu verbringen, auf die
Bedurfnisse von Kund*innen und Unternehmen einzugehen. Dies bringt niedrige Investitions-
und Kapitalkosten. Erhalten Sie einen einfachen Zugang zu Informationen mit minimalen
Anfangsinvestitionen. Mit dem Cloud-Modell zahlen Sie einfach on-the-fly und basierend auf
der Menge an Speicherplatz, den Sie nutzen.
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Sicherheit und Vertraulichkeit

Das Hauptanliegen von Cloud Computing ist die Sicherheit. Unternehmen missen
sicherstellen, dass private Daten in der Cloud vertraulich behandelt werden. Mit einer der
beiden Cloud Hosting-Plattformen von SharePoint sorgen die Berater*innen von Innovative
Architects daflir, dass Ihre Umstellung auf die Cloud schnell, einfach und vor allem sicher
verlauft.

Kosten

Cloud Computing erspart den Aufwand fur den Kauf von Hard- und Software sowie die
Konfiguration und den Betrieb von Rechenzentren vor Ort: Server-Racks, Dauerstrom flr
Energie und Kiihlung und IT-Expert*innen fir das Management der Infrastruktur.

GroBBe Datenmengen

Cloud Computing Services helfen nicht nur bei der Datenspeicherung, sondern bieten auch die
Maéglichkeit, unstrukturierte Datenmengen zu analysieren, um sinnvolle Business Intelligence
zu finden, ein unverzichtbares Werkzeug, um Entscheidungen Uber die zuklnftigen Ziele Ihres
Unternehmens zu treffen.

Vorteile

Nachteile

eEinsparung der
Kosten
ecinfache
Verwaltung
estrategische
Gewinnmarge
ecinfache
Handhabung
eZugagnlichkeit

ekeine Hardware
erforderlich

eFlexibilitat fur
Wachstum

ecffiziente
Wiederherstellung

eCyber-
Sicherheitsrisiken

eKundenbetreuung

eAbhangigkeit der
Netzwerkverbindu

eZeitmangel
eAbhangigkeit von
Partner*innen
ecingeschrankte
Kontrolle
eBandbreitenproble ng
m
eAnfalligkeit fur
Angriffe

Abbildung 11: Vor- und Nachteile von Cloud
Computing. Quelle: Eigendarstellung.
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Neuartige Cloud- Technologien und -Services:

Cloud-Anbieter*innen sind wettbewerbsfahig und erweitern standig ihre Dienste, um
sich zu differenzieren. Dies hat dazu gefuhrt, dass o6ffentliche IaaS-Anbieter*innen
viel mehr bieten als herkémmliche Rechen- und Speicherinstanzen.

Serverless oder Event-Controlled Computing ist beispielsweise ein Cloud-Service, der
bestimmte Funktionen wie Bildverarbeitung und Datenbank-Updates ausfuhrt. Bei
herkdmmlichen Cloud-Bereitstellungen mussen Benutzer*innen eine
Verarbeitungsinstanz einrichten und Code-Nummern in diese Instanz laden. Die
Nutzenden entscheiden dann, wie lange sie fur diese Instanz arbeiten und bezahlen.

Beim serverlosen Computing erstellen Entwickler*innen einfach Code-Daten, und die
Cloud-Anbieter*innen laden und flihren diesen Code als Reaktion auf reale Ereignisse
aus, so dass sich die Nutzenden keine Sorgen um den Server oder den
Instanzbereich der Cloud-Installation machen mussen. Die Benutzer*innen bezahlen
nur flir die Anzahl der Transaktionen, die die Funktion ausfiihrt. AWS Lambda,
Google Cloud Functions und Azure Functions sind Beispiele flr serverlose
Computerdienste.

Public Cloud Computing eignet sich auch flr die Verarbeitung groBer Datenmengen,
die flUr relativ kurze Zeitraume enorme Rechenressourcen erfordern. Cloud-
Anbieter*innen haben mit groBen Datendiensten geworben, wie Google BigQuery flr
groBe Datenmengen und Microsoft Azure Data Lake Analytics flr die Verarbeitung
groBer Datendatensatze.

Eine weitere Kategorie von aufkommenden Cloud-Technologien und -Diensten
bezieht sich auf kinstliche Intelligenz (KI) und maschinelles Lernen. Diese
Technologien bauen das Verstdndnis der Maschine auf, ermdglichen es Systemen,
das menschliche Verstandnis nachzuahmen und auf Veranderungen der Daten zu
reagieren, um dem Unternehmen zu helfen. Amazon Machine Learning, Amazon Lex,
Amazon Polly, Google Cloud Machine Learning Engine und Google Cloud Speech API
sind Beispiele fur diese Dienste.
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Praktische Anwendungen von Cloud-Computing
Der Einsatz von Cloud Computing beschrankt sich nicht nur auf persénliche E-Mails
oder Speicher, sondern diese erweiterbaren Lésungen sind auch fir die
Softwareentwicklung, das Testen und den Einsatz von Software zum Mittel der Wahl
geworden. Cloud Computing-Beispiele gibt es liberall, von Messaging-Anwendungen
bis hin zu Audio- und Video-Streaming-Diensten.

SERVICE CLIENT IPC
DISCOVERY i

Erweiterbare Verwendung: Cloud , EuReka 7

_-RIBBON
Computing bietet erweiterbare Ressourcen N N

\ See ALANCIN G
durch verschiedene Abonnement-Modelle. X = = 1 : .
Das bedeutet, dass Sie nur flir die von Ihnen e | M - FF | l\ <
genutzten Computerressourcen bezahlen i | S )
mussen. Dies hilft, Bedarfsspitzen zu

e

S . . . R “4
bewdltigen, ohne standig in Hardware CZUUCTEER - STRIX
investieren zu mussen. Secwlnd i o S ey st )

MONITORING PATTERN BREAKE

Netflix, nutzt zum Beispiel dieses Cloud-
Computing- Potenzial.
Aufgrund des On-Demand-Streaming-Service sind Sie in Spitzenzeiten mit einem
starken Anstieg der Serverlast konfrontiert. Die Umstellung von internen
Rechenzentren auf die Cloud ermdglichte es dem Unternehmen, seinen
Kund*innenstamm deutlich zu erweitern, ohne die Konfiguration und Wartung einer
kostspieligen Infrastruktur investieren zu missen.
Chatbots: Die Rechenleistung und Kapazitat
der Cloud ermdéglichen es uns, Informationen
a ‘.’ O Uber Benutzerpraferenzen zu speichern. Auf
J_/ : diese Weise kdnnen maBgeschneiderte
Lésungen und Produkte auf der Grundlage von
Benutzerpraferenzen angeboten werden.
Siri, Alexa, Cortana und Google Assistant
sind intelligente Cloud-basierte Roboter. Diese
Chatbots nutzen die Rechenleistung der Cloud,

um personalisierte Kund*innenerlebnisse zu
ermoglichen.
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Kommunikation: Die
Benutzer*innen, webbasierten Zugriff auf
wie E-Mails, Kalender,
Messaging-Anwendungen und Anrufe wie

und zu erhalten. Alle Ihre Nachrichten
und Informationen werden auf der Hardware des
Dienstanbieters und nicht auf Ihrem persdnlichen
Gerat gespeichert. So kénnen Sie von Uberall Uber

Kommunikationstools

das Internet auf
zugreifen.Internet.

&
'

Cloud ermdglicht es

Ihre Informationen

Produktivitat: Office-Tools wie

und nutzen Cloud
Computing, so dass Sie Ihre Tools Uber das
Internet nutzen kdénnen. Sie kdnnen an Ihren
Dokumenten, Prasentationen und
Tabellenkalkulationen arbeiten, von uberall und
jederzeit. Da Ihre Daten in der Cloud

SUite Office 365 gespeichert sind, missen Sie sich keine Sorgen

um Datenverlust machen, falls Ihr Gerat
gestohlen, verloren oder beschadigt wird. Die
Cloud hilft auch bei der Freigabe von
Dokumenten und ermdglicht es verschiedenen
Personen, gleichzeitig an demselben Dokument
arbeiten zu lassen. All dies ist mit groBen
Datenmengen mdglich.

Geschaftsprozesse: Viele Enterprise Management-
Anwendungen wie CRM oder ERP basieren ebenfalls auf
einem Cloud Service Provider.

, etc. sind beliebte Beispiele flir dieses Modell.
Diese Methode ist kostenglinstig und effizient sowohl fir
Dienstleister*innen als auch fur die Kund*innen. Es
gewahrleistet die Verwaltung, Wartung und Sicherheit von
Unternehmensressourcen und ermoglicht Ihnen den
bequemen Zugriff auf diese Anwendungen Uber einen

salesforce

HubSppt

1]) Marketo

"

Webbrowser.
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Backup und Wiederherstellung: Inwieweit die
Speicherung der Daten und die Verantwortung bei
Ihnen liegt, ist abhangig von den Anbieter*innen.
Ihr Provider ist fir den Schutz der Daten und die
Einhaltung der gesetzlichen und behdérdlichen-
Anforderungen verantwortlich. Die Cloud bietet
auch mehr Flexibilitat durch On-Demand-Speicher
und Backup. Die Wiederherstellung ist auch
schneller, da die Daten bereits auf einem Netzwerk
von physischen Servern und nicht in einem
physischen Rechenzentrum gespeichert sind.
, und sind
beliebte Beispiele flr Cloud-Backup-Lésungen.

@
&S Drophox
& Google Drive

amazon
S3

Anwendungsentwicklung: Egal ob Sie eine
Webanwendung, ein Handy oder sogar Spiele
entwickeln, Cloud-Plattformen erweisen sich als
zuverlassige Lésung. Mithilfe der Cloud kénnen

Sie ganz einfach und schnell erweiterbare
plattformibergreifende Erfahrungen fir Ihre

Benutzer*innen erstellen. Dies kann den
Entwicklungsprozess beschleunigen und
vereinfachen. ist ein

beliebtes Tool zur Entwicklung von mobilen
Spielen, das in der Cloud eingesetzt wird.

Test und Entwicklung: Die Cloud kann eine Umgebung
bieten, um Kosten zu senken und Ihre Anwendungen
schneller auf den Markt zu bringen. Anstatt physische
Umgebungen einzurichten, kdnnen Entwickler*innen die
Cloud nutzen, um Test- und Entwicklungsumgebungen
auf- und abzubauen. Dies verhindert, dass das technische
Team Budgets erhalt und kritische Projektzeit und
Ressourcen verschwendet. Diese
Entwicklungstestumgebungen koénnen ebenfalls beliebig
erweitert oder reduziert werden. und
sind beliebte Testwerkzeuge.

&  oadStorm"

= BlazeMeter

"
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Grofle Datenanalysen: ermdoglicht es
Datenwissenschaftler*innen, auf alle
Informationen in der Organisation zuzugreifen, um
sie auf Struktur und Sichtweisen zu analysieren,
Korrelationen zu finden, um Vorhersagen zu
treffen, zuklnftige Krisen zu erkennen und bei der
datengesteuerten Entscheidungsfindung zu helfen. @
Cloud-Services ermdglichen massives Data Mining /W '—'ol.
durch mehr Rechenleistung und ausgefeilte Tools. \7’7;% & @

Es gibt viele Open Source Big Data Tools auf .

’ e Cassandl‘a HPCC SYSTEMS®

Cloud-Basis, z.B.

Soziale Netzwerke: Soziale Netzwerke sind
die beliebteste Anwendung und stehen oft in
keinem Zusammenhang mit Cloud Computing.

, , , und
viele andere soziale Netzwerke nutzen Cloud
Computing. Social-Networking-Sites sind so
konzipiert, dass sie Menschen finden, die Sie
bereits kennen oder treffen mdéchten. Im Laufe
der Suche nach Menschen geben wir am Ende
viele personliche Informationen weiter.
Natlrlich, wenn Sie Informationen Uber soziale
Netzwerke austauschen, teilen Sie diese nicht
nur mit Freunden, sondern auch mit den
Entwickler*innen der Plattform. Dies bedeutet,
dass die Plattform eine leistungsstarke Hosting-
Losung benétigt, um Daten in Echtzeit zu
verwalten und zu speichern, was die Cloud
kritisch macht.
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TRENDS:

Unternehmen suchen heute nach innovativen Wegen, um zu wachsen und ihre
Unternehmensziele zu erreichen. Mit Hilfe von Cloud Computing wird dieses Geschaft
auch in Zukunft weiter wachsen, da es leistungsstark und expansiv ist. Einige Trends

fur das nachste Jahr werden sein:

Verbesserte
Internet-
Performance

Die Nutzer*innen
erwarten qualitativ
hochwertige, schnell
ladende Dienste und
Anwendungen. Das
bereitgestellte
Netzwerk wird sich
beschleunigen, und die
Fahigkeit, diese Daten
zu empfangen und
bereitzustellen, wird
schneller sein.

Internet der
innovativen
Dinge

Das Internet der Dinge
ist auch eine wichtige
Technologie, da es mit
kontinuierlichen
Innovationen in den
Bereichen Echtzeit-
Datenanalyse und
Cloud Computing
einhergeht. Es gibt
viele Kommunikations-,
Daten- und Machine-
to-Machine-Prozesse.
Mit Hilfe von Cloud
Computing konnen wir
dies problemlos
realisieren.

Modulare
Software

@
EXEE)
5

Dies flihrt dazu, dass
Cloud Computing
modifizierte Software
erfordert, die fir mehr
Sicherheit und
Einrichtungen sorgt.
Diese Software wird
einfacher zu bedienen
und flexibel einsetzbar
sein. Einer der
Hauptvorteile dieser
Software wird sein,
dass sie insgesamt
Kosten und Zeit spart.

Erhéhung der
Speicherkapa

Viele Unternehmen
setzen auf Cloud
Computing und Cloud-
Anbieter*innen
werden voraussichtlich
mehr Rechenzentren
zu einem niedrigeren
Preis anbieten, da es
einen harten
Wettbewerb zwischen
ihnen gibt.

Soziale
Werkzeuge

Benutzer*innen
erwarten, dass sie Uber
soziale Tools wie Chat
und Microblogging
verfligen, um die
Zusammenarbeit zu
verbessern.
Kund*innen werden sie
nutzen wollen, um mit
anderen
Mitarbeiter*innen und
Kund*innen zu
kommunizieren.
Cloud-Software wird
immer sozialer und
integraler Bestandteil
der Art und Weise, wie
Unternehmen ihre
Geschaftsdaten
verwalten.

Abbildung 12: Cloud Computing Trends.
Quelle: Eigendarstellung.

Angesichts der entscheidenden Rolle, die die IT im heutigen Geschaftsumfeld spielt,

verandert Cloud Computing auch die Arbeitsweise von Unternehmen grundlegend.

Zehntausende von Unternehmen aller GréBen und Branchen nutzen Software,

Plattformen

und sogar

Cloud-basierte

Infrastrukturen,

um

Prozesse zu

rationalisieren, die IT-Komplexitat zu reduzieren, mehr Transparenz zu schaffen und

Kosten zu senken.
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Merkmale und Eigenschaften:

Vereinfacht ausgedrickt kann Cloud Computing als die Speicherung, Verarbeitung und
Nutzung von Daten auf entfernten Computern verstanden werden, auf die Uber das Internet
zugegriffen wird. Das bedeutet, dass die Benutzer*innen bei Bedarf nahezu unbegrenzte
Rechenleistung erhalten kédnnen, dass sie keine groBen Investitionen tatigen missen, um ihre
Bedurfnisse zu erflillen, und dass sie von Uberall mit einer Internetverbindung auf ihre Daten
zugreifen kénnen. Cloud Computing hat das Potenzial, die IT-Kosten der Nutzenden zu senken
und die Entwicklung vieler neuer Dienste zu ermdglichen. Mit der Cloud kdnnen selbst die
kleinsten Unternehmen immer groBere Markte erreichen, wahrend die Regierungen ihre
Dienste attraktiver und effizienter gestalten kdnnen, auch wenn sie die Ausgaben

kontrollieren.

? ERWEITERTE R
& INHALTE

Client Manages

4
@

Traditiopal Infrastructure Platform Software
on-premises as a Service v as a Service as a Service

| orerting ysim QI dopicaion |4 oo
Oheta Date) [ Q] eta Data) =

Operating system

Virtualization

pNoj) ul sageue|y JOPUsSA

pnojo Ul safeuey JOpUaA

Storage

Customization; higher costs; slower time to value

Standardization; lower costs; faster time to value

|
pno|n ul SaBeuey JOpUSA

Abbildung 13. Die Funktionsweise des Cloud Computing.
Quelle: www.ibm.com.
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Gleichzeitig konnen
Benutzer*innen die Menge der
von ihnen verwendeten

Hardware sehr einfach andern.

Die Benutzer*innen zahlen in
der Regel pro Nutzung und
vermeiden so die hohen Vorab-
und Fixkosten, die fiir die
Einrichtung und den Betrieb
anspruchsvoller

Computerausriistung anfallen.

Eine Cloud-Konfiguration besteht
Hardware,
Middleware oder Plattform und

aus Schichten:

Anwendungssoftware.
Standardisierung st

breites

bietet.

wichtig,
insbesondere auf der mittleren
Ebene, da sie es
Entwickler*innen ermdoglicht, ein
Spektrum potenzieller
Kund*innen anzusprechen und
den Anwender*innen Optionen

=

Die Hardware (Computer,
Speichergeridte) ist Eigentum des
Cloud Computing-Anbieters, nicht
des Nutzenden, der iiber das
Internet mit ihm interagiert.

Der Hardwareeinsatz wird in
einem Computernetzwerk
dynamisch optimiert, so dass
der genaue Standort von Daten

oder Prozessen sowie
Informationen dariiber, welche
Hardware zZu einem
bestimmten Zeitpunkt
tatsachlich von welchen
Nutzenden bedient wird

ersichtlich sind.

ERWEITERTE
INHALTE

CLOUD
COMPUTING

Cloud-Anbieter*innen
verschieben oft die Workloads
ihrer Benutzer*innen, um die
Nutzung der verfiigbaren
Hardware zu optimieren.

Unternehmen und
Einzelpersonen konnen auf
Ihre Inhalte zugreifen und
Ihre Software nutzen, wann
und wo sie es bendtigt, z.B.
auf Desktops, Laptops,
Tablets und Smartphones.

Remote-Hardware
und verarbeitet Daten und
stellt sie z.B. uber
Anwendungen zur Verfiigung
(so dass ein Unternehmen sein
Cloud Based Computing so
nutzen kann, wie es die
Verbraucher*innen bereits mit
ihren Webmail-Konten tun).

speichert

Abbildung 14: Merkmale der Cloud. Quelle:
Eigendarstellung.
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Erstellen einer Strategie

Bevor Sie Geld fur Cloud Computing und die Bereitstellung von Cloud-Anwendungen
investieren, sollten Unternehmen die Anforderungen bertcksichtigen, strategisch auf die
Geschaftsanforderungen eingehen und diese bertcksichtigen:

O Einfacher Zugriff auf den Client
Budgetanforderung
Art der Bereitstellung - privat, 6ffentlich, gemeinschaftlich oder hybrid
Datenschutz und Datensicherheit
Anforderung an die Datensicherung

Anforderung an den Datenexport

(I I Ry Iy I Ry I

Trainingsbedarf

Die drei Hauptphasen sind :

Strategiephase

Hier diskutieren Unternehmen Probleme, auf die Kund*innen stoBen kdénnen. Die

Untersuchung dieser Phase besteht aus zwei Schritten:

> Leistungsversprechen der Cloud-Technologie: Vereinfachung des IT-Managements,
Aufrechterhaltung der Kostensenkung, kostengunstiges Outsourcing, hohes
Outsourcing der Servicequalitat (QoS) und Innovation im Geschaftsmodell.

> Cloud Technology Strategy Planning: Basierend auf der Value Proposition Analyse
wird die Strategie festgelegt und die Dokumentation entsprechend den Problemen

der Kund*innen beim Einsatz der Technologie durchgefihrt.
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Hier Uberprifen wir die Problemanalyse und Risikoanalyse fiir den Wechsel auf Cloud-
Technologie, um sicherzustellen, dass die Kund*innen mit der Erreichung der

Geschaftsziele zufrieden sind oder nicht. Die Schritte zur Planung sind:

Entwicklung der Unternehmensarchitektur.
Entwicklung der IT-Architektur

Anforderung an die Entwicklung der Servicequalitat

Y V VY

Entwicklung des Transformationsplans

Die Umsetzungsphase konzentriert ihre Strategien auf Basis der beiden
vorangegangenen Planungsphasen und umfasst die folgenden Schritte:
> Auswahl geeigneter Cloud-Anbieter: Diese Auswahl erfolgt auf Basis des Service
Level Agreement (SLA), das den vom Cloud-Anbieter zu erbringenden Service
Level definiert.
> Aufrechterhaltung des technischen Dienstes: Die Anbieter*in muss die
angemessene Aufrechterhaltung der Dienste gewahrleisten, die seinen Nutzenden

die beste Servicequalitat bieten.
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Zu beriicksichtigende Faktoren vor der Investition

Sobald alle Ihre geschaftskritischen Daten in der Cloud gespeichert sind, ist es
unerlasslich zu Uberprifen, ob Daten verfugbar sind oder nicht, ob Daten geschutzt sind
oder ob es Licken gibt, die der Grund flr das Scheitern eines Unternehmens sein
kdnnten. Daher mussen Sie als Benutzer*in konzentriert bleiben und dies mit dem
Dienstanbieter*innen klaren, bevor Sie den Vertrag unterzeichnen.

Konformitat

Obwohl alle Daten in der Cloud gespeichert zu sein scheinen, liegen die Daten auf
mehreren Servern; diese Server befinden sich in verschiedenen Landern auf der ganzen
Welt. Obwohl es einen Vorteil flir die Datenverfligbarkeit hat, missen die Nutzenden
Uber das Problem der RechtmaBigkeit besorgt sein, d.h. sie missen priifen, ob es eine
Diskriminierung oder Einschrankung fur eine bestimmte Art von Daten geben wird, die
grenziberschreitend gespeichert werden sollen.

Kompatibilitat

Benutzer*innen sollten die Kompatibilitat der IT-Infrastruktur ihres Unternehmens
Uberprifen, bevor sie Geld in die Cloud investieren. Wahrend die Cloud-Technologie den
Nutzer*innen einen optimalen Mehrwert bietet, missen die Nutzer*innen eines
Anbieters auch die maximale Cloud-Auslastung nutzen und extrahieren.

Uberwachung

Wenn Sie Ihre Daten in der Cloud platzieren, Gbernimmt der bzw. die Dienstleister*in
die Verantwortung und Kontrolle flr Ihre Daten. Aus diesem Grund wird die
Uberwachung zu einem Problem. Da eine vollstdndige Uberwachung der Daten mdglich
ist, missen die Nutzer*innen sicherstellen, dass die Anbieter*innen eine angemessene
Uberwachung der Daten auf der Grundlage der Benutzeranforderungen erméglichen.
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Abbildung 15: Cloud
Computing tools. Quelle:
Eigendarstellung.
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Testen Sie Ihr Wissen Gber Cloud Computing mit diesem Fragebogen:

Y

Selbsteinschétzung:

https://searchcloudcomputing.techtarget
.com/quiz/Quiz-Cloud-computing-basics

AbschlUsse / Masterstudiengiange

d Cloud Computing MSc, PGDip - University of Leicester

O Online Cloud Computing Architecture Master's Degree - University of Maryland
University College

d BSc (Hons) Cloud Computing - University of Wolverhampton

O Master of Technology in Cloud Computing - K L University

M0OOC's

O Cloud Computing Concepts, Part 1 - Coursera

O Cloud Computing Concepts: Part 2 - Coursera

O Cloud Computing Security - edX

O SAP Cloud Platform Essentials - openSAP



https://le.ac.uk/courses/cloud-computing-msc
https://www.umuc.edu/academic-programs/masters-degrees/cloud-computing-architecture.cfm
https://courses.wlv.ac.uk/course.asp?code=CS017H31UVD
https://www.masterstudies.com/Master-of-Technology-in-Cloud-Computing/India/KLUni/
https://www.mooc-list.com/course/cloud-computing-concepts-part-1-coursera
https://www.mooc-list.com/course/cloud-computing-concepts-part-2-coursera
https://www.mooc-list.com/course/cloud-computing-security-edx
https://www.mooc-list.com/course/sap-cloud-platform-essentials-opensap
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Externe Handbucher und Tutorials FUr weitere Informationen

O Practical Guide to Cloud Computing Version 3.0, by Cloud Standards Customer

Council

d Cloud Services For Dummies, IBM Limited Edition, by J. Hurwitz, M.Kaufman,

and Dr. F. Halper

0 Cloud Computing Tutorial for Beginners

O Cloud Computing Bible, by B. Sosinsky

Zertifizierungen

d Google Certified Professional Cloud Architect

A Project Management Professional (PMP)

O AWS Certified Solutions Architect — Associate

O Microsoft Certified Solutions Expert (MCSE): Server Infrastructure



https://www.omg.org/cloud/deliverables/CSCC-Practical-Guide-to-Cloud-Computing.pdf
https://www.ibm.com/cloud-computing/files/cloud-for-dummies.pdf
https://www.guru99.com/cloud-computing-for-beginners.html
https://arpitapatel.files.wordpress.com/2014/10/cloud-computing-bible1.pdf
https://cloud.google.com/certification/cloud-architect
https://www.pmi.org/certifications/types/project-management-pmp
https://aws.amazon.com/certification/certified-solutions-architect-associate/
https://www.microsoft.com/en-us/learning/mcse-certification.aspx
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2/ SELBSTEVALUIERUNG

* Kenne ich die Vorteile von
Cloud Computing fur mein

* Habe ich nach dem Lesen Unternehmen?

dieses Textes eine klare
Vorstellung davon, was

Cloud Computing ist? * Kann ich die Vor- und

Nachteile einer
Implementierung von Cloud
Computing Systemen flr
mein Unternehmen
erkennen?

*x Welche Tools sind mir
bekannt?

---------------------------------------------
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