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PREDSTAVENI 4. PRUMYSLOVE REVOLUCE

’

Nasledujici materidl vznikl v ramci projektu ,Primysl 4.0 - INTRO 4.0“ ktery je
financovan ze zdroju Evropské unie. Jeho cilem je predstavit Primyslu 4.0. v evropském
kontextu.

Obsah vyukovych materidld slouZi jako zdroj nejdalezitéjsi informaci o Primyslu 4.0
urcéeny ucitelim (oborného vzdélani a pripravy a vysokych skol), vzdélavacim zafizenim,
zaméstnavatellm, zaméstnanclm, Siroké verejnosti a osobam podilejicich se na novych
inovacnich pfistupech.

Uvedené informace vychazeji ze zpravy ,Soucasného stavu Primyslu 4.0“ a ze
,Souhrnné zpravy odbornych rozhovori/dotazniki a specifického vyzkumu ve
zpracovatelském pramyslu“, na jejichz tvorbé se podileli vSichni uvedeni partnefi
projektu.
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¢ Porozumét zakladdm komunikace pres sit.

¢« Identifikovat rizné typy siti.

« Pochopit dlleZitost internetu véci.

+ Identifikovat vyhody komunikace pres sit pro spole¢nosti.

<+ Odhadnout jeji budouci vyuziti.
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UVoD

Sitovda komunikace je skupina zafizeni, kterd obsahuji hardware a

software fungujici v ramci jedné sité.

Porozumét zakladim komunikace ptes sit.
Identifikovat rdizné typy siti.
Pochopit dlleZitost internetu véci.

Identifikovat vyhody komunikace pres sit pro spole¢nosti.

Cile studia

e

Odhadnout jeji budouci vyuziti.

Propojeni uzl{

Propojeni
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Propojeni s klientem

Sdilené jednotné pripojeni k internetu
Zvysovani ukladaci kapacity
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Komunikaéni sité jsou zakladem v souéasné spoleénosti. Komunikaéni sit
predstavuje skupinu zarizeni zahrnujici hardware a software, které jsou
vzajemné propojeny s cilem usnadnéni komunikace a sdileni informaci,
at uz ve stejné zemépisné poloze ¢éi na globdalni Grovni. MoZnosti vyuziti
mohou zahrnovat: zvukové pristroje, mobilni telefony, internetovou komunikaci,
bankovni transakce, e-learning, zabezpeceni hranic, dopravni sité, satelitni
zobrazovani aj. VSechny tyto uvedené moznosti jsou realizovany prostrednictvim
komunikacnich siti. DneSni moderni spoleCnost, ve které Zijeme, se bez jeji
pritomnosti jiz neobejde.

Moderni komunikaéni sit se skldda ze serverd, klientl, pfenosovych médii, dat,
operaénich systémd, spinac¢Q, routert, kabell, tiskaren a rtznych dopliikovych

zarizeni rozsifujici komunikaci mezi zafizenimi mistnich siti do globalnich siti.

V roce 1973 Robert Kahn a Vinton Cerf CERN  vyvinul hypertextovy
spolupracovali na vyvoji moZnosti propojeni jazyk  (HTML) a jednotny
vice siti dohromady. Tim se pozdé&ji stal lokator zdroju (URL), c¢imz se
Protokol fizeni pFenosu/Internetovy protokol zrodila prvni  podoba World
(TCP/1P) Wide Web.

feg
. 4

V roce 1962 pocitacovy védec V roce 1981 spolecnost Metcalfe's Vzestup a rozéiFovénl’ Wi-Fi i
MIT J.C.R. Licklider pfigel s 3Com pfisSla z ethernetovymi mobilnich internetovych zafizeni,
my$lenkou globalni pocitadové produkty pro osobni pocitace; coz jako jsou napf. smartphony.
sité. umoznilo vytvoreni lokalnich siti

(LAN).
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Typy a struktury site

Sité mohou byt bud’ kabelové nebo bezdratové, pricemz vétsina z nich jsou smési

obou.

Kabelové vs bezdratové sité

Pocatecni sité (pred rokem 2008) byly prevazné zapojeny do sité. Dnes vSak

vétSina z nich vyuziva kombinaci kabelové a bezdratové sité.

Kabelové sité pouzivaji jako datovy protokol Ethernet. S rozvojem IoT (Internet
of Things) se pravdépodobné nic nezméni, protoze zarizeni IoT budou prevazné

bezdratova.
Kabelové sité maji nasledujici vyhody/nevyhody:

Vyhody

% Ethernetové porty se nachazeji témeér na vSech laptopech/pocditacich a u
netbook.

% Kabelové sité jsou rychlejsi nez bezdratové sité. Rychlost dat byla periodicky
zvy$ovana z plvodnich 10 megabitd za sekundu na 1 gigabajt za sekundu.
Vétdina domacich siti pouzivd 10-100 megabitt za sekundu.

4 N

Ethernet je soubor pocitacovych

% Je bezpecnéjsi nez bezdratové pripojeni.

sitovych  technologii  bézné
pouzivanych v lokalnich sitich
(LAN), metropolitnich  sitich
(MAN) a rozlehlych sitich

K(WAN).
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Nevyhody

% Je zapotiebi pouZit kabel, ktery mize byt nevzhledny, obtizné& ovladatelny a
drahy.

% Nelze jej snadno pouzit mezi budovami (pri planovani atd.).

% Nova technologie pouzivajici sitovy kabel prekondva mnoho z téchto nevyhod.
Sit Powerline se bézné vyuziva u domacich/malych kancelafskych siti.

% Neni podporovan na mobilnich telefonech a tabletech.
Bezdratové sité maji nasledujici vyhody/nevyhody

Bezdratové sité pouzivaji jako protokol datového pripojeni Wi-Fi. Pro internet

véci (Internet of Things) se vSak vyvijeji dalSi bezdratové moznosti.

Vyhody
% Maji obecné jednodussi nastaveni. — —_——
% Lze je pouzit v domaci i ve verejné siti.
< Nejsou u nich potreba zadné kabely.

% Lze je pouzit u mobilnich telefon( a tabletd.

Nevyhody
% Jsou pomalejsi nez kabelové sité.

% Maji omezeny rozsah.

% Existuje i nich moznost odposlouchavani.

% Nejsou tak bezpecné v zavislosti na nastaveni.
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Sitova topologie a rozvrzeni

Existuje mnoho rlznych zplsobdl, jak mohou byt uzly siti propojeny. U malé sité
je obvykle jedno jakym zplsobem k propojeni dochdzi, ale s rostoucim
rozSifovanim se ddleZitost zvyduje. Existuje celd Fada rlznych zpldsobl, jak

mohou byt sité propojeny.

Bézné technologie pripojeni, jako je Wi-Fi, Bluetooth atd., jsou navrzeny tak, aby
fungovaly s vyuzitim konkrétni topologie sit&. Pfi navrhovani siti a volbé& protokold

pripojeni je dlleZité porozumét nasledujicim topologiim.
Bézné jsou: Bus, Ring, Mesh, Star, Hybrid.

Pocatecni ethernet pouzival strukturu sbérnice, dnesni ethernet a

Wi-Fi pouzivaji strukturu hvézdné sbérnice (hybridni).

Sitova topologie - Fyzicka vs logicka

Zplsob, jakym spolu uzly v siti komunikuji, se mze vyrazné ligit od jejich
fyzického propojeni. VétSina domacich a malych kancelarskych siti pouziva
topologii fyzické sbérnice. Obvyklé logické typologie jsou Peer to Peer a klientsky

server (Client Server). Web (WWW) je sit klientského serveru na logické Grovni.

V siti typu Peer to Peer jsou v&echny uzly stejné a kazdy uzel mdze komunikovat
s jakymkoli jinym uzlem. Z&dny z nich nema zvl&stni roli. Peer to Peer byl plvodni

model sité Windows. (Windows for Workgroups).
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Peer to Peer sitovy model

Vyhody

Snadnéjsi nastaveni.

2
*o*

2
*o*

Nejsou zavislé na konkrétnim uzlu.

2
*o*

Jsou odolnéjsi.

2
*o*

Maji lepsi distribuci sitového provozu.

2
*o*

Neni u nich vyzadovana Zadna centralni sprava.

2
*o®

Vyzaduje se levnéjsi hardware.

Nevyhody
% Méné bezpeclné a tézko zabezpecitelné.
% Tézsi spravovani.
% Obtiznéjsi je zalohovat.

% Slozitéjsi vyhledani informaci.

Toto byl plivodni model pouzivany v poéatcich sité Windows (Windows for

Workgroups).
Moderni priklad sité Peer to Peer je BitTorrent.

Pfestoze tento sitovy model neni jiz v sou¢asné dobé& populdrni, mdze se stat

popularnéjsim u internetu véci (I0T).
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Klientsky server

V této siti ma server zvlastni roli, existuje napr. souborovy server, radi¢ domény,
webovy server atd. Klient se pfipoji k serveru, aby nasledné vyuzival prislusné

sluzby.
Model je pouzivany na internetu a v modernich velkych sitich Windows.

Vyhody
< Snadné vyhledani zdroju, jsou na vyhrazeném uzlu, tj. na serveru.
% Snadné zabezpeceni.
% Snadna sprava.

< Snadné zalohovani.

Nevyhody
% Servery jsou jednotlivym bodem selhani.
% Vyzaduje drahy hardware.

% Sitovy provoz se koncentruje.

Moderni pfiklad klientskych serverl je Facebook, Twitter, vyhledavani Google a

mnoho dalSich webovych sluzeb.
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Velikost site

Velikost siti se znacné lisi. Obecné pouzivané terminy jsou nasledujici:

% PAN - Personal Area Network - propojeni mistnich zarizeni (PC s tiskarnou)

2
*o*

LAN - Local Area Network- propojuje zafizeni v kancelari nebo v kancelafich

2
*o*

MAN - Metropolitan Area Network - propojuje zafizeni napfi¢ budovami
(Skolni areal)

% WAN - Wide Area Network- propojuje zafizeni po celé zemi/zemich.

Urovné siti, vrstvy a protokoly
Protokol definuje sadu pravidel, ktera urcuji, jak spolu pocitace komunikuji.

Ethernet a Wi-Fi jsou protokoly datového spojeni, které jsou zodpovédné za

vytvareni dat pro sdélovaci prostredky (kabel nebo bezdratovy).

Ethernet a Wi-Fi pouzivaji fyzickou adresu znamou jako MAC adresa, ktera ma
48 bity.

Adresy EUI 64 jsou adresy MAC se 64 bity, které nahradi adresy MAC na IPV6,
6LOWPAN, ZigBeea a dalsich novych sitovych protokolech.

Sit muUZete rozdé&lit do rlznych Grovni nebo vrstev. Kazda Grovel a vrstva je

zodpovédna za konkrétni funkci.

OSI pouziva model se 7 vrstvami a sité TCP/IP pouzivaji model se 4 vrstvami.
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ProtoZe sité TCP/IP (TCP = Transmission Control Protocol, IP = Internet Protocol)

jsou nejbéznéjsi, je nejdllezit&jsi pochopit tento model. Urovné jsou ndsleduijici:

g

L)

% Urover datového spojeni - napf. ethernet, Wi-Fi

g

L)

<,

» Sité napr. IP, - IPv4 tridy a podsité a IPv6 pro zacatecniky.

K2
0’0

Transportni Uroven, napf. TCP, UDP - viz TCP vs UDP

2
0’0

Aplikacni aroven - napr. HTTP

Adresovani sité
Co je IP adresa?
Kazdé zarizeni pripojené k siti a internetu maji IP adresu.

0O

¥

Adresa internetového protokolu (IP adresa) je Ciselny Stitek prifrazeny ke
kazdému zafizeni (napf. pocitaci, tiskarné), které jsou soucasti pocitacové

sité a pouzivaji pri komunikaci internetovy protokol.

Existuji dvé verze IP, jsou to IPv4 a IPv6.

IPv4 se pouziva od pocatku internetu a je prifazen internetu a domacim/

podnikovym sitim.

IPv4 pouzivd pro adresovani 32 bitd, ale vzhledem k rychlému roz$ifovani

internetu byly vSechny adresy IPv4 jiz pridéleny (k roku 2013).
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Techniky jako NAT (Network Address Translation) prodlouzily Zivotnost IPv4

tim, ze umoznily pouziti soukromych IP adres uvnitr siti.

IPv4 vSak bude nahrazen IPV6, ktery pouzivd 128 bitd za adresu, a tak mGze

pojmout mnohem vice poéitat /zafizeni

Zavadéni IPv6 na internetu prichazi pozvolna, coz znaci pritomnost IPv4 po

mnoho dalSich let, zejména v domacich a malych kancelarskych sitich.

S postupnym zavadénim IP6 bude potreba pracovat se dvéma adresami, dokud
nebude presun na IP4 dokoncen.

IP adresy jsou logické adresy, které mohou byt pfifazeny spravcim sité nebo

automaticky (pomoci DHCP).

Verejna a soukroma IP adresa
Jak IPv4, tak IPV6 maji verejnych i soukromych rozsah adres.

Soukromé adresy se pouzivaji pro domaci/obchodni sité a nejsou na internetu

dostupné.
IP4 soukromé adresy zacinaji 10.x.x.x nebo 192.168.x.x nebo 172.16.x.x

Verejné adresy jsou na internetu dostupné a jsou presmeérovatelné.
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Prirazena IP adresa

VétSina modernich siti pouziva automatické pridélovani IP adres prostrednictvim

DHCP, rucni prifazovani se provadi pouze ve zvlastnich pripadech.
Pro domaci sité internetovy router nebo uzel obvykle poskytuje sluzby DHCP.
Pro vétsi sité se obvykle pouziva dedikovany server DHCP.

Vétdina pocitacl se systémem Windows md svou automaticky pfifazenou vlastni

adresu, pokud se jim nepodafi najit server DHCP.

IP adresa a doména

PocitaCe pouzivaji Cisla (IP adresy), ale u osob se vyuzivaji jména, protoze jsou

mnohem snadnéji zapamatovatelné.

Kdyz do webového prohlizeCe zadate nazev domény, je nazev preveden na IP

adresu serverem DNS obvykle umisténym na internetu.
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TOP 8 PRACOVNACH DOVEDNOSTI PRI SITOVE KOMUNIKACI

Multitaskingové dovednosti Analytické dovednosti

Pocitacové

Schopnost resit problémy dovednosti

3

Komunikacni dovednosti

Obr. &. 1. Top 5 pracovnich dovednosti pfi sitové komunikaci
Zdroj: vlastni zpracovani

Odbornici maji za kol spravovat kazdodenni provoz pocitacovych siti. Ocekava se,
Zze poptavka po kvalifikovanych pracovnicich v oblasti informacnich technologii
poroste, protoze stdle vice spoleCnosti investuje do novéjSich a rychlejsich
technologii, které vyzaduji stale kvalifikované&jsi ¢innost. Uspésny odbornik v oblasti

pocditatovych siti musi mit rizné dovednosti, jednda se napftiklad o:
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Analytické dovednosti
Naucit se hodnotit vykon sité a systému a detekovat a sledovat zmény v

pocitacovych systémech.

Pocitacové dovednosti

Pracovat s celou fadou technologii, véetné lokalnich siti, rozsahlych siti, sitovych
segmentd, intranetd, hardwaru a softwaru. Pracovnici v oblasti cloud computingu

a mobilni technologie budou bezesporu stale zadanéjsimi.

Komunikacni dovednosti

Poskytovat podporu IT a tlumocit problémy a reSeni mezi spravci a méné

technologicky zdatnymi zaméstnanci.

Schopnost Fesit problémy

Naucit se rychle resit problémy, které se v pocitacovych sitich vyskytuji.

Multitaskingové dovednosti

Resit v rdmci spole¢nosti vice probléml a projektl najednou.
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Védci odhaduji, Ze do dvou let bude pripojeno neuvéritelnych 20,4 miliardy

zafizeni IoT. Tento narlst pocétu pouzivanych zafizeni IoT se projevi také ve

zvy$eni poltu Uloh IoT. Je zfejmé, Ze prace v IoT bude kvili rostouci poptdvce

velmi dobfe placend, ale zaroven budou na kandidaty kladeny ¢im dal vétsi

naroky v podobé& kombinace rdznych dovednosti.

Dovednosti potrebné

1
2
3
4
5.
6.
7
8
9
1

0.

pro kariéru loT
zahrnuji oblasti:

Obchodni inteligence
Bezpecnost dat

Navrh aplikace

Mobilni aplikace

Hardware internetu véci
Sité

Senzory

Cipy

Cloud Computing
Odstrafiovani problému IoT
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Nositelé technologii G

Projekt Magoo

Magoo je zarizeni specialné urcené pro zrakové postizené, které je pristupné,
snadno pouzitelné. Zarizeni pomaha postizené osobé navodit pocit, ze mezi
ostatnimi lidmi nijak nevybocuje. Toto zarizeni poskytuje dvé zakladni funkce:

detekci prekazek a navigaci prostfednictvim hmatové zpétné vazby.

Pri detekci prekazek uzivatel nosi nahrdelnik, ktery obsahuje ultrazvukovy
senzor, ktery vyvolava vibrace na krku (hapticka zpétna vazba), pokud se

uZivatel nachdzi v dosahu 2 metrd od bariéry.

Druhou casti je rukavice délky paze, ve které jsou umistény ovladace a Wifi.
UZivatel zada svdj cil pomoci hlasového ptikazu a integrovany obvod na rukavici
zajisti s vyuZitim GPS optimalni trasu k cilovému bodu. UZivatel miZe otacet pazi
a na zakladé toho urcovat spravny smér. Zarizeni pomaha nevidomym pohodIné

se orientovat a neztratit se.



4. PRUMYSLOVA REVOLUCE

ot KOMUNIKACE
{.‘3@"0 4.0 [ PRES SIT

]

% PRAKTICKE VYUZITI

University of Mary Washington (Google Glass)

Univerzita ve Washingtonu byla soucasti programu Google Glass Explorer. Tento
program nyni prechazi do dalsi faze vyvoje.

Google Glass je prenosna technologie podobna vasemu smartphonu. Pripevni se
na ram bryli, na hlavé je souc¢asné umisténa kamera a na pravém oku obrazovka.
Chcete-li komunikovat s timto mini notebookem, mizete pouzit svij hlas pomoci
prikazu nebo dotyku. Stejné jako u smartphonu muizete stahovat aplikace, které

zarizeni poskytuje.

Sklo ve vzdélavacim prostredi:

Studenti:

Perspektiva prvni osoby, interakce s nahravkami, recnicka cinnost, skupinova
prace, strategie feeni problémul, navody a exkurze, pohyby hlavy a téla b&hem
sportu, zapisovani si poznamek, vyhledavani se na internetu. RozSirena realita
prostfednictvim QR kd&dd pro prohlizeni obsahu (video, text, obrazky). Preklad

jazyka v readlném Case. Dostupnost pro zrakové, sluchové a fyzické handicapy.

iy

;:’ > ]

S 4
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Ucitelé:

Dokumentujte vyuku studentl b&hem prednasky, ukazek, exkurzi. Zaznamenava
lekce z pohledu ucitele a kombinuje je s reflexi studentl. Vyukové lekce, které
vam pomohou objasnit mylné prfedstavy nebo odpovédét na otazky studentd.
Zaznamenavat si poznamky. B&hem predndsek pfFijimejte dotazy studentd. Lze se
prostfednictvim nich také pripojit pres Google Hangouts, vytvaret obsahova videa,
zobrazovat informace o studentech a ptFizplsobit lekce potfebam studentl nebo

odesilat a pfijimat zpravy.

Obecné vyuziti:
Vytvaret video prlvodce, dokumentarni filmy pro upfesnéni vypravéni. Zachytit
kazdodenni Zivot. Spojit se s ostatnimi prostrednictvim Google Hangoutu. Prenést

obsahu z bryli do pocitace pro snadny pristup. Navrhovat a vytvaret aplikace.

The Internet of Things (loT)

University of Wisconsin—Madison

V laboratofi IoT této univerzity védci ve spolupraci s primyslovymi pracovniky
vyvinuli mnoho zafizeni, jako je digitalni domovské centrum zprav, zdravotni
naramek monitorujici zdravi nebo pomlcky pfipojené k jizdnim kolim, které
upozornuji na blizkost vozidel.

Na tomto misté se mohou studenti s napady spojit, aby pokrocili v jejich realizaci.


https://news.wisc.edu/internet-of-things-lab-fosters-student-innovation-adds-industrial-partners/

®
() RO 4.0

IoT laboratore
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IoT laborator je vyzkumna platforma, ktera zkouma potencial crowdsourcingu a IoT

pro multidisciplinarni vyzkum s vé&tsi interakci koncovych uzivatelQ. Poskytuje lidem

moznost, aby se stali soucasti vyzkumného a inovacniho procesu. Prinasi moznost

zménit svét a zpUsob, jak mu porozumét.

IoT v medicinském vzdélani

Clanky popisuji napf. platformu IoTFlip nebo také IoT Flipped Learning Platform,

kterd pouziva zarizeni IoT, data IoT a CBL (Case Based Learning) k vytvoreni

platformy zaloZené na jiném zpUsobu lékarského vzdé&lavani.

Priklady vedoucich spolecnosti:

2 XILINX®

ARM

BOSCH

Google

I
CISCO

U1GENU

simply genius

&) R-Style Lab
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Nastaveni pocitadové sité je rychly a spolehlivy zplsob sdileni informaci a zdrojt
v ramci firmy. M(ze vam pomoci co nejlépe vyuZit vade IT systémy a vybaveni.

Mezi hlavni vyhody siti patfi:

Sdilené soubory
MUZete snadno sdilet data mezi rlznymi uzivateli, nebo k nim pfistupovat
vzdalené, pokud je uchovavate na jinych pripojenych zarizenich.

Sdilené zdroje
Pouziti doplfikovych zafizeni pripojenych k siti, jako jsou tiskarny, skenery a
kopirky, nebo sdileni softwaru mezi vice uzivateli, Setfi penize.

Jednotné sdilené propojeni na internetu
Je méné nakladné a mizZe pomoci chranit vade systémy, pokud sit spravné
zajistite.

Rostouci skladovaci kapacita
MGzete pfistupovat k soubordim a multimédiim, jako jsou obrazky a hudba, které
ukladate vzdalené na jinych pocitacich nebo na sitovych Gloznych zafizenich.

Poditace vyuzivané k sitové komunikaci vém mohou pomoci:
» zameéstnanci, dodavatelé a zakaznici mohou sdilet informace

% spoleCnostu mize byt efektivn&jsi - napf. sitovy pristup ke spoledné
databazi mUZe zabrdnit tomu, aby se stejnd data zadavala vicekrat, coZ
Setri Cas a predchazi chybam

< zameéstnanci mohou reSit dotazy a poskytovat lepsi standard sluzeb v
dusledku sdileni zdkaznickych dat
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PFinosy pocitacové sité snizujici naklady

Ukladani informaci do jedné centralizované databaze mdlZze pomoci snizit naklady
a zvysit efektivitu.

Zaméstnanci mohou
jednat s vice
zakazniky za kratsi

Naklady mohou byt MUze dojit k
snizeny sdilenim centralizovani spravy

doplnkovych zarizeni sité, coz znamena
a pristupem k mensi potreba
internetu podpory IT

dobu, protoze maji
sdileny pristup k
databdzim zdkaznik{ a
produktd

Chybam se da predchazet tak, ze vSichni zaméstnanci budou pracovat z
jednotného zdroje informaci. Timto zpdsobem mdzZete zptistupnit standardni verze
piiru¢ek a adresarl a zdlohovat data z jednoho mista, &imz je zajisténa jejich

konzistence.
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Zabezpeceni komunikacnich siti

5G a dalsi telekomunikacni technologie pristi generace udrzuji IT a bezpecnostni
manazery neustale v pohybu. Naucte se, co je tfeba udélat pro zabezpeceni téchto

novych sluzeb.

- Globalni IT se s technologiemi, jako je 5G a

‘ internet véci (IoT), méni rychleji nez kdy dfive,
coz vede k vySsi rychlosti a rozSifeni pasma, ale
také k vétsi slozitosti pripojeni. Prostifednictvim

probihajicich zmén a prechodu na novou generaci

g.
! -

telekomunikacnich siti se poskytovatelé
komunikacnich sluzeb (CSP) =zabyvaji nejen
(o] - novymi technologiemi, ale také bezpecnostnimi

pozadavky, které jsou s nimi neodmyslitelné

spojeny.

Tvari v tvar témto vyzvam jsou podniky, poskytovatelé IT a bezpecnostni
manazeri, ktefi budou mit na starosti dohled nad zavadénim a udrzbou novych

pokrocCilych siti a souvisejicimi bezpecnostnimi problémy.

I kdyz se 5G mize stale zdat vSudypfitomnym, nyni je spravny &as, aby se IT
manazeri, bezpecnostni manazeri a jejich zaméstnanci dozvidali o problémech a

pripravili se na mozné hrozby.

"
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Sdileni bezpecnostni odpovédnosti

Vzhledem k tomu, ze globalni IT ekosystém prochazi rychlym vyvojem, bude
pro IT oddéleni zasadni, aby dobre rozuméli nové vytvorené siti, implementaci
zabezpeceni a nakonec kdo za co bude odpovédny. Jakmile se 5G a rozSirenim
jeho sluzeb a technologii - jako je IoT, IPv6 a stroj-to-machine (M2M) - stanou
de facto standardem v komunikacnim prostredi, budou se provozovatelé a jejich
IT oddéleni a bezpecCnostni manazefi muset potykat, porozumét a prekonat
celou novou radu bezpecnostnich vyzev, které budou slozitéjsi nez cokoli, co

tomu jiz predchazelo.

Nékteré z vyzev, které jsou specifické pro interni oddéleni, zahrnuji:

O O O O

Vzhledem k tomu, ze oddéleni IT v Telcosu budou muset tyto problémy
prekonat pri chodu 5G sité a pripadné sité pripravené na 5G, bude nezbytna
pomoc osob, kterd rozumi sitové vrstveé, zakaznické vrstvé a bezpecnostni
vrstv&. Tato pomoc musi disponovat odbornymi znalostmi v rdznych typech dat,
jako jsou napriklad zdkaznickd data, transakéni data a sitova data, aby se

prededlo zneuZiti informaci a aby do$lo k o chrané pted riznymi hrozbami.
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Zabezpeceni siti 5G se stava slozitéjsSim pri rozstépovani siti. Do popredi zajmu
vstupuje schopnost vytvaret nékolik soucasnych mini-siti, kde funguje
zabezpeéeni a sluzby pfti rdznych souborech pozadavkd. Schopnost rychle vyvolat
instanci 5G na urcité Casové obdobi a na konkrétnim misté ucini bezpecnost jesté
vysSSi prioritou, coz se stava velkou vyzvou pro IT manazery, ktefi budou mit za
kol zajistit tyto rizné typy dat.

Jejich zakaznici se k nim v pripadé problému obraceji a provozovatelé budou mit
za ukol resit jakékoli problémy, které budou vyzadovat znacné Urovné znalosti v
oblasti bezpeénostnich otadzek. Z té&chto dlvodi nebude vétdina operatort
schopna fungovat sama o sobé, pokud jde o prekonani bezpecnostnich prekazek
5G a dalSich posunl v komunikaénich sitich. Spise budou muset spolupracovat s
dalSimi zdroji, které jim poskytnou odborné znalosti, zaznamy a zkusenosti, aby
zajistili integritu dat, soukromi zakaznika a soulad s vesSkerymi mandaty nebo

objednavkami. Tento pfistup miZe zahrnovat:

. o w ializovana bezpecnostni
Zvukové zabezpeceni vCetné Specializovana bezpecnost

ite 4 rganiz n r
segmentace sité a celé sady EETIEEEE [ (o2

interoperabilnich bezpeénostnich nepretrzite diagnostiky
nastrojt a monitorovani siti a dat
operatord

. . vy . Podpora zavedenych
Mechanismy auditu a ovérovani, . i o
L o B bezpecnostnich protokolu
které zakaznikum poskytuji o
L . , a standardu
nejlepsi moznou bezpecnostni

infrastrukturu pro produkty,

reSeni a sluzby prodejce

Silné zaméreni na bezpecnost

® ssobnich Gdajd a soukromi,
vcetné identifikace a ochrany

citlivych informaci
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Zavedeni téchto zdsad a ramce je rozhodujici pro dodavatele, ktefi pracuji s
operatory pri zavadeéni siti pristi generace, ale kromé toho musi existovat solidni

zkusSenosti a znalosti, které je podporuji.
Implementace planu rozsirujici zabezpeceni

Provozovatelé musi zajistit, aby odbératel a dalsi data byla v bezpecdi v mezich
sité i pfi prichodu dat mezi vefejnymi nebo soukromymi cloudy. Implementaci
vylepSeného bezpecnostniho planu mohou operatori chranit citlivd data, jakoz i
software a sluzby pouzivané k ukladani a zpracovani téchto dat a jejich aplikaci
na jejich potreby.

Tato strategie by zahrnovala zasady sdileného modelu odpovédnosti popsané
vySe a pokracovala v harmonizaci s bezpecnostnimi ramci a standardy tohoto

odvétvi, aby zakaznikdm poskytla nejvys&i Grover jistoty.

Strategicky pFistup zahrnuje poskytovani bezpeénych sluzeb a tedeni dopadd,
jejichz cilem je zajistit dvé&rnost, integritu a dostupnost nasich vlastnich dat a
dat a systémd nasich zdkaznikd proti rychle se vyvijejicim hrozbdm pocitadovych

zlo¢incd, hacker( a jinych forem vniknuti a naruseni.

Zabezpeceni by nemélo byt nikdy promyslenym a spojovat se s partnerem, ktery
ma o zabezpeéeni vazné problémy a ktery svym zakaznikim prindsi silné redeni,

je pro operatory rozhodujici, protoze se pohybuji do svéta 5G a dale.
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Udinnost pfenosu (datova komunikace a vytvareni siti)

Jednim cilem datové komunikacni sité je presunout co nejvétsi objem presnych
informaci pres sit. Cim vy$si je objem, tim vétsi je vyslednd Gcinnost sité a nizsi
naklady. Udinnost sité je ovlivnéna charakteristikami obvodd, jako jsou mira chyb
a maximalni prenosova rychlost, stejné jako rychlost vysilaciho a prijimaciho
zarizeni, metodika detekce a rizeni chyb a protokol pouzivany vrstvou datového

spojeni.

Kazdy protokol, ktery jsme diskutovali, pouzivd nékteré bity nebo bajty k
vymezeni zacatku a konce kazdé zpravy a ke kontrole chyby. Tyto bity a bajty
jsou nezbytné pro prenos, ale nejsou soucasti zpravy. Uzivateli nepridavaji

zadnou hodnotu, ale zapo¢itavaji se do celkového poctu bitl, které Ize pfendset.

Kazdy komunikacni protokol ma jak informacni bity, tak bity rezijni. Informacni
bity jsou ty, které se pouzivaji k vyjadreni vyznamu uzivatele. Horni bity se
pouzivaji pro ucely, jako je kontrola chyb a oznaceni zaCatku a konce. Paritni bit
pouzivany pro kontrolu chyb je bit rezie, protoze se nepouziva k odesilani
uzivatelskych dat. Pokud jste se nestarali o chyby, bit kontroly rezijnich chyb

mohl byt vynechan a uzivatelé méli stale moznost zpravé porozumeét.

(v‘))
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U¢innost prenosu je definovédna jako celkovy pocet informacnich bitd (tj. bitd ve
zpravé odeslané uZivatelem) vydéleny celkovym poétem bitd pFi prenosu (tj.
informacni bity plus rezijni bity). Pojdme napriklad vypoditat ucinnost prenosu
asynchronniho prenosu. Predpokladejme, ze pouzivame 7-bit ASCII. Mame 1 bit
pro paritu, plus 1 po&ateéni bit a 1 stop bit. V kazdém dopise je tedy 7 bitd
informaci, ale celkovy pocet bitl na dopis je 10 (7 + 3). Ucinnost asynchronniho
pfenosového systému je 7 bitd informaci dé&leno 10 celkovymi bity nebo 70

procenty.

Jinymi slovy, s asynchronnim prenosem je pro uzivatele k dispozici pouze 70
procent datové rychlosti; prenosovy protokol pouzivda 30 procent. Pokud mame
komunikacni obvod pouzivajici telefonicky modem prijimajici 56 Kbps, vidi
uzivatel efektivni rychlost prenosu dat (nebo propustnost) 39,2 Kbps, to je velmi

neefektivni.

Efektivitu mUZeme zlepsit snizenim pocétu rezijnich bitd v kazdé zpravé nebo
zvy$enim poltu informacnich bitld. Napfiklad pokud odstranime stop bity z
asynchronniho prenosu, ucinnost se zvysi na 7/9 nebo 77,8 procenta.
Propustnost vytaceného modemu pri 56 kb/s by zvysila 43,6 kb/s, coz neni sice

skvélé, ale alespon trochu lepsi.
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Stejny zakladni vzorec lze pouzit pro vypocet Ucinnosti synchronniho prenosu.
Pfedpokladejme naptiklad, Ze pouzivdme SDLC. Poclet informacdnich bitd se
vypolitd uréenim poctu informaénich znakl ve zpravé. Pokud ¢&ast zpravy
obsahuje 100 informaénich znakl a pouzivdme 8bitovy kéd, pak je zde 100 x 8
= 800 bitd informaci. Celkovy poclet bitd je 800 informacnich bitd plus reZijni
bity, které se vkladaji pro vymezeni a kontrolu chyb. Obrazek 4.9 ukazuje, ze
SDLC ma pocateéni ptiznak (8 bitd), adresu (8 bitd), kontrolni pole (8 bitl),
posloupnost kontroly ramce (predpokladame, Zze pouzijeme CRC-32 s 32 bity) a
koncovy pFiznak (8 bitd). Toto je celkem 64 reZijnich bitd; U¢innost je tedy 800/
(800 + 64) = 92,6 procenta. Pokud obvod poskytuje datovou rychlost 56 Kbps,

pak je efektivni datova rychlost dostupna uzivateli priblizné 51,9 Kbps.

Tento priklad ukazuje, Ze synchronni sité jsou obvykle efektivnéjsi nez
asynchronni sité a nékteré protokoly jsou efektivnéjsi nez jiné. Cim deldi je
zprava (1 000 znakl oproti 100), tim je protokol efektivn&j&i. Pfedpokladejme
naptiklad, Ze zprava v piikladu SDLC byla 1 000 bajté. Uc¢innost by zde byla 99,2
procenta, nebo 8 000 / (8000 + 64), coz by poskytovalo efektivni datovou
rychlost asi 55,6 Kbps.

Obecnym pravidlem je, ze ¢im vétsi je pole pro zpravy, tim je protokol
efektivnéjsi. Pro¢ tedy neméate 10 000 bajtl nebo dokonce 100 000 bajtl paketd,
které skutecné zvysuji efektivitu? Odpovéd zni, ze kdykoli je pfrijat ramec
obsahujici chybu, musi byt cely snimek znovu vyslan. Pokud je tedy cely soubor
odeslan jako jeden velky paket (napr. 100 kB) a 1 bit je prijat omylem, musi byt
znovu odesldno vSech 100 000 bytd. Je zfejmé, Ze jde o ztrdtu kapacity.
Pravdépodobnost, ze ramec obsahuje chybu, se dale zvysSuje s velikosti ramce;
vétsi rdmce s vétsi pravdépodobnosti obsahuji chyby ne? mensi, jednoduse kvuli

zakonUm pravdépodobnosti.
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Pfi navrhovani protokolu tedy existuje kompromis mezi velkym a malym
ramcem. Malé snimky jsou méné ucinné, ale je méné pravdépodobné, ze
obsahuji chyby a jsou levnéjsi (z hlediska kapacity obvodu) pfi opakovaném

prenosu, pokud dojde k chybé.

Propustnost je celkovy pocet informacnich bitd prijatych za sekundu po
zohlednéni reZijnich bitd a potfeby opakovaného vysildni rdmcl obsahujicich
chyby. Obecné receno, malé snimky poskytuji lepsSi propustnost pro obvody s
vice chybami, zatimco vétSi snimky poskytuji lepSi propustnost v méné
nachylnych sitich. Nastésti ve vétSiné realnych siti je krivka znazornéna na
obrazku 4.12 nahore velmi plochd, coz znamena, Ze existuje rada velikosti
ramcl, které poskytuji témeéF optimdlni vykon. Velikost rdmcl se v rdznych

sitich velmi li&i, ale idedlni velikost rdmcl byva mezi 2 000 a 10 000 bajtd.

Co je loT? Soubor nastroji 10T

https://www.youtube.com/watch?v=LIhmzVL5bm8 http://iotservicekit.com/
http://tilestoolkit.io/



https://www.youtube.com/watch?v=LlhmzVL5bm8
http://iotservicekit.com/
http://tilestoolkit.io/
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Seznam zabezpeceni IoT :

https://www.enisa.europa.eu/news/enisa-
news/your-must-have-iot-security-checklist-
enisas-online-tool-for-iot-and-smart-
infrastructures-security

\_ /

ONLINE VZDELAVACI KURZY:

O Introduction to Computer Networking - Standford University
O Fundamentals of Network Communication - Coursera

 Smart Device & Mobile Emerging Technologies - Coursera

EXTERNI MATERIALY PRO VICE INFORMACI

O Networking Fundamentals - Cisco

O Network-based communication for Industrie 4.0 - Plattform Industrie 4.0

O Computer networking fundamentals - Study

O Communication Networks - Samson



https://lagunita.stanford.edu/courses/Engineering/Networking-SP/SelfPaced/about
https://es.coursera.org/learn/fundamentals-network-communications
https://es.coursera.org/learn/smart-device-mobile-emerging-technologies
https://www.cisco.com/c/dam/global/fi_fi/assets/docs/SMB_University_120307_Networking_Fundamentals.pdf
https://www.plattform-i40.de/PI40/Redaktion/EN/Downloads/Publikation/network-based-communication-for-i40.pdf?__blob=publicationFile&v=4
https://study.com/academy/lesson/what-is-an-internet-service-provider-isp-definition-examples-quiz.html
https://www.samson.de/document/l155en.pdf
https://www.enisa.europa.eu/news/enisa-news/your-must-have-iot-security-checklist-enisas-online-tool-for-iot-and-smart-infrastructures-security
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https://study.com/academy/lesson/importance-of-communication-networks.html
https://study.com/academy/lesson/importance-of-communication-networks.html
https://www.cisco.com/c/dam/global/fi_fi/assets/docs/SMB_University_120307_Networking_Fundamentals.pdf
https://www.nibusinessinfo.co.uk/content/benefits-computer-networks
http://www.steves-internet-guide.com/networking/
https://potomac.edu/the-top-5-skills-needed-to-become-a-computer-network-professional/
http://techgenix.com/iot-career-skills/
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Tento projekt byl realizovan za financni podpory Evropské unie. Za obsah
publikaci odpovida vyluéné autor. Publikace nereprezentuji nazory Evropské

komise a Evropska komise neodpovida za pouZiti informaci, jez jsou jejich
obsahem.
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PREDSTAVENI 4. PROUMYSLOVE REVOLUCE

Nasledujici material vznikl v ramci evropského projektu ,Priimysl 4.0 - INTRO 4.0, ktery
je financovan Evropskou unii. Jeho cilem je predstavit Primyslu 4.0. v evropském
kontextu.

Obsah vyukovych materidl(i poskytuje nejdulezitéjsi informaci o Pramyslu 4.0 Siroké
skupiné osob zahrnujici: uditele (odborného vzdélani a ptipravy a vysokych skol),
vzdélavaci zarizeni, zaméstnavatele, zaméstnance, Sirokou verejnost a osoby podilejici
se na inovacnich pristupech.

Uvedené informace vychdzeji ze zpravy ,Soucasného stavu Primyslu 4.0 a ze
,Souhrnné zpravy odbornych rozhovorl/dotaznikli a specifického vyzkumu ve
zpracovatelském pramyslu®, na jejichz tvorbé se podileli vSichni partnefti projektu.




4. PROMYSLOVA REVOLUCE

®
() RO 4.0

4-5
6-10
11-12

Obsah a cile studia

Uvod

Co znamena CPS?

K ¢emu slouzi CPS?
Osvédcené postupy

OBSAH

13-14
15-16
17-19
20

21

[ Cyber-Physical

Systems

J

Prinosy pro spolecnosti
Budouci vyvoj

Pokrocilé informace
Vzdélavani

Literatura a osobni pfinos

«r

0BSAH PRINOSNY PRO
SPOLECNOSTI

"

0BSAH PRINOSNY PRO
SIROKOU VEREINOST

C)

CILE STUDIA

% Porozumét kybernetickému systému a moznostem jeho vyuziti.

% Identifikovat jeho vyhody.

% Pochopit potencidl a trendy v jeho pouziti.




4. PROMYSLOVA REVOLUCE

bt Cyber-Physical
éé@"o 4.0 [ Systems ]

UVoD

Kybernetické systémy jsou klicovym propojenim nasi moderni
spole&nosti. Mohou zlepSovat kvalitu Zivota ob&and a konkurenceschopnost
evropského primyslu.

& — Porozumét kybernetickému systému a moznostem jeho
vyuziti
7 ®— Identifikovat jeho vyhody
Cile studia & — Pochopit potencidl a trendy v jeho pouziti

Letecke vyuziti Inteligentni vyukové

prostredi

Medicinské kybernetické
systémy

Zelené budovy

K cemu
to slouzi

CPS?

Humanoidni roboti . L
Monitorovani civilni

infrastruktury

Chytra sit Inteligentni
dopravni systémy

Technicky potencidl
kybernetickych systémi usnadriuje
vyvoj inovativnich obchodnich

modell, které vyZaduji rozsahlé
testovani.
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Kybernetické systém (CPS) je slozen z fyzikalniho systému a odpovidajicich

pocitadovych systémQ, které jsou propojeny na vSech stupnicich a Grovnich.

V soucasném svété je mnoho objektd ovlddano poécitaci: automobily, budovy,
vyrobni stroje nebo dokonce hudebni nastroje. V téchto pripadech pocitace
integrovany primo s fyzickym svétem, proto jsou nazyvany ,kybernetické
systémy" (CPS).

V nasem kazdodennim zivoté spolupracujeme s mnoha slozitymi objekty a
systémy. Prakticky vsSechny jsou ovladany pocitaci, které jsou integrovany se
svétem nejen prostrednictvim dotykové obrazovky, ale prostrednictvim
primych aktivit provadénych ve fyzickém svété. NejbéznéjSimi kybernetickymi
systémy, které kazdy den vidime, jsou moderni automobily, ve kterych
pocitacCe ridi nejen motor, ale také brzdéni, stabilitu vozidla a ¢asto také Fidice

podporuji v plnéni jeho Ukold.

Kybernetické systémy jsou dale pritomny v
mnoha dalsich prvcich naseho
kazdodenniho zivota, jako jsou energetika,
tovarny, automatizované sklady, jakoZz i
letadla nebo vlaky. VSechny tyto fyzikalné
podporované systémy maji zasadni vyznam
na kvalitu Zivota obdand a pro evropské

hospodarstvi.

Kybernetické systémy jsou velmi slozité, zejména pokud je tfeba kombinovat
nékolik CPS. To je napriklad pripad na letisti nebo ve velké tovarné, kde musi
mnoho stroji spolupracovat, aby dosahly spole¢ného cile. V tomto ptipadé
mluvime o ,kybernetickych systémech systému", neboli CPSoS.

"
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Komplexni systémy je obtizné budovat a spravovat. Pokud dojde k selhani
aplikace v telefonu, nasledky obvykle nejsou nijak vyrazné Spatné. Pokud vsak
dojde k poskozeni rozhrani mezi dvéma vyrobnimi stroji, mdZe dojit az k
zastaveni vyroby velkého zavodu. V dopravnich nebo zdravotnickych systémech

muZe byt dokonce ohroZena fyzickd bezpeénost lidi.

Samoziejmé& zde existuji rlzné inzenyrské techniky, ale pro fizeni budoucich
CPS je zapotrebi jejich neustale zlepSovani, které je udélda jesté vice
sofistikovanéjSimi jak pro nasi kvalitu zivota, tak pro konkurenceschopnost

evropského primyslu.

"
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Vyuziti kybernetickych systému:

Zelené budovy:

Staré budovy spotrebovavaji 70% vyrobené elektfiny a produkuji Skodlivé
sklenikové plyny, coz v disledku vede ke sklenikovému efektu. Prostfednictvim
integrované senzorové sit&, kognitivniho vedeni a fidicich systémi mizeme
dosahnout cile Zero Net Energy.

Chytra sit:

Chytrd sit je ekosystém, ktery zahrnuje hodnoceni ziskanych informaci,
rozhodovani a management, CPS je velmi ¢asto jeho soucasti. Pouzivaji se jak na
strané zakaznika, tak pfi vyrobé, prenosu a distribuci. Ve vyrobé fidi pripojeni
sité i provozni aspekty vyroby elektfiny. CPS monitoruje podminky a pecuje o
stabilitu prenosovych a distribu¢nich siti, které spojuji konecné uzivatele s
chytrou siti. Zajistuje obousmérnou komunikaci a kontrolu mezi energetickou siti
a spotrebiteli.

Medicinské CPS:

Sité& bezdratovych senzorl shromazduji diagnostické informace, monitoruji zdravi
a podavani 1ékt pacientdm. Nezbytnou podminkou pro integrace vypocetnich,
kontrolnich mechanismli a ddleZitych IékaFskych informaci je vysoky stupef
ddvéry v tyto kybernetické systémy.

Inteligentni dopravni systém:

CPS v rizeni silnicniho provozu vytvari prostredi, které nenarusuje prirozené
vzniklé geografické prvky ani ¢lovékem vytvorené prvky, jako jsou mosty, tunely,
vysoce rizikovy svahovy terén a dalSi. Dopravni systém je pripraven na obrovské
mnozstvi vozidel, lidi a zboZi pohybujicich se na silnici. Rizeni dopravy je
realizovani pridanim a instalaci velkého mnozstvi vyspélych elektronickych
zafizeni a informaénich systémQ, které maji za cil zlepdit provozni efektivitu a

uroven bezpecnosti dopravniho systému.
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Humanoidni roboti:
Mohou byt vyuzivani pri:
I. pécdi o starsi lidi v domacim prostredi
II. védeckém zkoumani podmorského prostiedi, dedtnych pralesl, vesmirného
prostiedi a ochrané ddleZité infrastruktury
III. osobnich Ucelech
IV. Zemédélské Cinnosti

V. zachrannych operacich a v nebezpec¢ném pracovnim prostredi

Inteligentni vzdélavaci prostredi:

V inteligentnim vzdélavacim prostredi lze vyuzit CPS prfi shromazdovani
adekvatnich informaci o fyzickém prostfedi, porozumé&ni naméfenym udajim a k
poskytovani uziteCnych sluzeb pro studenty, zaméstnance a univerzity.
Inteligentni vzdé&lavaci prostifedi mize zdsadné zménit zplsob, jakym se lidé uéi a

pracuji na univerzitach.

Monitorovani civilni infrastruktury:

Mnoho stavebnich inZzenyrQ &eli problému tykajici se starnouci infrastruktury, jako
jsou prehrady, mosty, budovy atd. Obrovskym prislibem pro presné a nepretrzité
sledovani infrastruktury jsou senzory s optickymi vlakny, mikroelektrické a

mechanické senzory a bezdratové komunikacni technologie.

Aeronautické aplikace:

CPS v letectvi se pouzivaji pro pristroje testujici letovy provoz, pfi komunikaci
pilot-posadka, sledovani strukturalniho zdravi, pro testy béhem letu, pro

bezdratové kabiny nebo pfristavani.
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5C pro implementaci Prumyslu 4.0.

Prdmysl 4.0 je pro budouci vyvoj dileZitym tématem, proto jsou vytvareny rizné
prifezové materidly o Primyslu 4.0. Architektura 5C je ptikladem vyvoje
Prdmyslu 4.0 v zavislosti na atributech CPS. Tato architektura je rozdélena do péti
drovni: ,Uroveri pripojeni®, ,Uroven prevodu®, ,Uroven kybernetiky", ,Uroveri

poznani* a ,Urover konfigurace".

Hlavni atribut Hlavni funkce
5  0Oroven konfigurace Vlastni konfigurace Inteligentni vyroba
4 Uroveii poznani Vasné uvédoméni Prediktivni drzba

Uroven prevodu cvw g .

Informovanost Zjistovani informaci
T Uroven pfipojeni 5 o
Prenosnost Hardwarove pripojeni

,Uroven pripojeni® se zaméfuje na vyvoj hardwaru, ktery je realizovan
senzorovou siti a bezdratovou komunikaci, dalsi ¢tyfi Urovné vénuji pozornost
implementaci fidiciho systému a softwaru. Na ,Grovni prevodu™ jsou pomoci
novych technologii analyzy dat nezpracovana data transformovana na informace.
,Uroven kybernetiky" Fidi celou sit prostfednictvim CPS.

~Uroven poznani“ a ,Groven konfigurace" zapojuji umélou inteligenci, ktera
je povazovana za budouci atributy vyroby. Inteligentni vyroba, reprezentovana
témito dvéma urovnémi, je hlavnim cilem mnoha vé&dc(, ktefi se zabyvaji
prdmyslem 4.0. Pfi porovnani atributl t&chto dvou Grovni a Prdmyslu 4.0 je pro
dosazeni pokroku ,Uroven poznani* povazovana za nizsi a ,Uroven konfigurace" za

VySsi.

3 Uroveii kybernetiky JE RNy Automatizovany systém
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Pokud se tyto rdzné typy myslenek (budouci vize, ptiklady vyzkumu a
implementace) slou¢i a shrnou, v rdmci Prdmyslu 4.0 bylo nékolik konceptd
budouci vyroby odstran&no. Tyto koncepty jsou hlavnimi principy Primyslu 4.0,
zahrnuji: interoperabilitu a v&domi. Principy zahrnuji mnoho dil¢ich konceptd,
interoperabilita se sklada z digitalizace, komunikace, standardizace, flexibility,
odpovédnosti v redlném ¢ase a prizpUsobitelnosti. Prediktivni Gdrzba,
rozhodovani, inteligentni prezentace, sebevédomi, seberealizace a sebe-

konfigurace zahrnuje princip védomi.

Hlavni myslenkou interoperability je integrace, ktera je také klicovym bodem IoT
a CPS. Existuji tfi typy integrace Primyslu 4.0, horizontalni integrace, end-to-end
integrace a vertikalni integrace. Tyto tfi typy integrace predstavuji tfi dimenze
typu peer to peer, horizontalni integrace podnikovych hodnot, integrace typu
end-to-end napfi¢ produktovym fretézcem, vertikdlni integrace prostrednictvim

vyrobniho systému.

Dal$im hlavnim principem ndvrhu Primyslu 4.0 je védomi. Na zadkladé tohoto
konceptu vyzaduje primysl 4.0 inteligentni vyrobu, kterd rozviji znalosti, prijima
rozhodnuti a provadi akci nezavisle a inteligentné. Tyto vysledky jsou
analyzovany ze sbéru nezpracovanych dat z vyrobnich siti pomoci Spi¢kovych
inteligentnich technologii. Tyto dva hlavni principy navrhu spolupracuji pfi
pokroku v Primyslu 4.0. Interoperabilita zfidila nékolik propojenych siti jako
spolehlivé prostfedi Primyslu 4.0, védomi nabizi Prdmyslu 4.0 zdklad pro umé&lé

inteligentni funkce.
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Kybernetické systémy jsou hybridni sitové kybernetické a umélé fyzikalni prvky,

které jsou navrzeny tak, aby vytvarely prizplsobivé a prediktivni systémy pro

vySsi vykon.

Zakladni vlastnosti CPS:

Vytvareni synergického efektu prostrednictvim kybernetickych, inzenyrskych
a lidskych prvkd povaZovanych za integraini souc¢asti celkového systému.
Moznost vzdélavani se a predikce pro ucely lepSiho rozhodovani pomoci
integrace hlubokych modell zaloZenych na fyzice a digitalnim svét& (napf.
diagnostika, prognostika) a autonomnich funkcich.

Standarty zalozené na systémovém inzenyrstvi poskytujici modularitu a lepsi
prizplsobeni se, systémy produktt a komplexni nebo dynamické aplikace.
Reciprocni smycky zpétné vazby mezi vypocetnimi a distribuovanymi
snimacimi/ovladacimi a monitorovacimi/ovladacimi prvky umoznujici
adaptivni vice cilovy vykon.

PocCitacové komponenty poskytujici zaklad pro Skalovatelnost, spravu
slozitosti a odolnost.

~ ®

U kybernetickych systémi je klicem Kk
uspéchu dusledné zaméreni se na
zakaznika, a tedy uzZivatelska privétivost a

intuitivni pouzivani.
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SANTANDER
Smart City

Ll

Smart Santander je rozsdhly vyzkumny projekt, ktery &ifi tisice senzord po
mésté Santander ve Spanélsku. Jeho Ucelem je vytvofit inteligentni reseni a
zlepsit rizné aspekty zivota ve mést&, jako je naptiklad snizeni dopravy, snizeni
spotieby energie, zlepdeni kvality Zivotniho prostiedi a podpora Ucasti ob&and.
Projekt se dale snazi sdilet informace o zivotnim prostredi a vyvijet dalSi uzite¢né
aplikace. Vyzkum také testuje, zda je mozné snizit vzdalenosti mezi teoretickymi
navrhy inteligentnich infrastruktur a prijetim praktickych aplikaci v realném
prostredi. Vysledky testu by mohly v budoucnu pomoci zvysit Sifreni internetu véci
(IoT) a CPS.

7% Smart Nation

,““.‘_l)._v&' S I NGAPORE
Singapur, ktery byl po mnoho let oznacovan jako nejchytrejSi mésto na svété, se
stava vedoucim statem pfi zavadéni inteligentnich infrastruktur a poskytovani
kvalitnich sluzeb. Singapur je jednim z nejdilezit&jsich obchodnich center na
svété, ma jeden z nejrusnéjdich pFistavl a disponuje patym nejvétsim letitém v
Asii. Singapur ocekava, ze vytvori prvni inteligentni narod na svété, ktery
ekonomicky poroste, uspokoji potieby obyvatel a bude prikladem pro dalsi narody.

Pochopeni jeho fungovani je moZné na zékladé té&chto uvedenych bodu:

e Lepsi politiky fungujici v  rdznych
kontextech

e Vyvoj novych obchodnich modell a tokd
prijmQ, které mohou posilit hospodaFsky
rUst

e ZvySeni Ulasti aktivnich obc&ani na

vytvareni kvalitnich sluzeb, které mohou

zlepsit kazdodenni zZivot komunity
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Znacka, pod kterou Google plsobi, pravé uvedla na trh prvnich sto kust Chrysler
model Pacifica. V{z, ktery se pravé testuje, mize fungovat bez fidi¢e a ma veskeré

prislusné licence.

Google jiz sedm let pracuje v oblasti autonomniho automobilismu a jako prvni
dokoncil cestu autem bez fidice. Od té doby, co se obratil k vyvoji autonomniho

automobilu, ujel viz vice neZ jeden milion kilometrd.
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Integrace Rychlejsi doba odezvy

Spoluprace clovéka a

i Flexibilita
systému

Vyporadavani se s
nejistotou

Skalovatelnost

LepsSi vykonost systémui

Integrace

Integrace cloudovych a bezdratovych senzorovych siti je ddleZitou souldsti
systém( CPS. CPS poskytuje sitové integrace, jako jsou techniky tizeni pFistupu k
médiim a jejich UCinky na dynamiku systému, middleware a software, které
zajistuji koordinaci pres sitovou kontrolu nad nacasovanim sitovych transakci a

toleranci poruch.

Spoluprace clovéka a systému
PFi rozhodovani je dlleZité vytvareni a méfeni situaéniho uvédoméni - vnimani

systému a jeho zmén v lidském prostredi.
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Vyporadavani se s nejistotou
Jistota je dulezitd pfi dokazovani, Ze navrh je platny a ddvéryhodny.
Kybernetické fyzikalni systémy se mohou vyvijet a pracovat s novym a

nespolehlivym prostiedim.

Lepsi vykonost systémt
CPS je schopen poskytovat lepsi vykon, pokud jde o zpétnou vazbu a

automaticky redesign s té&snou interakci senzorl a poéitacové infrastruktury.

Skalovatelnost
Jako souddst cloud computingu je CPS schopen poskytovat uzivateldm zdroje
podle jejich pozadavkd.

Flexibilita

CPS muUze poskytnout vice zaFizeni nez WSN a Cloud Computing samostatné.

Rychlejsi doba odezvy
CPS zvysuje rychlost doby odezvy a usnadnuje vcasné odhaleni selhani, spravné

vyuZiti zdrojd, jako je $itka pasma.

Cyber Physical Systems jsou inteligentni

JInteligence" a sitové objekty (napfiklad systémy, které zahrnuji slucovani a
pomoci technologie RFID) se pouZzivaji integraci systémd prdmyslového Fizeni,
hlavné v obchodé a logistice. kritickych infrastruktur, internetu véci

(IoT) a vestavénych systémd.
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Aby mohly byt kybernetické systémy a inteligentni mésta Uspésna, musi lidé
zménit styl uvazovani a vice se zapojit do dé&ni ve méstech. DileZitym zdrojem
jsou aktivné fungujici komunity, které mohou agregovat distribuované znalosti
kazdého jednotlivce a mohou posilit synergické aktivity, které povedou k lepSimu

fungovani sluzeb mésta.

Technologie umoznuji distribuované vypocty a crowdsourcing, sdileni informaci
mezi uzivateli a budovani kolektivni inteligence. Kolektivni inteligence je jednim z
klich k Usp&chu CPS a inteligentnich mést. Kolektivni inteligence vyuziva
crowdsensing pro kooperativni monitorovani méstského prostiedi. Zaméfuje se

také na kooperaci za Ucelem G¢&inného pInéni Gkold obecného zajmu.

Z technického hlediska je stale tfeba vyfesit mnoho naroénych Ukoll, alespori

efektivnim a primyslové pouzitelnym zptsobem. N&které z vyzev jsou:

Heterogenita dat. Heterogenita dat je vyznamnym problémem, ktery mdze
ovlivnit vykon komunikace a navrh komunikaénich protokold. Systémy musi byt

schopny podporovat velké mnozstvi riznych aplikaci a zafizeni.

Dlavéryhodnost. CPS jsou vhodné pro pouziti v oblastech, jako je zdravotnictvi,
infrastruktura, doprava a mnoho dalSich. Spolehlivost a bezpecnost jsou zakladni
pozadavky, protoze pohony ovliviiuji Zivotni prostiedi. Ve skute¢nosti miZe byt
dopad pohonl v nékterych pripadech i nevratny, a proto by méla byt
minimalizovana pritomnost neocekavaného chovani. Prostfedi navic nelze
predvidat, CPS tedy musi fungovat i za neocekavanych okolnosti a v pripadé

7 7 7 V. o
selhani se musi prizpusobovat.
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e Sprava dat. Je nutné uklddat a analyzovat data z rdznych pfipojenych
zarizeni, zpracovavat je a zobrazovat vysledky. Data lze spravovat pomoci
offline nebo online zpracovani toku v zavislosti na cili systému. Zejména u
online streamu se informace mohou casto ménit v redlném case a jsou
zalozeny na adaptivnich a nepretrzitych dotazech.

e Soukromi. Ukolem je vybalancovat obavy o soukromi a kontrolu osobnich
Udajli s moznosti pristupu k Gdajim za Ucelem poskytovani lepsich sluZeb.
Protoze CPS spravuji velké mnozstvi dat, vcetné citlivych informaci, jako je
zdravi, pohlavi, nabozenstvi a mnoho dalSich, vyvstavaji vyznamné problémy
tykajici se ochrany osobnich Gdajd. CPS vyzaduji zésady ochrany osobnich
Udaju, aby vytesily problémy s ochranou osobnich Gdajl, a proto je tfeba, aby
nastroj pro spravu anonymizace dat mél anonymizované informace drive, nez
je systém zpracuje.

e Bezpecnost. CPS musi zajistit bezpelnost béhem komunikace, protoze
vSechny akce mezi zarizenimi jsou koordinovany v realném case. Jak CPS
rozSiruji a zvysuji interakce mezi fyzickymi a kybernetickymi systémy,
bezpecnostni problémy ovliviuji vice CPS. Tradi¢ni bezpecnostni infrastruktury
nestaCi k vyreSeni problému a je treba najit nova resSeni. Problémy s
bezpeCnosti jsou kritickd pro nova data a ulozena data, ktera byla
shromazdéna pro budouci pouziti. Konecné jsou CPS zalozeny na
heterogennich aplikacich a bezdratové komunikaci, které casto vyvolavaji
kritické bezpecnostni problémy.

e Realny &€as. CPS spravuiji velké mnozstvi dat, kterd jsou odvozena ze senzord.
VypocCty musi pracovat efektivhé a vcas, protoze fyzické procesy probihaji
nezavisle na vysledcich vypocétl. Pro splnéni tohoto poZzadavku musi CPS
zajistit, aby mély Sirku pasma nebo kapacitu systému potirebnou ke splnéni
Casové kritickych funkci, protoZe v realitd mdZze selhani zpdsobit trvalé

poskozeni.




THE 4TH INDUSTRIAL REVOLUTION

bt Cyber-Physical
%RO 4.0 [ Systems ]

"

& POKROCILY 0BSAH

Jaky je rozdil mezi kybernetickym systémem a internetem
veci?

Internet véci pouziva specialni senzory (napr. kamery nebo RFID ctecky) k
identifikaci produktd a materidlG. Tyto produkty a materidly obsahuji specifické
informace, napriklad o tom, co by se s nimi mélo dit. To znamena, Zze mohou
komunikovat s vyrobnimi systémy nebo systémy toku materialu a sdélit, jaky by
meél byt dalSi krok ve vyrobnim procesu. Tato technologie tak odstranuje
jakoukoli potrebu zapojeni lidi.

Kybernetické systémy jsou mechanické a elektrické systémy (napf. Senzory a
komunikaéni nastroje) zabudované do produktd a materidld propojeny pomoci
softwarovych komponent. Vysledkem je uUplné slouceni virtudlniho a fyzického
svéta. Kybernetické systémy vyuzivaji sdilené znalosti a informace z procesi k
nezdvislému fizeni logistickych a vyrobnich systémuy. Jsou tedy mostem, ktery
spojuje internet véci s vyssSimi sluzbami - znamymi jako internet sluzeb.

V tomto virtualnim svété poskytovatelé softwaru, poskytovatelé sluzeb, makléri a
uzivatelé spolupracuji na vyvoji flexibilnich aplikaci, které mohou byt dynamicky
vzdjemné propojeny. Mame-li dosahnout cild &tvrté prdmyslové revoluce, musi

védci prijmout jak internetové fyzikdlni systémy, tak zakladni myslenku a

technologie za internetem veci. Internet of
Things, Data
and Services
e.g. Smart City

Embedded
systems
e.g. airbag
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Dopad kybernetickych systému ve méstech

Inteligentni mésta lze chapat jako rozsahlé kybernetické systémy se senzory
monitorujicimi kybernetické a fyzické indikatory, které né&jakym zplsobem
dynamicky méni slozité meéstské prostredi. VIady, organizace a technologicky
primys| se potykaji s vyzvami zvySené urbanizace a snazi se zlep&it méstsky

Zivot tim, Ze nabizi napriklad vyssi efektivitu vyuziti energie nebo sluzeb.

Podle revizni zpravy OSN o populacnich vyhlidkach z roku 2014, United Nations
Population Prospects, méstské obyvatelstvo svéta neustdle rozrista. V roce 2014
Zilo 54% svétové populace v meéstskych oblastech a nadchazejici desetileti
prinese dalsi vyrazné zmeény ve velikosti a prostorovém rozlozeni svétové
populace. V roce 1950 zilo 30% svétové populace ve méstech; do roku 2050 se

predpoklada, ze to bude 66% svétové populace.
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Bezpecnost kybernetickych systemu:

Abychom zajistili bezpe¢nost kybernetickych systéml, musime se zabyvat dvéma
zakladnimi védeckymi vyzvami. Nejprve musime uvazovat o diskrétnosti a
spojitosti soucasné. Nastésti doSlo v této oblasti ve formalnim ovérovani za
poslednich 20 let k velkému pokroku. Jednim pristupem je modelovani
kybernetického systému jako hybridni autonomni jednotky, kde je chovani
kazdého statu definovano sadou diferencidlnich rovnic nad spojitymi
promé&nnymi. Technologie kontroly modelu mdZe byt aplikovdna na hybridni

autonomni jednotky, takze je mozné prokazat vlastnosti a najit chyby.

Dal$im pFistupem je psani logickych vzorcd popisujicich chovani hybridniho
systému a pouziti technologie dokazovani véty k prokazani vlastnosti z téchto
vzorcl. Pfikladem vhodné logiky, ve které Ize takové vzorce psat, je diferencidlni
dynamicka logika vyvinutd v posledni dekadé spolu s bohatou podporou nastrojd.
Aktivni vyzkum freSi Skalovatelnost téchto technik, protoze v soucasné dobé
podporuji pouze desitky stavovych proménnych, zatimco pocitacovy systém je

obvykle radovostné veétsi.

Kybernetické systémy disponuji urcCitou davkou nejistoty. Tato nejistota je
zplsobena vné&j$imi podminkami, které systém nemd pod kontrolou: pfiroda,

napr. zemétreseni, hurikany a snéhové boure nebo nepredvidatelnost Clovéka.

Toto je priklad samoorganizujici se tovarny, ktera je
konfigurovdana a plné organizovana a reaguje na >
ménici se poZadavky a ve kterém lidé a stroje
dokonale spolupracuji.

https://youtu.be/wro3uoHR-ZY
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Vzhledem k povaze CPS zahrnuje studium nékolik rdznych obord, jako je
softwarové a hardwarové inzenyrstvi, vypocty, fizeni, komunikace, snimani a
ovladani. Vysledky ukazuji, ze CPS byly Uspésné nasazeny v inteligentni siti a
dalSich ,inteligentnich™ aplikacich.

MOOCS:

O Cyber-Physical Systems: Modeling and Simulation - Coursera
O Homeland Security & Cybersecurity Connection - Coursera
O Embedded Hardware and Operating Systems - Coursera

O Web Connectivity and Security in Embedded Systems - Coursera

EXTERNI MANUALY POSKYTUJICI DALSI INFORMACE:

O Guide to Cyber-Physical Systems Engineering

O Cyber-Physical System Security for the Electric Power Grid



https://es.coursera.org/learn/cyber-physical-systems-1
https://es.coursera.org/learn/homeland-security-cybersecurity-connection
https://es.coursera.org/learn/embedded-operating-system
https://es.coursera.org/learn/iot-connectivity-security
http://road2cps.eu/events/wp-content/uploads/2016/03/D3.2_Guide-to-Cyber-Physical-Systems-Egineering_v1.0-1.pdf
http://powercybersec.ece.iastate.edu/powercyber/download/publications/11.pdf
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Nasledujici material vznikl v ramci evropského projektu ,Priimysl 4.0 - INTRO 4.0, ktery
je financovan Evropskou unii. Jeho cilem je predstavit Primyslu 4.0. v evropském
kontextu.

Obsah vyukovych materidl(i poskytuje nejdulezitéjsi informaci o Pramyslu 4.0 Siroké
skupiné osob zahrnujici: uditele (odborného vzdélani a ptipravy a vysokych skol),
vzdélavaci zarizeni, zaméstnavatele, zaméstnance, Sirokou verejnost a osoby podilejici
se na inovacnich pristupech.

Uvedené informace vychdzeji ze zpravy ,Soucasného stavu Primyslu 4.0 a ze
,Souhrnné zpravy odbornych rozhovorl/dotaznikli a specifického vyzkumu ve
zpracovatelském pramyslu®, na jejichz tvorbé se podileli vSichni partnefti projektu.
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% ZvySit obecné znalosti o modelovani, simulaci a virtualizaci.
% Identifikovat prinosy, které virtualizace prinasi.
% Nalézt vyuziti simulace a virtualni reality ve spolecnostech.

% Identifikovat dopady a trendy virtudlni reality.
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Simulace pomoci modelovani se snazi bezpecné a efektivné resit realné
problémy svéta. Poskytuje dQleZitou metodu zobrazovani, kterd je
srozumitelna, snadno ovéritelnd a snadno sdélitelna. Poskytuje hodnotna
FeSeni napfi¢ odvétvimi diky jasnému predstaveni moznych scénara.

S— Zvysit obecné znalosti o modelovani, simulaci a virtualizaci.

& — Identifikovat prinosy, které vizualizace prinasi.

&— Nalézt vyuziti simulace a virtualni reality ve spolecnostech.
Cile studia & . Idetifikovat dopady a trendy virtudini reality.

Vizualizace 3D modeld,

CAD (pocitacem Pohled na nové
podporovaného navrzeny meéstsky
projektovani) a dalsiho prostor nebo budovu

obsahu v aplikacich K ¢ pred jeho skutecnou
virtudlni reality. Ceému vystavbou.

to slouzi?

Vérohodné simulovani

. S . Navstéva mista, kterd
situaci realného zivota.

jsou obtizné dostupna.

Predpoklada se, ze se budou
globalni vydaje na rozsifenou a

Lékarské obory
Komunikace
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VIRTUALIZACE & SIMULACE? |

Modelovani je cokoli, co poskytuje zmenseny obraz urcitého objektu. Modelovani
je uzite€nou slozkou diky moZnosti dikladné si prohlédnout objekty, které jsou v

realité velké nebo naroc¢né na realizaci.

Virtualizace nebo Virtualni realita (VR) oznacuje pocitacem generovana
prostfedi, kterd simuluji fyzickou pFitomnost lidi nebo objektd a realistické
smyslové prozitky. VR vyrazné urychlila vyvoj 3D videi, ktera vyuzivaji dualni
zobrazovani, které umoznilo kopirovani objektd a mist po celém svété a jejich

trojrozmérné zobrazovani.

Simulace ma stale jasnou vyhodu nad terminem VR. Mnoho aspektl pfirodniho
svéta Ize transformovat do matematickych modell a na zakladé& vyuziti simulaci je

IT systémim umoznéno napodobovat vysledky, které pozorujeme v ptirodé.

Obr. ¢. 1: Vyuziti simulace v architekture
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Vyvoj produktd je dnes stdle vice zaloZen na simulaci a optimalizaci virtudlnich
produktl a procesl. Matematicky vytvoirené modely slouZi jako digitalni dvojéata
skuteénych produktl a procest a jsou zadkladem pro optimalizaci a kontrolu
designu a funkcénosti. Modely musi splhovat velmi odliSné pozadavky: pro
pochopeni a simulaci skute¢nych fyzikalnich procest jsou vyzadovany rafinované
matematické modely, zatimco ty méné rafinované slouzi spise k fizeni a
optimalizaci. Pro dosazeni nejlepsiho vykonu pomoci matematického modelovani,
simulace a optimalizace (MSO), zejména v primyslovém prostiedi, by bylo

idealni vytvorit kompletni hierarchicky modelu.

V soucasné dobé& je u primyslovych aplikaci nejobliben&j&im zplsobem k
dosazeni  vySe  zminéného modelu vyuziti  dostatecné  jemného
parametrizovaného modelu a poté modelu redukce poradi (MOR), aby bylo
docileno presnosti, slozitosti a vypocetni rychlosti potfebné pri simulaci a
optimalizace parametr{. Pfestoze se matematické modely v rtznych aplikacich a
o Vi v Ié r v v . . v r 7 v . Va
prumyslovych odvetvich vyrazne lisi, existuje spolechy ramec prostrednictvim

vhodné reprezentovaného fyzického modelu.

Jaky je rozdil mezi virtualni (VR) a rozsirenou (RR) realitou?

Virtualni realita (VR) je popisovadna jako 3D prostiedi, do kterého se muze
¢lovék prenést pomoci specializované virtudlni helmy vedené pocitacem, herni
konzole nebo smartphonu. ZaZitek VR Ize vylepsit diky 3D zvukovym efektim a
pomoci haptickych zarizeni, ktera pouzivaji senzory prenasejici pohyb téla do
virtudlniho prostoru. RozsSiFrena realita (RR) oznacuje realné prostredi

rozSirené o pocitatem generované informace, jako je zvuk, video nebo grafiku.

"
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K CEMU SLOUZI MODELOVANI,
VIRTUALIZACE & SIMULACE?

Jednim z velkych pfislibl a zarovef jednou z hlavnich oblasti zdjmu v primyslu
4.0 je ,premosténi® digitalnich/kybernetickych/virtualnich a fyzickych svétd,

tedy zaméreni se na kybernetické systémy.

Kromé skutecnosti, ze se nejedna pouze o technologicky problém (ani o vizi
primyslu 4.0 jako takovou), z technologického hlediska ¢lovék okamzité
premysli o internetu véci (IoT). Virtualni realita (VR) a rozSifena realita (RR)

jsou vSak také dlleZité.

Virtualni realita (VR) a rozsirena realita (RR) se pouzivaji v mnoha
odvétvich a kontextech, od spotrebitelskych aplikaci po vyrobce. V soucasnosti
nabizi ve vyrobé rozsirena realita velkou pridanou hodnotu v podobé existence

nescetné aplikaci, v kombinaci s nékolika dalSimi technologiemi.

MoZné pouZiti VR a RR ve vyrobnich a jinych prdmyslovych odvétvich, pro které
se pouzivd termin Primysl 4.0, neni fikci. Vyhody jsou stdle viditeln&jsi,
nabidky, hardware a aplikace dosahuji neustalych pokrokl a prechdzeji na dal&i
uroven. Vyrobci zvysuji své Usili v digitalni transformaci na strategické a

postupné cesté k realizaci Primyslu 4.0 a digitalni transformaci vyroby.
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Prestoze se VR a RR lisi, stale spolu sdileji bézné procesy a technologie,
napriklad zvukovy software a zpracovani dat. Maji také tendenci vyskytovat se
ve stejnych oblastech podnikani a vyzkumu, &imz vytvareji prekryvajici se

ekosystémy.

- VR se pouzivd v celé Fadé& oblasti, od herniho primyslu a zabavy po
Skoleni a simulaci, véetné Skoleni v oblasti mediciny. Mezi dalSi oblasti
pouziti patfi vzdélavani a kultura, sport, zivé vysilani, nemovitosti,

reklama, architektura a uméni.

- RR ma témér neomezeny rozsah pouziti v celé Fadé oblasti, at uz jde o
obchod, technické aplikace, pracovni procesy nebo vzdélavani. VR a RR
slou?i jak vefejnym a soukromym spotiebitellim, tak i profesiondlnim

V. [o]
uzivatelum.

VR a RR mohou hrat roli v typickych prvotnich stadiich, kdy je optimalizace a
zvy$end produktivita (kvantita, rychlost, flexibilita) dlleZit&j&i nez pokracdujici

faze inovaci a skutecné obchodni transformace.

Premysleli jste nékdy o tom, jak mohou simulacni modely a vyuziti rozsirené
reality v kombinaci se spravnymi daty zrychlit cely vyrobni retézec? Nebo o
vyuziti rozsirené reality v udrzbé? A pak je zde samozrfejmé moznost umistit
virtudlni vrstvu na vrchol ,reality® ve vdech druzich vyrobniho a prdmyslového
prostredi pomoci zarizeni, jako jsou virtualni bryle Ci prohlizeCe. Tyto zarizeni
jsou pravdépodobné nejznaméjsim prikladem toho, jak se virtualné nebo kyber

a fyzicky setkat.
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Vyuiiti VR/RR:

Q Planovani vyroby
Zabezpeceni

a Testovani [é% ?

Prototypovani %

Pig Vzdélavani &
spoluprace

G

Obr. ¢, 2: Priklady vyuzZiti VR a RR
Zdroj: vlastni zpracovani

Mezi aplikace VR a RR pat¥i strojové zpracovavani a vyroba, vzdélavani a
spoluprace, planovani vyroby, kompletovani, bezpecnost, testovani a
digitalni prototypovani. Jak dale uvidime, zkuSenosti na strané zakaznika jsou
také duleZité. Obchodnici by tedy méli v&novat pozornost pfi vyrob& produktd,
kde predstavovani technologickych zkusSenosti pfi vyrobé posiluje vnimani
technologického bohatstvi spolec¢nosti i produktu. Neni ndhoda, pokud je mnoho
aplikaci VR a RR pouzivano ve vyrobé, na kterou je soustfedéna velka cast
pozornosti, napf. v automobilovém primyslu (zejména u luxusnich znadek

automobill).

Se spravnym vybavenim a reSenim a pokud maji informace pohodiné dostupné ve
své blizkosti mohou servisni pracovnici, pracovnici tovaren a logisticti pracovnici

|épe plnit zadané ukoly. Vysledkem jsou plynulejsi procesy a toky.
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Vyuziti VR a RR:

INZENYRSTVI A VYROBNi PRUMYSL

Aplikace VR Ize pouzit pro primyslové G&ely ke zlepSeni procest vyvoje produktd,
zaskoleni zaméstnancl a zlepgeni komunikace. V zavislosti na potfebach hlavnich
evropskych primyslovych odvétvi jsou aplikace VR vyvijeny interné nebo jsou
zaddvany externé specializovanym spole¢nostem. Vizualizace 3D modell, CAD a
dalSi obsah v aplikacich VR poskytuje lidem pfristup z libovolného mista.
Vysledkem mize byt lepsi vyrobni proces, a to jak b&hem faze koncepce navrhu,
tak b&hem vyvoje komponentu, findlniho produktu nebo pFi vytvareni prototypl a

experimentovani.

ARCHITEKTURA, NEMOVITOSTI A KONSTRUOVANI

VR zpUsobuje revoluci ve stavebnictvi, architektufe a nemovitostech, od
usnadnéni procesu navrhovani az po usnadnéni samotného prodeje nemovitosti.
To nejen eliminuje potfebu budovat makety v kazdé fazi procesu, ale také
umoznuje predstavit si nové navrzeny meéstsky prostor nebo budovu pred jejich
skute¢nou realizaci. Timto zplsobem ma kazdy zU&astnény prileZitost snadnéji
odhalit chyby a rychleji je opravit. DalSi vyhodou je mald pravdépodobnost
nevhodného modelu, ktery se nehodi do celkového konceptu nebo nevyhovuje

potrebam lidi vyuzivajici prostor.

VZDELANI A KULTURA

VR umoznuje navstévovat mista, kterd jsou obtizné dostupnd, nebo virtualné
navstivit vice mist v kratkém casovém obdobi za nizdi cenu. Vyuziti mizeme
hledat naptiklad ve vzd&lavani: Zaci, studenti, ale i dal&i lidé mUZou navstivit
Jeruzalém nebo anticky Rim. VR je schopna pfiblizit studentovi znalosti, ke
kterym by jinak nemél pfistup - napftiklad z ddvodu zdravotniho postizeni nebo

nedostupnosti kvalitniho vzdélani ve své zemi.
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MEDICINSKE OBORY

VR ma velky potencial pro zdravotnicka zarizeni, od moznosti Skoleni po lepsi
spolupraci a vzajemné porozumeéni. Studenti a odbornici ve zdravotnickém
sektoru maji moznost provést operaci na virtudlnim pacientovi, otestovat své
znalosti a naucit se nové metody a tipy bez jakéhokoli rizika pro pacienta. DalsSim
zvlastnim prvkem v tréninku VR je moznost simulovat realné situace spojenim

odbornikd nebo studentd z rdznych obord.

ZVYSENi POVEDOMI A REPORTING

Mnoho provozovatell a spole€nosti puUsobicich ve zpravodajstvi a zurnalistice,
organizaci zabyvajici se humanitarni cinnosti, vyuzivaji jedinecny potencial
technologii VR a RR, zejména schopnosti vzit se do situace. Mohou ucinné
vzdélavat a zvySovat povédomi o uréitych otdzkach. VR a RR mize predstavovat
vhodny zplsob jak se vcitit do situace, ovlivnit chovani lidi a Fesit zavazné

problémy od rasismu po zménu klimatu.

KOMUNIKACE A SOCIALNI INTERAKCE

VR ma potenciadl zménit zplsob, jakym spolu komunikujeme a spolupracujeme.
Pridanou hodnotou VR ve srovnani s jinymi komunikacnimi nastroji jsou moznosti
interaktivity a vizualizace (data, dokumenty, 3D modely). V tomto ohledu mohou
byt nabidnuty nové prilezitosti pro efektivhé vedena obchodni jednani na dalku

nebo zabavné socialni interakce.

UMENI A MOZNOST NOVEHO zPUSOBU VYJADROVANI SE

VR uzivateldm nepfindsi pouze uméleckou scénu, je to také novd forma, jak se
lze vyjadrovat a vypravét. Moznosti VR filmové produkce jsou neustale
prozkoumavany, aby bylo mozné plné vyuzit jejich potencial predstavit pribéhy
neotfelym a tvUréim zplsobem. Evropa m& bohaté dé&dictvi a kulturni

rozmanitost, které byly vzdy velkym zdrojem inspirace pro filmovou produkci.
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KOMERCE A ZKUSENOSTI SE ZANCKAMI

~Wow" faktor technologii VR a RR umoziuje spole¢nostem spojit se se svymi
zadkazniky novymi a inovativnimi zpUsoby, které je pohlti a zanechaji v nich trvaly
dojem. Zaroven maji zakaznici moznost interaktivnéjsi a prijemnéjsi formy
nakupovani. VR a RR tak muZe nejen zaplsobit na mysl zdkaznik(, ale také

vyrazné zvysuje a zlepsuje aktivitu elektronického obchodovani.

HRANI

Herni primysl je kli¢ovou hnaci silou VR a zaroveri jednou z nejpokrokové&jsich
oblasti ve vyvoji softwaru a produkci obsahu. Tvorba her je oblasti pro vysoce
kvalifikované vyvojare, ktera vyzaduje pokrocilé dovednosti v oblasti 3D designu,

animace a programovani softwaru, ale také kreativitu a inovativni napady.

ZABAVNI PRUMYSL

Technologie VR a RR vytvareji nové zplsoby zadbavy, které dokazi ¢&lovéka
doslova pohltit. MUZete byt soudasti sportovnich zdpasl, koncertd a divadelnich
predstaveni, presto Ze jste od nich fyzicky velmi vzdaleni. S VR muize byt
fanouskim zaji$téna nejlepsi mista v kazdé hie. Zivé prenosy sportl vsak maji
urCité pozadavky, které VR stale neni schopna plnit. Televize s vysokym
rozliSenim jiz poskytuje s pomoci zkuSeného reziséra, ostrého obrazu, zoomu i
moznosti pozastaveného a opakovaného prehravanim velmi dobry zazitek - nic z

toho vSak v soucasné dobé neni u VR k dispozici.
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OSTATNI OBLASTI VYUZITi VR & RR

Ne vSechna mozna vyuziti technologie VR byly podrobnéji popsany vyse. Je to
hlavné proto, ze jsou bud’ méné viditelné nebo stale nejsou pIné rozvinuté, i kdyz
je jejich budouci potencial vysoky.

Obr. ¢. 3. Priklady virtualni reality
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Vyhody a nevyhody vyuziti VR:

VR Ize pouzit jako Gsporu ¢asu a prostredki.
Uzivatelé v jakémkoli odvétvi mohou otestovat
své produkty bez vyuziti materialu, ktery by
jim pozdéji chybél pfi samotné realizaci.

MODELOVANI, VIRTUALIZACE
& SIMULACE

CEMU SLOUZI MODELOVANI,

VIRTUALIZACE & SIMULACE?

Pozitivni dlsledky Negativni dlsledky

Bez spravného hardwaru je obtizné pIné
vytvorit interaktivitu nezbytnou pro
Uspésny systém virtualni reality.

Zkusebni ¢as a plytvani zdroji mize byt
eliminovano, coz vyrazné snizuje naklady na
VyVvoj.

Nékteri lidé mohou pocitovat kybernetickou
nemoc nebo citit nevolnost kvili
pohyblivému prostredi.

Virtualni realitu Ize pouzit k testovani a
praktikovani delikatnich nebo dilezitych
postupt.

Psychologicky efekt, ktery uzivatelé
mohou zazit; jednim z problémU mdize byt
necitlivost vi¢i agresivnim jednanim. Pokud
jde o hrani ve virtualni realit&, mize dojit k
Uplnému ponoreni do nasilného svéta, které
vede k agresivhimu nebo bezcitnému
chovani v¢i ostatnim.

Virtualni realita mdze zlepsit kazdodenni
zivot jednotlivcti. Nejen, ze mize zlepsit
zazitky s hrani, ale mdze také povzbuzovat ve
cviéeni vytvorenim virtudlnich svétd, které
vyzaduji pohyb, a zdroven umozni lidem
zapomenout, ze ve skutec¢nosti cvici.

Kyberneticka zavislost vyvolava bariéru
mezi skute¢nym a virtudlnim svétem, coz
muUzZe zapFic¢init zanedbavani skuteéného
Zivota.

Herni zazitky

Virtualni prototypy (napr .: automobily)
Vycvikové programy pro armadu

Lékarska priprava (napr. chirurgické zakroky
a diagnostika)

Psychologicka terapie

e Vycvik astronautid a mnoho dalsich

Lepsi sledovaci systémy

Nedostatek casu

S vyhledem na zakladni zakony fyziky
Nedostatek ostrosti
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Spolecnosti zabyvajici se VR se soustredi na tri hlavni innosti - vyzkum a vyvoj,
vyroba a tvorba obsahu. Evropské spolecnosti zabyvajici se VR vyvijeji tfi hlavni
typy produktl: hardware, software a obsah. Mnoho spole¢nosti poskytuje
soutasné vice neZ jeden z té&chto typu produktd. Spoleénosti vyuZivaji vyzkumnou

infrastrukturu VR a kvalifikované pracovniky.

Vyroba hardwaru je vétsSinou presna a specializovana technologie. V evropském
kontextu podniky zabyvajici se vyrobou mimo jiné provadéji své vlastni vyzkumné
a vyvojové Cinnosti, Casto ve spolupraci s evropskymi univerzitami a vyzkumnymi
stredisky. Pokud jde o hardware pro hromadnou vyrobu, vyzkum a vyvoj se ¢asto
provadi v Evropé, zatimco skutecné produkty se vyrabéji jinde. Zajimavym
prikladem je spole¢nd iniciativa Starbreeze Studios (Svédsko) a Acer

(Taiwan), ktera vyustila ve vyrovu Spickové virtualni helmy StarVR.

Evropa je strediskem vyzkumu a vyvoje softwaru i hardwaru a specializovanych
aplikaci. Je zajimavé, Zze dokonce i mimoevropské spolecnosti, jako je Jaunt
(USA), Oculus (USA) nebo EON (USA), casto presouvaji sva oddéleni vyzkumu
a vyvoje do Evropy, aby mohly tézit z pritomnosti vysoce kvalifikované pracovni
sily. Nékteré uUspésné softwarové a hi-tech spolecnosti jako Unity (USA -
Dansko) nebo Metaio (USA - Némecko) si udrzovaly svlj vyzkum a vyvoj v
Evropé, ale bud’ premistily svij obchodni rozvoj a oficidlni sidlo do USA nebo byly

ziskany velkymi svétovymi znackami jako je Apple.

Obsah, kterym mohou byt bud’ 360stupriova videa, nebo obrazky generované
pocitatem (CGI), je vét&inou spojen s tvaréimi procesy vytvareni videoher, zazitkd
z virtudiniho prostfedi a filmd. Evropa je silnd v kreativnich procesech. Mnohd
studia typu Okio (Francie) poskytuji nezavislé filmy a zkusenosti s VR. Do
procesu vytvareni obsahu VR se také zapojuji evropsti provozovatelé vysilani,
véetné BBC (Velka Britanie) a ARTE (Némecko/Francie).
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CycleSpex: Simulator zazitkd (VR)

Tento vyzkumny nastroj je vyvijen za Ucelem zodpovézeni otazek o cyklistice.
Vyhodou pro projektanty a tvirce je moZnost otestovat navrhovana tedeni
ex-ante v bezpe¢ném a kontrolovaném prostfedi jesté pred definitivnim
investovanim. Inovativni experimentalni design usnadniuje kladeni otazek velkym
skupindm respondentl, coz ndsledné umoZfiuje shromazdovat cenné U(daje o

chovani cyklistd, jejich zkudenostech a vykonech.

V soucasné dobé& CycleSpex sestavuje nékolik experimentt VR, aby odpovidal na
vyzkumné otazky tykajici se navrhu silnic, méstské zelené, osvétleni,
vyhledavanim cest a moZznych bariér ve méstech. Analyza vztahl mezi cyklisty a
(navrzenym) méstskym prostiedim povede k vytvoreni lepsSiho cyklistického
prostredi. Kazdé mésto potrebuje individudlni soubor prostorovych opatreni, ktera
povedou k vy$&imu vyuziti jizdnich kol. Vystup z té&chto experimentl VR bude
pouzit k optimalizaci doporuceni EU pro cyklostezky prostfednictvim projektu
CHIPS.

Trénink pomoci simulace ve visrtualni nemocnici v Lorraine

Virtualni nemocnice v Lorraine (HVL)
poskytuje studentdm vybaveni a
nastroje pro rlzné druhy simulaci. V
reakci na vyzvu ,nikdy poprvé na
pacientovi® vede virtualni trénink
HVL, ktera sdruzuje lékarské, zubni,

farmaceutické a sportovni védy.

Obr. ¢. 4.: Virtualni nemocnice v Lorraine
Zdroj: https://ec.europa.eu/



https://ec.europa.eu/regional_policy/en/projects/france/lhopital-virtuel-de-lorraine-offre-aux-etudiants-et-aux-professionnels-de-sante-des-formations-par-la-simulation
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Priklady vedoucich spolecnosti:
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VR a RR zdaleka nejsou vSudypritomné ve vSech zminénych pripadech a to

ani v high-tech priimyslové vyrobé.

V této fazi VR a RR rozhodné nejsou mainstreamem a pravdépodobné je najdete
v designu, ve virtualnich tréninkovych programech a v simulacich dileZitych scénard

a testl tykajicich se kli¢ovych aktiv ve vyrobé& i mimo ni.

Trénink, montaz a bezpecnost vyroby patfi mezi hlavni pripady vyuziti VR a RR.
Ve vdech pfipadech primyslového pouziti véak jde o maloobchod, ktery s vyuZitim

,maloobchodnich ukdzek" zaujima vedouci postaveni z hlediska vydaju.

Ukazky také hraje roli ve vyrobé, designu, vyvoji a v situacich, se kterymi se bézné

zakaznik setkava. To ovSsem neznamend, ze VR a RR jsou pouze prodejni nastroje

nebo gizmové, nikoli ve spotrebitelském prdmyslu a urdité ne v Primyslu 4.0.

Dukazem rostouci role RR v primyslovém Internetu véci (IoT) je rostouci podpora v

nékolika platforméach primyslu.

4 N

Klicové vyuziti VR/RR v
Priimyslu 4.0:

- Design produktu

- Virtualni trénink

- Simulace/testy se
zamé&fenim na dlleZité
prostfedky, scénéare a
aspekty zabezpeceni.

\_ %
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Tom Mainelli ze spolecnosti IDC prohlasil, ze ,AR a VR virtualni helmy ziskaji v
soucCasnosti vétSinu medialni pozornosti, ale hardware je jen tak dobry jako software

a sluzby, které zastituje".

V kontextu Primyslu 4.0 mlzeme dodat, Ze nejvice vyuZivané pfipady budou ty,
které vytvareji nejvy$si hodnotu, vyhybajici se rizikim, problémim a prostojim a co
nejlépe optimalizuji vyrobni proces a pracovni postupy, jsou nejproduktivnéjsi, vedou
ke spokojenosti a k novym zkuSenostem terénnich technikl, pracovnikd tovaren,

zadkaznikd a jinych zG&astnénych stran.

Infographic, zverejiujici nasledujici pololetni aktualizaci, ukazuje predpovédi
spole&nosti IDC pro odvétvi AR/VR z hlediska vydajd na rok 2017, ukazuje ,oblast"

vyrobnich proces(, nesouvisi véak s prognézami uvedenymi na pristi roky.

@ Others
@ Consumer
Discrete Manufacturing
@ Retail
@ Personal and Consumer Services

@ Process Manufacturing

Obr &. 5
Zdroj: IDC Worldwide Semiannual Augmented and Virtual Reality Spending Guide
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Spolec¢nosti, které vyuzivaji reseni VR a vytvareji poptavku, jsou hnaci silou pro
prijeti technologie VR. Nékdy prichazi poptavka jiz od samotného zakaznika.

Obecné& mUze poptdvka pochazet bud’ od:

Spotrebitelé, ktefi v soucasné dobé pouzivaji VR prevazné pro zabavu (napf. hrani
her) a nakupovani, ale stale Castéji zacinaji vyuzivat VR aplikace pro zdravotni Ucely,

obchod nebo vzdélavani.

( )

Profesionalni uzivatelé z verejného sektoru, jako jsou ministerstva a vlady, ktefi

se zajimaji zvla&té o Skoleni VR, potencial VR a pfinos pti propagaci zemi a regiond.

G J

Profesionalni uzivatelé ze soukromého sektoru, ktefi pozaduji VR, aby zlepsili
vnitini vyrobni proces, nabidli svym zakaznikdm novou hodnotu nebo implementovali

novad média pfi budovani vztahi se zékazniky.

Univerzity, které podporuji vyzkum.

Nékteré subjekty, které pozaduji VR a AR bud’ pro interni procesy (napr. Airbus
(FR) nebo Jaguar Land Rover (UK)), nebo aby poskytovaly informace
verejnosti (BBC (UK) a ARTE (DE/FR)), rozvijeji VR interné, ale zaroven najimaji
externi dodavatele. Poptavka po VR je generovana ve velkém poctu domén, od

vyrobniho primyslu po spotiebitelské aplikace.
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Evropské prostfedi VR a RR se sklddad prevdzné z malych a stfednich podnikd.
Spole¢n& zaméstnavaji vice nez polovinu z celkového poétu zaméstnancid. Velké
spole¢nosti jsou &asto zavedené firmy, které pochazeji z vyrobniho primyslu a
zavadéji reseni VR ve strojirenstvi. Priblizné polovina téchto spolec¢nosti je v
pocateénich fazich vyvoje produktl, coZ znamend, Ze se soustiedi prevazné na
vyzkum a vyvoj, nebo jsou ve velmi rané fazi uvadéni produktl na trh, a zatim
nedosahuji Zadnych zisk(. Zbytek spole¢nosti jiz vytvafi zisky nebo jiz uvedla své

vyrobky na trh.

Navzdory mnoha silnym strankdm prdmyslu VR a AR existuji uréité problémy,
které bude treba vyresSit, aby se Evropa mohla stat silnym hraem na globalni
urovni. Na zdakladé rozsahlych konzultaci s klicovymi hrac¢i VR v Evropé byly
identifikovany nejddleZit&jéi vyzvy, které maji dopad na rozvoj evropského VR

prostoru. Vyzvy predstavuji:

O-0-0-0

Nedostatek financi Slabe spojeni mezi Nedostatecna _ Soucasné a
vyzkumem a spoluprace ocCekavané potreby
a neochota | ) potreb
Fij izi obchodem evropskych zemi pro odpovidajici
prijmout rizika a ro oCpoN
experimentovat Infrastrukturu a
zdroje

Obr. &. 6: Ctyfi hlavni zmény, které maji vliv na budouci vyvoj evropského prostiedi
Zdroj: vlastni zpracovani
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Trendy RR a VR v prumyslu 4.0:

VysSe uvedené hlavni pripady vyuziti VR/RR pro rok 2017 jsou soucasti nékterych
moznych predpovédi spolecnosti IDC ze srpna 2017 o celosvétovych vydajich na

rozsirenou a virtualni realitu.

V této progndze IDC predpovida, ze globalni vydaje na AR a VR se do roku 2021
kazdy rok zdvojnasobi. Avéak vzhledem k $irokému rozsahu pripadd pouziti VR a
AR v rdznych primyslovych odvétvich se nejednd o vyuziti pouze v kontextu
vyroby a Primyslu 4.0.

Ve vSech regionech, na které se spolec¢nost IDC zameéfila, ma v roce 2017
nejvétsi podil spotrebitelsky segment. V USA a zapadni Evropé je vsak hned na

druhém misté diskrétni vyroba a zpracovatelska vyroba.

V USA se predpokladd, Zze procesni vyroba a diskrétni vyroba prebiraji v
predpovidaném obdobi segment spotiebiteld spolu s vladnimi, maloobchodnimi,
stavebnimi, dopravnimi a profesionalnimi sluzbami. V zdpadni Evropé se
predpokladdd, Ze diskrétni vyroba, maloobchod a zpracovatelsky primysl zaénou
do konce prognézy rychle rlst (do té doby zlstdvd segment spotfebitelskych

zakaznik( nejvétsi).

Do roku 2021 bude vétsina vydajd na
RR/VR vynaloZena na prdmyslovou ddrzbu
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Podivame-li se na klicové pripady pouziti pro VR/AR, vidime vyvoj se silnou roli
primyslového vyuziti. V roce 2017 jsou tfi hlavni pfipady vyuziti VR/AR z hlediska

investic:
e Maloobchod predstavujici celkovou investici 442 miliond USD.
e Montaz a bezpeénost v celkové hodnoté 362 miliond USD.
e Vyroba na tretim misté s 309 miliony USD.

Progndza ukazuje, Ze vétsina vydajl puljde s 5,2 miliardami USD na primyslovou
udrzbu a s 3,6 miliardami USD na udrzbu verejné infrastruktury. A to nas
samozrfejmé priblizuje jednomu z kli¢ovych aspektd pridmyslového Internetu véci,
prdmyslu 4.0 atd.: Gdrzba, prevence a prediktivni chovani. Trendy v odvétvi 4.0,
hnaci sily a vyvoj vydajd, preventivni a prediktivni GdrZzba predstavuji hlavni

priority.

Pocet aplikaci pro VR/AR je opét velmi Siroky a vyroba, doprava a logistika
(Logistics 4.0) v dnesnim soucasném rozsahu 4.0 nejsou zdaleka jediné. Navic v
nékterych regionech budou AR a VR prevazné nasledovat investice do
spotrebitelského segmentu a maloobchodu, casto se zminuje také vzdélavani. V
oblasti APe] (Asie-Pacifik s vyjimkou Japonska) je vzdélani podle uvedeného

vyzkumu IDC jiz v roce 2017 tfetim nejdilezit&jsim ,sektorem®.

Vyuziti a typy aplikaci VR/AR se se sou¢asnym zamérenim na skoleni a bezpecnost
ve zpracovatelském primyslu a souvisejicich odvétvich zvysuji, stale vice se také

zaméruji na diskrétni vyrobu, procesy vyroby a udrzby.
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I kdyz je VR stale na zalatku svého vyvoje, soucCasné interaktivni systémy
zacnou brzy prinaset uzitek kazdému uzivateli. Jakmile se vsak technologie
presune k oblasti vyuzitelnosti, existuje zde obrovsky nevyuzity potencial v
podobé viceuzivatelskych socialnich interakci, napriklad ve virtualni spolupraci a
spoluvytvaieni. Tymova zkusenost je dal$im prdlomem s dalekosahlymi trznimi
prileZitostmi, ale také socidlnimi ddsledky. K tomu je za potfebi kombinace

kompetenci a technologii, které Ize odkazovat na Internet nové generace:

e Hardware a software, ktery poskytuje realistictéjsi a prirozenéjsi zazitky,
véetné vétSiho zorného pole, svételného pole, zaostrovani,
foto-realistického vykreslovani, zvyseného rozliSeni nebo snimkovych

frekvenci.

e Vyzkum sociadlnich interakci za Ucelem vyvoje teorii a technologii
umoznujici rozsirené lidské zkusSenosti, jako je rozsirena realita, virtualni
realita nebo mozkové rozhrani, interakce, prace nebo komunikace ve

skupinach.

e Podpora prenosu té&chto technologii do rdznych odvétvi (prdmyslova
vyroba, automobilovy primysl, Zivotni cyklus dat, spotfebni zboZi,

zdravotnictvi, verejné sluzby, design, zabava, média, kultura...).

o K %

Google Earth VR ‘dalsi krok k poznani Ponofte se do karibského drahokamu s
svéta.” National Geographic:
https://lyoutu.be/SCrkZOx5Q1M https://lyoutu.be/v64KOxKVLVg
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Zajimavé je, Ze prostiedi VR a AR Uzce souviseji s primyslem umélé inteligence
(AI). Tato pokrocilda technologie pomaha vytvaret realistictéjSi simulace ve
virtudlnim prostoru a také samostatné plsobici avatary. Al neni pfedmétem této
studie, je vSak dlleZité si uvédomit synergie mezi t&€mito tfemi technologicky
vyspélymi odvétvimi a jejich Uzce souvisejicimi ekosystémy s velkym vyznamem

vyzkumu, vyvoje a tvorivosti.

Stejné jako u mnoha novych technologii v souéasnosti jsou VR a AR primysly
charakterizovanymi globalnimi hodnotovymi retézci, ve kterych se aktivity, od
vyzkumu a vyvoje (R&D) po vyrobu hardwaru a tvorbu obsahu, Sifi po celém

svété. Jasna je fada regionl, véetné& Evropy, Asie a USA.

CREATIVE HI-TECH EUROPE, STRONG USA, FAST-GROWING ASIA

Rich entertainment
content production

Tradition in
VR and AR
academic
research

(#)

Leading in hardware
manufacturing

Availability of
research funding

Software R&D

EUROPE

ASIA

Rich content
production benefiting Niche and

Avalloblltyof from cultural diversity high-precision
Favourable venture capital technology R&D
start-up

environment

B Active country O

Obr. ¢. 7:. Zdroj: Virtual Reality and its potential for Europe. Ecorys



https://ec.europa.eu/futurium/en/system/files/ged/vr_ecosystem_eu_report_0.pdf
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(Ishii & Ulimer, 2001) (Azuma, et. al. 2001)
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Co znamena smisena realita (MR)?

Na priniku virtudlni a fyzické reality vzniklo prostfedi zndmé jako smisena realita
(MR), kde digitalni a fyzické objekty koexistuji. Tento hybridni prostor integruje
virtualni technologie do skutec¢ného svéta, takze divaci nemohou rozliSovat, kde
jeden svét zacina a druhy konci.

Virtualni aspekt MR pochazi z pouziti zarizeni vybavenych technologii 3D
prohliZzeni, ktera hladce navrstvuje digitalni objekty do skute¢ného svéta.

Dalsi hlavni soucasti MR je integrace rozsirené reality (AR), coZz je vrstveni
informaci pres 3D prostor.

Klicovou charakteristikou AR je jeji schopnost reagovat na vstup uzivatele, coz
poskytuje vyznamny potencidl pro uceni a hodnoceni; Zaci si tak mohou
predstavit rizné interakce s virtualnimi objekty.

K vytvoreni smiSené reality se také vyuzivaji holograficka zarizeni, protoze jejich
videa umoznuji 3D zobrazeni ve fyzickém prostoru. Zatimco smisena realita zatim
zaostava za jinymi virtudlnimi svéty, i ona se bude postupné dostavat na
spotrebitelsky trh. V roce 2014 byl Michael Jackson znovu ztélesnén v
holografické podobé a debutovan na Billboard Music Awards, kde holograf hral na
pddiu s zivymi choreografickymi tanecniky.

SMISENA REALITA (MR)

REALNE PROSTREDI VIRTUALNi PROSTREDI

Hmatatelna uzivatelska Rozsifena RozsSifena virtualni Virtualni realita
rozhrani (TUI) realita (AR) realita (AV) (VR)

TUI pouziva skute€né AR ,pfidava*“ AV ,piidava“ skutecné VR odkazuje na
fyzické objekty k pocitatem informace do prostfedi prostfedi plné
reprezentaci a interakci s generované vytvareného generovana pocitacem
pocitatem generovanymi informace do pocitaCem (Ni, Schmidt, Staadt,
informacemi skuteéného svéta (Regenbreach, et. al. 2004) Lot e, el & ety

2006; Burdea & Coffet,
2003)
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Technologie VR ve vzdelavani

S vyvojem technologii se zvySuje schopnost prenést studenty do jediného
prostiedi, i kdyZ jsou z rGznych 8kol, statd nebo zemi. Dostavaji tak pfileZitost
ucit se od lidi, které by jinak nikdy neméli moznost vidét. Siréi virtualni svét by
mohl pomoci rozsifit obzory a podporit rozmanitéjsi spolupraci. Prestoze jsme
stdle jen na povrchu toho, co mdlze virtudini realita pfinést, ve vzdé&lavacim

prostiedi jiz ted existuje velky potencial zménit souc¢asny zptsob vyuky.

8

of teachers are using
Virtual Reality
content in their
classrooms

0/ of teachers agree that
U Virtual Reality would
have a positive effect
on their students

L NN

Obr. ¢. 8: Vyuziti VR v hodinach.
Zdroj: https://www.vrmaster.co/teachers-ready-for-virtual-reality-education-infographic/

360 videi virtualni reality Ucitelé méni programy ve virtualni realitu

https://bluehealth2020.eu/projects/360-virtual-reality/ https://www.educationdive.com/news/teacher-ed-

programs-turn-to-virtual-reality/511608/



https://bluehealth2020.eu/projects/360-virtual-reality/
https://www.educationdive.com/news/teacher-ed-programs-turn-to-virtual-reality/511608/
https://www.vrmaster.co/teachers-ready-for-virtual-reality-education-infographic/

®
() RO 4.0

4. PROMYSLOVA REVOLUCE

MODELLING, VIRTUALIZATION
& SIMULATION

J

-

v

v oo

POCITACOVE NASTROJE

-

-

WEBOVE NASTROJE VR

& POKROCILY 0BSAH

NASTROJE VIRTUALNI REALITY

Unity 3D

Unity je jednim z nejvice vyuzivanych nastrojd pro vyvoj VR.

Unreal Engine
(UE4)

Unreal Engine, jeden z hlavnich konkurentl Unity 3D, je herni
zarizeni s vlastnostmi VR a skvélou dokumentaci.

3DS Max &
Maya

Jedna se o produkty spolecnosti Autodesk pro modelovani, animaci,
zesvétleni a VFX. Ve vychozim nastaveni nemaji podporu VR, ale
podporu prosttednictvim drahych doplfikd.

Blender

Jedna se o bezplatny a open source software psany v Pythonu a je k
dispozici pro Windows, Mac a Linux. Tento typ softwaru je vyuzivany
Sirokou skupinou lidi. Mnoho webovych stranek poskytuje vyukova
videa, féra a dokumentaci.

SketchUp

Google SketchUp je zakladni modelovaci aplikace, kterd muze
uzivatele v kratké dobé seznamit s obsahem. Vyukové programy na
webu jsou na vynikajici Urovni, uci nejen zaklady softwaru, ale
slou?i také jako Uvodni lekce do =zakladnich konceptd 3D
modelovani.

Three.js

Jedna se o obsahovou c¢ast JavaScript, ktera funguje jako vrstva na
vrcholu WebGL. Obsahuje mnoho pomlcek a abstrakci, které
usnadnuji praci s WebGL.

A-Frame

Jednd se o webovy ramec postaveny na platformé Three.js a WebGL
slouzici k vstfebavani virtudlni reality pomoci HTML ekosystému
Entity-Component. Pracuje na platformach Vive, Rift, desktop a
mobilnich platformach.

React VR

React VR slibuje rychlou iterakci a syntaxi, ktera je podobna
A-Frame, ale prinasi dalsi vyhody.

Vizor.io

Vizor je zajimavy pohled na editor WebVR postaveny na NodelS a
Three.js. Je to vizualni programovaci prostiedi pro rozhrani WebGL,
WebVR a dalsi rozhrani HTML5 API.

JanusVR

Janus se vice podoba webovému prohlizeci pro VR nez vyvojovému
nastroji. Zatimco klient je uzavreny zdroj a je zabudovan do QT5,
komponent na strané serveru je otevieny zdroj a je zapsana v
NodelS.




4. PROMYSLOVA REVOLUCE

® MODELOVANI, VIRTUALIZACE
. RO 4.0 & SIMULACE

Bl vZ0ELAvANi "

Pouziti virtudlnich realit a cloudovych simulaénich pfistroji slibuje trénink

4 7 4 7 vO ré . 7 o V7 7 v Vé . g7 v 7
realnych scénaru pomoci simulovanych pokusu bez primeho ohrozeni lidi a veci.
Vyvojové tymy budou vytvaret cloudové simulace v cloudu namisto v PC se

schopnosti spoustét mnoho pfikladd simulaci urychlujicich vyuku.

ONLINE VZDELAVACI KURZY:

O Introduction to Virtual Reality (Coursera)

O 3D Models for Virtual Reality (Coursera)

O 3D Interaction Design in Virtual Reality (Coursera)
O Making Your First Virtual Reality Game (Coursera)

O Using Virtual Scenarios to Create Effective Learning (FuturelLearn)

EXTERNI MATERIALY S VICE INFORMACEMI:

O Virtual reality and its potential for Europe

O The VR Book: Human-Centered Design for Virtual Reality



https://www.mooc-list.com/course/introduction-virtual-reality-coursera
https://www.mooc-list.com/course/3d-models-virtual-reality-coursera
https://www.mooc-list.com/course/3d-interaction-design-virtual-reality-coursera
https://www.mooc-list.com/course/making-your-first-virtual-reality-game-coursera
https://www.mooc-list.com/course/using-virtual-scenarios-create-effective-learning-futurelearn
https://ec.europa.eu/futurium/en/system/files/ged/vr_ecosystem_eu_report_0.pdf
http://www.morganclaypoolpublishers.com/catalog_Orig/samples/9781970001136_sample.pdf
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% Reduced Order Modelling, Simulation and Optimization of Coupled Systems. Retrieved
from https://www.romsoc.eu/

% Augmented reality and virtual reality trends and use cases in IoT. Retrieved from
https://www.i-scoop.eu/industry-40-virtual-reality-vr-augmented-reality-ar-trends/

% The Virtual Hospital in Lorraine offers students and health professionals training through

simulation. Retrieved from https://ec.europa.eu/regional_policy/en/projects/france/Ihopital-virtuel-de-
lorraine-offre-aux-etudiants-et-aux-professionnels-de-sante-des-formations-par-la-simulation

% Jerard Bitner (2017). 11 Tools for VR Developers. Retrieved from
https://www.lullabot.com/articles/11-tools-for-vr-developers

% Advantages and disadvantages of VR. Retrieved from
https://virtualtechreality.wordpress.com/advantages-and-disadvantages/

7] 0SOBNI PRINOS

*  M0ze mit virtudini realita
uplatnéni v mé spolecnosti?

* Znam alespon Ctyfi uplatnéni
simulace a virtualni reality?

* Umim nyni rozliSovat
virtualni realitu (VR) a
rozsSifenou realitu (RR).

* Jaka simulace by mohla byt
uzite€na ve vztahu k c¢innosti
mé spolecnosti?


https://www.romsoc.eu/
https://www.i-scoop.eu/industry-40-virtual-reality-vr-augmented-reality-ar-trends/
https://ec.europa.eu/regional_policy/en/projects/france/lhopital-virtuel-de-lorraine-offre-aux-etudiants-et-aux-professionnels-de-sante-des-formations-par-la-simulation
https://www.lullabot.com/articles/11-tools-for-vr-developers
https://virtualtechreality.wordpress.com/advantages-and-disadvantages/
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Nasledujici materidl vznikl v ramci projektu ,Primysl 4.0 - INTRO 4.0“ ktery je
financovan ze zdroju Evropské unie. Jeho cilem je predstavit Primyslu 4.0. v evropském
kontextu.

Obsah vyukovych materidld slouzi jako zdroj nejdalezitéjsi informaci o Primyslu 4.0
uréeny ucitellm (odborného vzdélani a pripravy a vysokych S$kol), vzdéldvacim
zafizenim, zaméstnavatellim, zaméstnanclim, Siroké verejnosti a osobdam podilejicich se
na novych inovacnich pristupech.

Uvedené informace vychazeji ze zpravy ,Soucasného stavu Primyslu 4.0“ a ze
,Souhrnné zpravy odbornych rozhovorl/dotaznik a specifického vyzkumu ve
zpracovatelském pramyslu“, na jejichz tvorbé se podileli vSichni uvedeni partnefi
projektu.
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CILE STUDIA

< Porozumét, co obor Interakce cClovéka s pocitacem predstavuje.

% Zjistit, jakym zplsobem dochazi k interakci ¢lovéka s pocitadem.

< Porozumét vyznamnosti formovani a implementaci interakce cClovéka s pocitacem.

% Rozpoznat dlleZité informace o ndstrojich interakce ¢lovéka s poditatem.
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HCI (Interakce cClovéka s pocitacem) je multidisciplinarni obor zaméreny
na formovani vypocetni techniky a interakce mezi lidmi (uzivateli) a

pocitaci.
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HCI (human-computer interaction = interakce clovéka s pocitacem) je obor
zabyvajici se spojenim lidského faktoru s moznostmi, které nabizi pocitaC a
predstavou, do jaké miry lze spolupraci realizovat. Jak nazev napovida, HCI se

sklada ze tii &asti: uZivatele, pocitate a zplsobl spoluprace.

Uzivatel

,UZivatelem" muZe byt my$lena jedna ¢& skupina osob, kterd n&jakym zplsobem
spolupracuje. Pro lidskou ¢&innost je typické pouzivani zakladnich smysl( (zrak,
sluch, dotyk), prostrednictvim kterych dale predavaji informace. Kazdy clovék je
individudlni, a proto také kazdy vytvafi rGzné koncepce nebo mentalni modely
svych interakci, ma rGzné zplsoby uéeni a uchovavani znalosti. Nedilnou sou&asti v

mysSlenkovych pochodech Clovéka hraji také kulturni a narodni rozdily.

Pocitac

Pokud mluvime o poéitaci, mdme na mysli jakoukoli technologii od stolnich po¢itact
az po rozsahlé pocitaCové systémy. Pokud bychom napriklad diskutovali o designu
webové stranky, pak by se na samotnou webovou stranku odkazovalo jako na
~pocitac". Za ,pocitace" lze povazovat také zarizeni, jako jsou mobilni telefony

nebo videorekordéry.

Interakce

Bezesporu existuji zjevné rozdily mezi lidmi a stroji, ale i presto se HCI snazi
zajistit, aby se obé strany navzajem propojili a Uspésné spolupracovali. K
dosahovani pouZitelnych systému, musite byt vyuzivany veskeré zndmé informace
o lidech i potitatich, které musi byt pribé&zné konzultovany s pravdé&podobnymi
uzivateli. V redlu je nezbytné udrzovat urcity casovy harmonogram a rozpocet,
ktery by zajistil rovnovahu mezi tim, co by bylo pro uzivatele idealni a co je ve

skutecnosti zrealizovatelné.
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The Multidisciplinary Field of HCI

Human-Computer
Interaction

Computer Human factors
science engineering

Cognitive
science

Obr. €. 1: Uzivatelské rozhrani v béznych zafizenich
Zdroj: www.interaction-design.org/

»-..JiZ nema smysl povazovat HCI za smysl| pocitacové védy; HCI se rozrostlo
na sirsi, vétsi a rozmanitéjsi pole plsobnosti nez samotna informatika. HCI se
od svého polatecniho zamérfeni na individudini a obecné chovani uZivateld
rozsirila o socialni a organizacni vypocetni techniku, pristupnost pro seniory,
zkusenosti a ¢innosti. Rozsifuje se z aplikaci stolnich pocitaéld do oblasti
vzdélavani, obchodu, zdravotnickych a lékarskych aplikaci, planovani a reakce
na mimoradné situace a systémy na podporu spoluprace. Rozvinula se od
grafickych uzivatelskych rozhrani na nescetné technické interakce a zafizeni,
multimodaini interakce, podporu ndstrojd pro specifikaci uZivatelského
rozhrani zaloZené na modelu a radé vznikajicich vsudypfitomnych a
kontextové orientovanych interakci."

- John M. Carroll, autor a zakladatel oboru HCI



http://www.interaction-design.org/
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HCI A JEHO TECHNOLOGICKY VYV0J

Uzivatelske rozhrani

Obr. ¢. 2: UZivatelska rozhrani v béZznych zafizenich
Zdroj: medium.theuxblog.com

Rozhrani lezi mezi clovékem a technologiemi a témér kazda technologie jej ma.
Pokud mluvime o rozhrani slov, nevyhnutelné premyslime o rozhrani mezi
uzivatelem a pocitacem, chytrym telefonem, tabletem nebo podobnym zarizenim.
Mohou vsSak také zahrnovat fyzicka zarizeni, jako jsou klavesnice, mysi, dotykové
obrazovky a virtualni objekty, jako jsou ikony a nabidky na obrazovce, hlasové
ovladani asistenti, zarizeni pro rozpoznavani gest a dalsi.



https://medium.theuxblog.com/
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Rozhrani jsou prostrednici, kteri nam pomahaji vyporadat se se obtizemi
fungovani systéml. V pocitacovém svété jej mohou predstavovat zakladni
programy, operacnimi systémy a sité. Napriklad, v dobé popularity AOL,
Prodigy a CompuServe, se nas snazili chranit pred nékterymi zakladnimi
komplikacemi prostrednictvim svého GUI (Graphic User Interface). V dnesni
dobé maji prohlizece Firefox, Edge, Safari a Chrome uzivatelska rozhrani, ktera
skryvaji zakladni HTML, Sablony styld a skript. Vyvojafi webu a aplikaci se
snazi vytvaret uzivatelska rozhrani, ktera nam brani délat chyby, zvysuji
produktivitu, zajistuji bezproblémové operace a chrani nas pfed neefektivnimi,
matoucimi nebo nepouzitelnymi produkty a systémy.

Obr. 8. 3: Rozhrani
Zdroj: www.pixabay.com

Pouzivaji techniky navrhovani a implementace, které spadaji do
oblasti interakce clovéka s pocitacem. Mnoho norem upravujicich tento
obor je obsazeno v normé ISO 9241 ,Ergonomie interakce cClovék-systém®.
Vyhody dobrého uzivatelského rozhrani jsou hmatatelné a meéritelné. V
obchodnim svété vedou dobra rozhrani k vyssi moralce a spokojenosti s praci
a niz&im nakladdm na $koleni a fluktuaci zamé&stnancd, coZ vede v kone¢ném
disledku k niz&im provoznim nakladtm.



http://www.pixabay.com
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Z uzivatelského hlediska je uzivatelské rozhrani brano jako brana do
pocitace a predstavuje snadny pristup ke slozitym slozkam - hardwaru,
softwaru a siti Napriklad, kdyz nastoupite do vytahu, jeho rozhrani pracuje s
logikou, aby zavrelo dvere, prepravilo vas na vami zadané podlazi prijatelnou
rychlosti, zpracovalo vice poZadavk( na zvolené podlaZi, upravilo indikator
podlazi nebo otevrelo dvere.

Dulezité prvky vzivatelského rozhrani

Srozumitelnost
Uzivatelské rozhrani musi byt snadno pouzitelné a zrejmé. Napriklad pokud je
to mozné predlozit uzivateli serazeny seznam.

Vystiznost
DuleZité je, co nejsrozumitelnéji vystihnout podstatu véci.

Povédomi
Lidé se nejlépe uci nové koncepty nastavbou na jiz ziskanych znalostech.

Vnimavost
Zpétna vazba od uzivatele je kliCova. Napriklad rychlé potvrzeni stisknutim
obrazovky GUI.

Konzistentnost
Vizudlni rozhrani na radé obrazovek by mélo mit stejny vzhled. Napriklad
aplikace Microsoft Word, Excel a PowerPoint maji podobny vzhled.

Atraktivita
Je mozné, ze uzivatelé budou muset rozhrani pouzivat kazdy den, mélo by
tedy byt dostatecné atraktivni.




4. PROMYSLOVA REVOLUCE

€500 [ HC )

"

K CEMU SLOUZI HCI?

Ucinnost
UzZivatelé by méli komunikovat se slozitymi aplikacemi co nejjednodussim
moznym zpusobem.

Schovivavost
Pokud uZivatelské rozhrani nemdze zabranit uZivatelské chyb&, mélo by byt
umoznéno opravit ji.

Kdyz se hardware, software a zplsob, jakym spolupracujeme s pocitaci,
neustale vyvijeji, zGstavd HCI pro UI vyvojafe i inZzenyry stdle relevantni.
Jejich pozornost je zamérena na hledani odpovédi na otazku ,Proc?".
Odpovéd’ na tuto otazku bude témér vzdy: Ucinit rozhrani ,snadno
naucitelnym a snadno pouzitelnym".
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Rozsirena realita

) K CEMU SLoUZi HCI?

RozSirena realita zlepsuje pohled na realitu tim, Ze s vyuzitim technologie
doplnuje virtudlni modely.

S vyuzitim technologii rozsSirené
reality (RR) se prostredi kolem
Elovéka mize  stdt  vice
interaktivni a digitalizované.
Kromé zraku se RR vztahuje i
na jiné smysly - sluch, dich a
hmat.

Obr. €. 4: Priklad rozsifené reality
Zdroj: forbes.com

Pro fungovani rozsirené reality
jsou zapotiebi rlzné typy
hardwarovych  komponentd:
procesory, senzory,
zobrazovaci a vstupni zarizeni.
Smartphony nebo tablety
Casto pouzivaji fotoaparat,
GPS a dalSi senzory.

Obr. ¢. 5: Priklad rozsifené reality
Zdroj: phys.org



http://www.forbes.com
http://phys.org
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RozsSirena realita zabira skutecny svét pomoci kamery a prenasi
zachycené obrazy, videa nebo zvuky do realnych situaci. AR pracuje dvéma
zpUsoby, nejprve na zakladé umisténi znalek, které jsou identifikovany
softwarem na zarizeni a poté je zobrazen obsah skryty ve znacce, druhym
zplsobem je identifikace polohy zafizeni pomoci GPS a zobrazeni obsahu podle
zorného pole zarizeni.

Systémy, které v budoucnu umozni propojeni clovéka s pocitacem, budou
vyzadovat technologii pro interpretaci lidskych gest a pohybl, vietné
pohyb{, jako jsou pohyby kloubd. V sou&asnosti jiz v&dci vyvinuli nové systémy,
které mohou napodobovat lidsky mozek, a systémy, které jsou schopny
hlubokého uceni.

3-D point cloud
(from 3-D scans)

Smartglasses

Games; Augmented

computer Reality Tools
graphics

Motion capture data Mobile phone

@ Browser

Obr. ¢. 6: Nastroje rozsifené reality
Zdroj: mobixed.com

Rozsifend realita se ukazuje jako jedna z nejsilnéjSich technologii v oblasti informatiky.
Predstavuje novou dimenzi ve svété vypocletni techniky, ktera je rozsifena v zabavnim
pramyslu, vzdélani, lékarskych védach, komerénim & sportovni sféfe. Diky rychlému rozvoji
interakce Clovéka s pocitacem a jeho schopnosti interpretovat trojrozmérna lidska gesta se
dostava na vysokou Urover.



http://mobixed.com
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Prace s pocitacem v socialnim prostredi

Prace s pocitacem v socialnim prostredi zahrnuji digitalni systémy, které
podporuji online socialni interakci. Nékteré online interakce jsou samozrejmé
na spolec¢enské Grovni - vyména e-maill s rodinnymi pfisluniky, sdileni fotografii
s prateli, rychlé zasilani zprav spolupracovnikim. Tyto interakce jsou prototypové
socialni, protoZe se tykaji komunikace s lidmi. Existuji vSak dalsi druhy online
aktivit, které jsou také povazovany za socialni - vytvareni webovych stranek,
prodavani na eBay ™, sledovani G¢td na Twitteru, Uprava informaci na Wikipedii.
Tyto akce nemusi zahrnovat osoby a nemusi vést k interakcim, ale presto jsou
socialni, protoze je vykonavame s myslenkou na jiné osoby. I presto, ze se s nimi
nikdy nesetkame - formuji, co délame, jak to délame a proc to délame.

Obr. ¢. 6: Média prace s pocitacem v socialnim prostredi
Zdroj: posachaidonut.wordpress.com

Pokud mluvime o spolecenské
praci s pocitacem, zabyvame se
tim, jak digitalni systémy
podporuji socialni interakci,
kterd je zdsadni pro to, jak zijeme
nebo pracujeme.

Prostiednictvim komunikacnich
mechanismi, které zahrnuji
mluveni a sdileni informaci, nebo
zpracovani rlznych online
interakci, dochazi k tvorbé dalSich
interakci.



http://posachaidonut.wordpress.com
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Priklady prace s pocitacem v socialnim prostredi

Blogy jsou nejviditelnéjSimi iniciativami v oblasti socidlni prace s pocitacem.
Zacali na konci 90. let a zachvatily svét novym typem Zurnalistiky. Blogy lze
povazovat za online Casopisy, které mohou byt publikovany jednotlivcem nebo
malou skupinou osob prostrednictvim webového rozhrani. Jsou zaméreny jak na
jedno konkrétni téma, tak na rtiznd témata odrazejici zajmy autord.

Wikipedie je online encyklopedie s otevienym zdrojovym kdédem vytvorena
agregaci tzv. wikis, coz jsou nastroje (nebo priklady) vytvareni tagovaného
hypertextového obsahu s funkci Fizeni zpétné vazby od uZivatell. Wikis
umoZfiuje nékolika uZivatelim prispét svymi znalostmi tak, aby se mohl
strukturovany hypertextovy clanek na dané téma opirat o podlozené informace.
Rizeni kvality obsahu se odviji od zpétné vazby uZivatell. Kontrola verzi
umoznuje v pripadé potreby vratit veskeré provedené zmeény zpét. Wikis jsou
tedy bézné pouzivany jako nastroje pro sdileni znalosti.

Skype, hlasova a obrazova komunikacni sluzba typu peer-to-peer predstavuje
socialni spolupraci pri vyuzivani Sirokovinového pasma, ktera nahrazuje tradicni
telefonovani. Miliony osob dnes vyuzivaji této sluzby, ktera nahrazuje jiné
zpoplatnéné metody, a podkopava tak cenovy model tradi¢nich telefonickych
sluzeb.

LinkedIn je socialni profesni sit, ktera si rychle ziskala popularitu. Pfedstavuje
online sit umozfujici uzivateldm vytvaret své profesni profily a rozsifovat sit
svych profesnich kontaktd.
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V pribéhu posledniho desetileti se v&dci zabyvali vytvairenim spoleénych ndvrhi
vzord HCI, coz vedlo v rdmci uZivatelského rozhrani k vzniku nového specifického
jazyka. DUleZitost jazyka jako prostFedku komunikace mezi HCI a jinymi
aktivitami softwarového inzenyrstvi se stava stale vice viditelna, i presto ze
zde stdle existuji prostory na jeho zlepseni. Dnesni softwarové aplikace prinaseji
vyzvy vyzaduji vzory HCI, které budou schopny organizovat interakci modernich
rozhrani - napriklad na mobilnich platformach.

Funkéni pouzitelnost je jednim =z nejlepSich zplsobd fedeni bé&Znych
uZivatelskych UkolG zahrnujici napf. moznost uZivatele zrudit probéhlou akci,
aktualné probihajici prikaz nebo nechat jej nastavit si vlastni preference. Vétsina
této funkce vsSak presahuje navrh uzivatelského rozhrani: zajisténi funkce vraceni
zpét ma v uzivatelském rozhrani vice dlsledk( neZ pouhé zobrazeni tladitka
vraceni zpét.

Integrace pouzitelnosti funkci do softwarové aplikace neni pfima. V nasi praci
jsme vyvinuli nasledujici souvisejici doporuc¢ené postupy:

e \Vyvojovy tym musi shromazdovat informace tykajici se funkcni
pouzitelnosti vhodné pro cilovou softwarovou aplikaci na zakladé
interaktivity uzivatele, komplikovanosti pozadované funkcni pouzitelnosti
a kompromisu mezi pouzitelnosti a jakymikoli dalSimi atributy kvality.

e Vyvojovy tym musi integrovat takové funkce pouzité v aplikaci, aby
popsali funkcéni pozadavky systému, pripady vyuziti nebo jakykoli
jiny vyrobek pro tyto Gcely vyuzitelny.

- ulf

Pl
¥
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e Funkéni pouzitelnost znamena konkrétni odpovédnost, kterym musi
softwarovy systém celit. Napriklad odpovédnost za zruSeni funkce musi
zahrnovat veskeré informace o zaznamu, aby bylo mozné kdykoli obnovit
stav systému pred provedenim prikazu, zastavit aktivni prikaz nebo uvolnit
alokované zdroje.

e Vyvojovy tym musi rucit za rizné komponenty navrhovych modeli -
napriklad za konkrétni tfidy ve schématech trid, které musi byt pridéleny
prislusné vrstvé nebo subsystému podle hlavnich architektonickych
struktur.

e A konec¢né, vyvojovy tym musi testovat funkcni pouzitelnost jako
jakykoli jiny softwarovy pozadavek. Tyto postupy jsou jasnymi
ukazateli dopadu pouzitelnosti na navrh softwaru. Vyvojari se musi pfi
konstrukci softwaru peclivé zabyvat funkcemi pouzitelnosti, aby je
nasledné mohli spravné rozmistit.

Kromé& vyvoje uzivatelského rozhrani a konstrukénich prvki pouZitelnosti je
dilezitym problémem pro vyvojate, jak se vypotfadat se soucasnymi a
budoucimi uzivatelskymi zkusSenostmi - jakym zplsobem budou uzivatelé
software pouzivat, vnimat a ucit se jej, a také jak se bude vyvijet a
prizplsobovat ménicim se ocekdvanim uzivateld.

Odbornici HCI prosazuji pristup navrhu zameéreného na uzivatele (user centered
design = UCD), ktery zahrnuje soubor cinnosti pro vytvareni interaktivnich
systému s Ucasti uZivatell ve véech fazich vyvoje. Podle tohoto modelu, pokud je
proces UCD identifikovan jako nezbytny, musi vyvojari urcit, kdo a za jakym
Ucelem ma produkt pouzivat. Vyvojari také musi zhodnotit alternativy navrhu,
vytvorit ndvrhova reseni a zhodnotit jejich pouzitelnost pro uzivatele.

iy

g’_./’
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Pojem design, jak je definovan v uzivatelskych postupech, se tyka designu UI
(user interface) nebo navrhu interakce, nikoli navrhu softwaru, jak je koncipovan
z pohledu softwaru. Vyvojari proto musi integrovat proces UCD (user centered
design) do konkrétniho procesu vyvoje softwaru, aby mohli vytvaret systémy s
pozadovanymi atributy kvality, v€etné pouzitelnosti.

DlleZitou vyzvou v této integraci je to, jak spravovat konstrukéni smyéku
generovanou neustale se vyvijejicim a nejasnym uzivatelskym dojmem béhem
procesu vyvoje softwaru. HCI techniky, jako jsou komentare uZivateld, skupinové
diskuze nebo komunikace pres socialni sité, mohou pomoci prijit na skutecné
potieby uZivatell. Vyuzivani papirovych prototypl nebo storyboarding (graficky
organizator v podobé ilustraci) mGze zase podporit vyvoj a heuristickd hodnoceni.
Testovani pouzitelnosti mtZe pomoci vyvinout softwarové aplikace, které jsou vice
zaméreny na skutecné uzivatele. Organizacni zména je vSak nezbytna pro sladéni
softwarového procesu s konstrukénimi smyckami potfebnymi k reseni zkuSenosti
uzivatell. Zahrnuto je Fedeni nasledujicich probléma:

e Rlzné techniky HCI vyzaduji rizné odborné znalosti, zdroje a
dostupnost uzivatelll. Laboratorni testovani pouzitelnosti a nahravani
videi jsou dvé techniky HCI navrzené pro posouzeni pouzitelnosti. Odbornici
HCI musi pro kazdy projekt vybrat nejlepsSi techniky na zakladé svych
vlastnich idiosynkrasii.

e Integrace cinnosti UCD do konkrétnich procesii vyvoje softwaru s
jejich zvlastnostmi prinese odliSné vysledky. Napriklad v agilnim projektu
mohou byt dotazniky pouzitelnosti nahrazeny protokolem thinking aloud o
hodnoceni pouzitelnosti interakci softwarového produktu.
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Vyvojovy tym musi do procesu softwarového inzenyrstvi integrovat
techniky HCI postupné a logicky. Doporucujeme pouziti technik HCI
nejprve pro shromazdovani uzivatelskych potreb a ocekavani, poté pro
navrh prislusné interakce a nakonec pro vyhodnoceni pouzitelnosti
vysledného systému. Je neefektivni pouzivat testovani pouzitelnosti na konci
vyvojového projektu bez pouziti jakékoli jiné techniky HCI béhem navrhu
pozadavk{ nebo navrhu uZivatelského rozhrani.

Barevné rozliSené
Vzory oddily, odlisné
pouzivané k oddily s nazvem, Zlepsit vzhled
zachyceni nabidky ikon, Kdvkoli a navigaci v
osvédcenych nakupni voziky, neYIé e’ Vyvojar rozhrani
postupl pfi malé skupiny béJheFI)'n uzivatelského systému;
reseni souvisejicich véci, navrhu rozhrani nebo zlepsit pristup
konkrétnich graf, mapa rozhrani programator k funkcim
scénard navrhu prostorového systému (jako
uZivatelského navadeéni, jsou nabidky)
rozhrani miniatura, skladaci
panely
Zrusit prikazy, Analytik
Pozadavky na predvidat dobu pozadavkd musi
pouzitelnost, trvani Ukolu, Béhem byt informovan o Obohatit
které usnadnuji | agregovat prikazy, vyvolani potiebé zaclenit moznosti
pouzivani kontrolovat chyby pozadavkd funkcionality interakce
jakéhokoli a soucasny stav zachytit pouzitelnosti do uzivatel@
softwarového systému, funkcnost systému; novymi
systému a poskytovat pomoc, pouzitelnosti projektovy funkcemi
kazdodenni minimalizovat jako jiny manazer musi pouzitelnosti,
uzivatelské praci uzivatele pfi pozadavek odhadnout které neznal
Gkoly obnové kvdli potebné naklady
chybam v systému a zdroje
Skupinové
PHstup k diskuze, metoda
pX tridéni karet, Pomaha
budovani T oy p
. L scenare pouziti, zachytit
interaktivnich et z . . .
.o z mysleni nahlas, . sl Celd organizace interakci
systému, které R Pri spusteni . o
Ay heuristicke ) musi byt uzivatele se
explicitné . projektu, : 2 .
o hodnoceni, = zapojena, aby systemem;
zapojuji d g protoze oo e i
o prototypovani i prizpusobila snizuje
uzivatele ve - ovliviuje o =
= o Wizard of Oz, ; tradicni proces moznost
vSech fazich ; cely proces A P .
o expertni LI vyvoje softwaru odmitnuti
vyvoje; k . vyvoje G2 z
o hodnoceni, tak potrebam softwarového
tomuto cili e softwaru &
¥ispivaii participativni uzivatele produktu ze
prispivajl hodnoceni, strany
konkrétni Z o
- laboratorni uzivatele
techniky HCI o
testovani,
prizkumy
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HUMANISING
AUTONOMY

Spolecnost byla zalozena na predpokladu umoznit bezpecnéjsi implementaci
autonomni technologie zamérenou ve vétsSi mire na Cclovéka. Jeji cClenové si
uvédomovali, Ze pozice v méstské mobilité se z pohledu automobilového primyslu
neodrazila na automatizaci vozidla.

Chceme vidét mésta, kde systémy mobility - soukroma vozidla, sdileni jizd, verejna
doprava - berou v uvahu ucastniky silnicniho provozu fungujici mimo vozidlo.
Chodci, cyklisté a dalsi ucastnici silnicniho provozu by méli byt schopni
komunikovat s vozidly a vozidla by méla byt schopna komunikovat s nimi, tak aby
mohlo méstské prostredi fungovat bezpelné a efektivné. Objevili jsme prilezitost
vytvorit néco skutecné nezbytného a zacali jsme vyvijet vlastni technologii
pohanénou umélou inteligenci, ktera je schopna v realném case predvidat celou
Skdlu chodci a zranitelnych u&astnikd silniéniho provozu pro bezpecénéjsi, a
ddvéryhodnéjsi systémy mobility.

Nekteré vedouci spolecnosti:

tobii

ORBAI emteq
Furhat Robotics

TRIFACTA

P
#

)
oy
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Prinosy konvergované infrastruktury

e Infrastruktura je zavadéna rychleji nez tradicni datova centra, zejména
pro cloudova prostredi.

e HCI se snadnéji spravuje, protoze obsahuje softwarové rozhrani. Spravce
IT mize pomoci softwaru HCI ziskat impuls pro monitorovani a
Ffeseni problémii.

e HCI snizuje provozni a investicni naklady, protoze se spoléha na
komoditni hardware, jako je white box nebo platformy x86. Kromé toho
Jkonvergované systémy také poskytuji jediny fond zdroji pro aplikace,
které usnadnuji sdileni, ¢imz se zvysuje efektivita vyuziti."

e HCI je flexibilnéjsi, Skalovatelnéjsi a snadnéji ovladatelné.

e Cisco poukazuje na to, ze HCI ,umoziuje spolec¢nostem ziskat vyhody
pozadované infrastruktury pro pracovni zatéz zamérend na data bez
umisténi zdrojti do verejnych cloudi."

e HCI je snadno cenové dostupny.

e HCI je schopno zvysit ochranu dat. HCI je navrzeno tak, aby ucinné
resSilo problém s ochranou dat, protoze jiz obsahuje komplexni funkce
zalohovani a obnovy, které umoznuji spinit i ty nejprisnéjsi pozadavky RTO
(cil doby obnovy) a RPO (cil bodu obnovy).

e HCI mize fungovat jako virtudlni stroj (VM), protoze obsahuje hypervisora
(moznost spustit vice operaénich systémQ najednou).
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Inteligentni a adaptivni HCI

Ackoli zafizeni pouzivana vétSinou verejnosti jsou stdle urcitym typem
jednoduchych nastaveni pfikazd/akci pouzivajicich méné& sofistikovany fyzicky
aparat, soucasny vyzkum je zaméren na tvorbu vysoce inteligentnich a
adaptivnich rozhrani. Presna teoreticka definice pojmu inteligence neni znama
nebo alespon neni verejné rozSirena. Tyto pojmy vsak lze definovat zjevnym
ristem a zlep$enim funké&nosti a pouzitelnosti novych zatizeni na trhu. Jak jiz bylo
zminéno drive, je ekonomicky a technologicky zasadni vytvorit navrhy HCI,
které uzivatelim poskytuji jednodussi, prFijemnéjsi a uspokojivéjsi
zazitky.

Pfikladem z praxe je
))))9)»)) Content >)))))9)))>))), VyVvo]j rozhrani v

nastrojich  zamérujicich
se na psani poznamek.

4 4 Nejprve byli psaci stroje,
Adaptation Intervention pal§, Islavesmce a nyni
Engine Engine pocitace s dotykovou
obrazovkou, na které

mizZete psadt pomoci

4 vlastniho rukopisu, ktery

je nasledné rozpoznan a
Information AN Leaming zméni jej na text. Jednim
SyRtaTS 336,/ Predictiveiodel | €, | <o z dﬁléith{/ch faktorl v
(5 nové generaci rozhrani je

rozliSeni mezi pouzitim

Dashboard inteligence pri vytvareni
rozhrani (Intelligent HCI)
(5 a zplsobem, jakym se

rozhrani propoji S
@ uzivateli (Adaptive HCI).

Obr. ¢. 8: Adaptivni vzdélavaci proces
Zdroj: www.dreambox.com
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Inteligentni navrhy HCI jsou rozhrani, ktera zahrnuji alespon néjaky
druh inteligence reagujici na uzivatele. Nékteré priklady zahrnuji rozhrani s
podporou reci, ktera pouzivaji hlas pri interakci uzivatele se zarizenimi, ktera
vizudlné sleduji pohyby nebo pohledy uZivatele a odpovidajicim zptsobem
reaguji. Naproti tomu adaptivni design HCI nepouziva inteligenci pri vytvareni
rozhrani, ale v pfipadé pokraovani interakce s uZzivateli. Adaptivni HCI midZe byt
webova stranka pouzivajici pravidelné grafické uzivatelské rozhrani (GUI) pro
prodej rlznych produktd. Tato webovad stranka by byla do uréité miry
prizplsobivd, pokud by méla schopnost rozpoznat uZivatele a uchovat si pamét
jeho vyhleddvani a nakupl a na zakladé toho navrhovala produkty k prodeji.
Vétdina té&chto druhl adaptability se zabyvad kognitivni a emoéni Grovni
uzivatelské aktivity.

Dalsim prikladem, ktery pouziva inteligentni i adaptivni rozhrani, je PDA
(Personal Digital Assistant) nebo tablet PC, ktery ma schopnost rozpoznavani
rukopisu a mize se prizplUsobit rukopisu pfihladovaného uZivatele, aby se tak
jeho vykon zlepsil zapamatovanim oprav, které uzivatel vytvoril rozpoznany text.

Konecné dalSim faktorem, ktery je tfeba zvazit u inteligentnich rozhranich, je to,
Zze vétsSina neinteligentniho designu HCI je pasivni povahy, tj. reaguje pouze
kdykoli je vyvolan uzivatelem, zatimco konecné inteligentni a adaptivni rozhrani
byvaji aktivnimi rozhranimi. Prikladem jsou chytré billboardy nebo reklamy, které
se prezentuji podle vkusu uzivatell. V dal&i &asti je diskutovana kombinace
riznych metod HCI a jak by mohla napomoci vytvateni inteligentnich adaptivnich
prirozenych rozhrani.
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Vsudypritomna prace s pocitacem a inteligentni prostredi

NejnovéjSim vyzkumem v oboru HCI je nepochybné vsSudypfitomna prace s
pocitatem (Ubicomp). Termin, ktery Casto zaménitelné pouziva okolni inteligence
a vsudypritomné pocitani, se tykda konec¢nych metod interakce clovéka s
pocitacem, coz je vymazani plochy a vlozeni pocitace do prostoru, tak aby
se stal neviditelnym pro Clovéka, pficemz obklopoval veskeré okoli.

Myslenka vSudypfitomné prace na pocitaCi byla poprvé predstavena Markem
Weiserem béhem jeho funkéniho obdobi ve spole¢nosti Computer Science Lab v
Xerox PARC v roce 1998. Jeho myslenkou bylo vkladat pocitace do prostredi a
kazdodennich predméta tak, aby mohli lidé pocditace neustale vyuzivat a
zaroven pro né byly neviditelnou slozkou.

‘ Ubiquitous Computing

*One Consumer, Many
Computers

Mainframe

*Many consumers, One
Computer

«Computer used to take up the

entire room

Personal Computer
(PC)

*One Consumer, One Computer

sGeneral purpose Input -Output
Device

*All jobs done on a single device

*H2C (Human to Computer
Interaction)

*Size and Shape of the
computer is changed and can
be hidden

sMinimum Human
intervention{No Keyboard, No
Mouse)

sContext Aware

*There can be many devices
which are connected to the
network, each of which does a
small number of things.

*(2H (Computer to Human
interaction)

Obr. ¢. 9:. Viny v pocitacové technice
Zdroj: www.thbs.com

Ubicomp byla pojmenovana treti vina prace s pocitaCem - Third Wave of Computing. Prvni vina
byla doba strediskovych pocitacl, mnoho lidi vyuzZivalo jeden poéita¢. Po ni ndsledovala druha
vina - PC éra, kazda osoba vyuZivala viastni po&itaé. Nyni Ubicomp zavadi éru vice poéitacd,
které jsou vyuzivany jednou osobou.



https://www.thbs.com/blog/ubiquitous-computing-living-in-a-smart-world
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HCI na vizualni bazi

Vizudlni interakce Clovéka s pocitacem je pravdépodobné nejrozsirenéjsi oblasti
ve vyzkumu HCI. S ohledem na rozsah aplikaci a rozmanitost otevrienych
problémQ a pristupl se védci pokusili fesit rtizné aspekty lidskych reakci,
které lze rozpoznat jako vizualni signal.

Vision Based Interaction System

&

n::>| \/,:’ Awareness

Applications

Obr. ¢. 10:HCI na vizualni bazi
Zdroj:: www.ganghua.org

Zatimco cil kazdé oblasti se liSi v zavislosti na aplikacich, v kazdé oblasti Ize
dospét k obecné koncepci. Analyza vyrazu obliceje se obecné zabyva vizualnim
rozpoznavanim emoci. Hlavnim cilem této oblasti je obvykle sledovani pohybu
téla a rozpoznavani gest, ale vétSinou se pouzivaji pro primou interakci Clovéka a
pocCitaCe. Detekce Gaze je vétsSinou neprima forma interakce mezi uzivatelem a
strojem, ktera se vétsinou pouziva pro lepsi pochopeni pozornosti, Umyslu nebo
zameéreni uzivatele v obsahové citlivych situacich.

Vyjimkou jsou systémy pro sledovani oci, které pomahaji zdravotnim postizenim
pfi zaddvani povell a akci. Je pozoruhodné, e néktefi védci se pokusili asistovat
nebo dokonce nahradit jiné typy interakci (zvukové, zalozené na senzorech)
vizudlnimi pristupy. Je naptiklad zndmo, Ze odezirdni ze rtl se pouziva jako
vlivnd pomucka pro opravu chyb rozpoznavani fedi.



https://www.ganghua.org/ghweb/Research.htm
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HCI na zvukove bazi

Zvukova interakce mezi pocitatem a ¢lovékem je daldi dileZitou oblasti systémd
HCI. Tato oblast se zabyva informacemi ziskanymi rliznymi zvukovymi
signaly. I pfesto, Ze povaha zvukovych signald nemusi byt tak variabilni jako
vizualni signdly, informace shromdazd&né ze zvukovych signald mohou byt
divéryhodnéjsi, uZite¢ndjs§i a v nékterych pfipadech jsou jedine¢nymi
poskytovateli informaci.

Historicky se vyzkumnici zabyvali predevsim rozpoznavanim reci. Nedavné snahy
o integraci lidskych emoci do spoluprace Clovéka s pocitacem vyvolaly Usili pri
analyze emoci ve zvukovych signalech. Kromé ténu a polohy hlasu pomohly pro
analyzu inteligentnich systém& HCI pomoci analyzy emoci typické lidské sluchové
signaly, jako je povzdech, lapani po dechu atd. V soucasné dobé je studovana v
audio a vizualnich systémech zcela nova oblast - hudebni tvorba.

Obr. ¢. 11: HCI na zvukové bazi
Zdroj: www.medium.com



http://www.medium.com
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Multimodalni systemy HCI

Termin multimodalita oznacuje kombinaci vice modalit. V systémech MMHCI se
tyto modality vétSinou tykaji zplisob(i, kterymi systém reaguje na vstupy,
tj. komunikaéni kandly. Definice t&chto kanall je odvozena od lidskych typf
komunikace, které jsou v podstaté jejich smysly: zrak, sluch, hmat, cich
a chut.

Multimodalni rozhrani proto funguje jako zprostredkovatel interakce clovéka s
poc¢itatem prostfednictvim dvou nebo vice rezimU vstupu, které pFesahuji
tradi¢ni kldvesnici a mys. Pfesny pocet podporovanych vstupnich rezimd, jejich
typy a zpUsob, jakym spolupracuji, se mdze v jednotlivych multimodalnich
systémech velmi ligit. Multimodalni rozhrani obsahuji rdzné kombinace Fedi,
gest, pohledt, vyrazl obli¢eje a dal$ich nekonvenénich zplsobl vstupu. Jednou
z nejcastéji podporovanych kombinaci vstupnich metod je kombinace gest a
reCi. Ackoli idedlni multimodalni systém HCI by mél obsahovat
kombinaci jednotlivych modalit, které spolu vzajemné koreluji,
praktické hranice a otevrené problémy v kazdé modalité se stavi proti
omezenim faze riiznych modalit. Pfes veskery pokrok v MMHCI, ve vétsiné
stavajicich multimodalnich systém{, se s modalitami stdle zachazi oddélené a
teprve na konci se vysledky rdiznych modalit kombinuji dohromady.
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DUvodem je, Ze oteviené problémy musi byt v kaZdé oblasti i nadale
zdokonalovany, coz znamena, ze je stale jesté treba v kazdé oblasti pracovat na
ziskavani spolehlivého nastroje. Kromé toho nejsou védecky znédmy role rGznych
modalit a podil na jejich souladu. "Presto lidé prenaseji multimodalni
komunikaéni signdly komplementdrnim a nadbyteénym zplsobem." Za Géelem
provedeni multimodalni analyzy vice vstupnich signali ziskanych
riznymi senzory podobnymi ¢lovéku nemohou byt signaly povazZzovany
za vzajemné nezavislé a nelze je na konci zamyslené analyzy
kombinovat bez kontextu, ale naopak, vstupni data by méla byt
zpracovana ve spolec¢ném prostoru prvkd a podle modelu zavislého na
kontextu. V praxi by se v8ak kromé& probléml s kontextovym snimanim a
vyvojem modell zdvislych na kontextu pro kombinovdni multisenzorickych
informaci mél ¢lovék vyrovnat s velikosti pozadovaného spolecného znakového
prostoru. Problémy zahrnuji velkou dimenzi, rizné formaty funkci a &asové
prizplsobeni. *

Zajimavym aspektem multimodality je spoluprédce rlznych modalit, kterd
nasledné vede k pochopeni. Naptiklad sledovani pohybu rtd (vizudlni) muze
pomoci metodam rozpoznavani reci (zalozené na zvuku) a metody rozpoznavani
Feli (zalozené na audiu) mohou pomoci pfi ziskavani ptikazl pfi rozpoznavani
gest (vizualni). Nasledujici ¢ast ukazuje nékteré aplikace inteligentnich
multimodalnich systéma.
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Klasickym prikladem multimodalniho systému je demonstracni systém , Put That
There". Tento systém umoznil clovéku presunout objekt do nového
umisténi na mapé tak, ze rekne ,,vlozte jej“, zatimco ukazuje na samotny
objekt a poté ukazuje na pozadovany cil. Multimodalni rozhrani byla pouzita
v fadé aplikaci vcetné mapovych simulaci, jako je vyse uvedeny systém;
informacni kiosky, jako je AT&T MATCHKiosk a biometrické autentizacni systémy.

Multimodalni rozhrani mohou oproti tradi¢nim rozhranim nabidnout fadu vyhod.
Jednak mohou nabidnout pFirozenéjsi a uzivatelsky privétivéjsi
zkusenost. Naptiklad v realitnim systému s ndzvem Real Hunter, mizete ukazat
prstem na dim, o ktery jevite zajem a zeptat se na nejrtizné&jsi otazky. PouZiti
gesta k vybéru objektu a pouziti re¢i k poskytnuti informaci, ukazuje pohodiné
vyuziti, ktery multimodalni rozhrani svym uZivatelGm nabizeji. Dalsi kli¢ovou silou
multimodalnich rozhrani je jejich schopnost zajistit redundanci pro pfizptsobeni
riznym lidem a rlznym okolnostem. Napfiklad MATCHKiosk umoziuje
clovéku pouzivat rec nebo rukopis k urceni typu firmy, kterou chcete
vyhledat na mapé. V hluéném prostiedi tedy mtize byt vstup poskytovan
prostiednictvim rukopisu nez redi.

Nékolik daldich pfikladd aplikaci multimodalnich systémd je: inteligentni
videokonference, inteligentni domovy/kancelare, sledovani ovladadd, inteligentni
hry, elektronicky obchod, pomoc lidem se zdravotnim postizenim.
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Aplikace multimodalnich HCI systému

Lidé s handicapem

Jednou z uzitednych aplikaci multimodalnich systémd je prostiednictvim
pomoci lidem se zdravotnim postizenim, kteri potrebuji jina rozhrani nez
bézni lidé. V takovych systémech mohou uzivatelé se zdravotnim postizenim
provadét praci na PC interakci se strojem pomoci hlasu a pohybu hlavy. Obé
modality jsou neustale aktivni. Poloha hlavy oznacCuje na obrazovce souradnice
kurzoru v aktualnim casovém okamziku. Na druhou stranu reC poskytuje
potrebné informace o vyznamu akce, ktera ma byt pomoci vyvéru provedena.

Synchronizace mezi obéma zplisoby se provadi vypoctem polohy kurzoru
na zacatku detekce Feéi. Toto je hlavné kvili skuteénosti, e b&hem procesu
vyslovovani véty muZe byt kurzor ovlddan pomoci pohybu hlavy, a nasledné
muUze kurzor ukazovat na jiny graficky objekt. Pfikaz, ktery ma byt splnén, se v
kratké dobé objevi v mozku Clovéka.

Pfes urcité snizeni rychlosti provozu umoznuje multimodalni asertivni systém
praci s pocitacem bez pouziti standardni mysi a klavesnice. Takovy systém
Ize tedy Uspésné ovladat zdravotné postizenymi osobami bez pouziti rukou.
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Rozpoznavani emoci

V neustale ménim se svété, ve kterém jsou pocitate béZznou soucasti
kazdodenniho zivota, bude stale ddlezitéjsi, aby stroje vnimaly a
interpretovaly vSechny stopy, at uz implicitni nebo explicitni, abychom jim
mohli predstavit nase zameéry. PFrirozena interakce clovéka s pocitacem
nemliZze byt zaloZzena pouze na vyslovné uvedenych piikazech. Pocitace
budou muset detekovat rdzné behaviordlni signdly, na jejichz zakladé lze
odvodit emocni stav Clovéka. Jedna se o vyznamnou cast skladacky, kterou je
treba dat dohromady, aby bylo mozné presné predpovédét jeji zaméry a
budouci chovani.

Lidé jsou schopni predpovidat svlj emoéni stav na zakladé pozorovdni své
tvare, téla a hlasu. Studie ukazuji, Zze pokud by mél Clovék pfristup pouze k
jedné z téchto modalit, pomoci pohybu tvare by dochazelo k nejlepSim
predpovédim.

Obr. ¢. 12:. Rozpoznavani na zakladé obliceje
Zdroje: www.acart.com
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Tuto presnost vdak Ize zlepsit o 35 %, pokud se hodnotiteldm poskytne pFistup k
modalitam obliceje i téla dohromady. Naznacuje to, Ze ovlivnéni rozpoznavani,
které se vétSinou zaméruje na vyrazy obliceje, mltize mit z multimodalnich
faznich technik velky prospéch.

Jedny z mala praci, které se pokusily integrovat vice nez jednu modalitu pri
rozpoznavani kombinace ryst obli¢eje a drzeni t&la znazorfiujici pocit frustrace.
DalSi praci, ktera integrovala modality obliceje a téla, byla strojova klasifikace
emoci zaloZzena na Udajich o tvari a téle, misto na samotnych modalitach. Autofi
se také pokusili vyhodnotit Gdaje o tvafi a hlasu pfi rozpoznavani jejich vliva.
Znovu se ukazala strojova klasifikace zahrnujici neutralni emoce, smutek, hnév
nebo $t&sti jako nejpresnéjsi hodnoceni v ptipadé kombinace (daji o tvafi a
hlasu.

Byly zaznamenany Ctyri emoce: ,smutek, zlost, Stésti a neutralni stav". Podrobné
pohyby obliceje byly zachyceny ve spojeni se soucasnymi zvukovymi
nahravkami. Experimenty ukazaly, Ze systém zaloZzeny na rozpoznavani
obliceje je efektivnéjsi nez systém zaloZzeny pouze na akustickych
informacich. Vysledky také ukazuji, Zze vyrazné zlepseni poskytla vhodna flze
obou modalit.

Vysledky ukazuji, Ze systém rozpoznavani emoci zalozeny na akustickych
informacich se d4 brat jako dGvéryhodny pouze na 70,9 %, v porovnani s 85 % u
systému rozpozndvani zaloZeného na vyrazech obli¢eje. Tento fakt je zplsoben
tim, Ze oblasti licnich kosti poskytuji duilezité informace pfti klasifikaci emoci.

Na druhé strané u bimodalniho systému zalozeného na flzi rozpoznavani obliceje
a akustickych informaci byl celkova divéryhodnost této klasifikace 89,1 %.
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Pro vyjadfovani rlznych zprav jsou vhodné jiné zplsoby zadavani. Napriklad fed
poskytuje snadny a prirozeny mechanismus pro vyjadreni dotazu na vybrany
objekt nebo pozadavek. Re¢ vSak nemusi byt idedIni pro Ukoly predstavujici
urdité oblasti ovladani obrazovky nebo definovani konkrétni cesty. Timto typim
Ukoll se lépe prizplsobuje pohyb ruky. PFirozenym zavérem je tedy to, Zze
rozhrani zalozena na mapach mohou vyrazné zlepsit efekt, ktery
kombinuje vice vstupli, zejména rec a gesta.

Quickset je jedna z nejznaméjsich a nejstarsich aplikaci zalozena na mapach, pro
kterou jsou nezbytna gesta ruky a recC. Quickset je aplikace pouzivana pri
vojenském vycviku, kterd uZivatellm umozfiuje pouZivat jednu ze dvou modalit
nebo obé soucasné k vyjadreni prikazu. Napriklad uzivatelé mohou jednoduse v
daném misté na mapé pro Cety nakreslit preddefinovany symbol. UzZivatelé by
také mohli pomoci Feli specifikovat svlj Umysl vytvofit novou &etu a dale
specifikovat souradnice, do kterych maji ¢etu umistit.

Novéjsi multimodalni mapovou aplikaci je Real Hunter. Jedna se o rozhrani
nemovitosti, které od uzivateld olekava, Ze si budou vybirat objekty s pomoci
dotyku a zaroven budou moci nahravat své pripadné dotazy. UZivatelé se mohou
tedy naptiklad okamzité zeptat na cenu, zatimco si dim prohlizeji na mapé.
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Prdvodci jsou dal&im typem mapovych aplikaci, které vykazuji velky potencial
tézit z multimodalnich rozhrani. Jednim takovym prikladem je MATCHKiosk,
interaktivni privodce méstem. Podobné jako Quickset umoZfiuje MATCHKiosk
vyjadrit urcité dotazy pouze pomoci reci, napriklad ,Najdéte mi vSechny indické
restaurace ve Washingtonu." Tyto pfiklady ilustruji, Ze rukopis mGze byt ¢asto
nahrazen hlasovym vstupem. Ackoli Fe¢ mize byt pro uzivatele
pFirozenéjsi moznosti, vzhledem k rozdilnosti Feci, zejména v hlucnych
prostiedich, mliZze slouzit rukopis pfi pouziti jako zaloha.

Rozhrani ¢lovek-robot

Podobné jako u nékterych rozhrani zalozenych na mapach musi rozhrani ¢lovék-
robot obvykle poskytovat mechanismy pro smérovani na konkrétni mista a pro
vyjadFfeni pozadavkl na zahajeni provozu. Jak jiz bylo uvedeno dfive, prvni typ
interakce je dobfe pFizplsoben gestim, zatimco druhy typ interakce je 1épe
prizplsoben Feé&i. Rozhrani ¢lovék-robot vytvorené laboratofi ndmorniho
vyzkumu (NRL) by tedy nemélo byt zadnym prekvapenim. Rozhrani NRL
umoZfiuje uZivatelim ukazovat na misto a zaroven zadavat povely ,Jdi tam".
Kromé toho umoZfuje uZivateldm pouzivat obrazovku PDA jako tfeti moznou
cestu interakce, k niz by bylo mozné pristupovat v pripadé selhani rozpoznavani
reCi nebo gesta rukou. DalSim multimodalnim rozhranim clovék-robot je
rozhrani vytvorené spolecnosti Interactive System Laboratories (ISL), které
umoznuje pouziti reci, aby robot pozadal o néco, zatimco gesta by
mohla byt pouzita k oznaceni objekt(i, na které se Fe¢ odkazuje. Jednim
takovym prikladem je pozadat robota, ,rozsvit svétlo®, zatimco ukazuje na
svétlo. Navic v rozhrani ISL miZe systém pozadat uzivatele o vysvétleni,
pokud si nejste jisti vstupem. Napriklad v pripadé€, Ze neni rozpoznano zadné
gesto ruky, které ukazuje na svétlo, mUze systém pozadat uZivatele: ,Jaké
svétlo?"
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Medicina

Na pocatku 80. let zacali chirurgové dosahovat svych limitd kvdli vyuZivani
pouze tradiénich metod. Lidskd ruka nebyla pfizpisobena pro vdechny
chirurgické zakroky, bylo vSak potreba detailnéjsiho zobrazeni urcitych oblasti a
mensich nastroju. Pro lokalizaci a manipulaci v malych a citlivych ¢astech
lidského téla byla vyzadovana vyssi presnost. Digitalni roboticka
neurochirurgie se stala hlavnim reSenim téchto omezeni a rychle se objevila
diky obrovskym zlepSenim v inzenyrstvi, pocitacové technologii a technikach
neuroimagingu. Do chirurgické oblasti byla zavedena roboticka chirurgie.

Statni univerzita leteckych pFistrojd, University of Karlsruhe (N&mecko) a
Harvard Medical School (USA) se zabyvaji vyvojem rozhrani clovék-stroj,
adaptivnich robotd a technologii uréenou pro neurochirurgii.

Neurochirurgicky robot se skldda z nasledujicich hlavnich komponentl: rukou,
senzorl zpétné vazby, reguldtord, lokalizadni systéml a stfedisek pro
zpracovani dat. Senzory poskytuji chirurgovi zpétnou vazbu z mista
chirurgického zakroku, kde je pro robota aktualizovana ridici jednotka novymi
pokyny pomoci rozhrani pocitade a nékolika joystickd.

Neurochirurgicka robotika poskytuje moznost provadét operace v
mnohem mensim meéritku a s mnohem vyssi presnosti, coZz umoznuje
detailnéjsi pristup, ktery je napriklad pfi provadéni operace mozku
zcela nezbytny.
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Nasledujici materidl vznikl v ramci projektu ,Primysl 4.0 - INTRO 4.0“ ktery je
financovan ze zdroju Evropské unie. Jeho cilem je predstavit Primyslu 4.0. v evropském
kontextu.

Obsah vyukovych materidld slouzi jako zdroj nejdalezitéjsi informaci o Primyslu 4.0
uréeny ucitellm (odborného vzdélani a pripravy a vysokych S$kol), vzdélavacim
zafizenim, zaméstnavatellim, zaméstnanclm, Siroké verejnosti a osobam podilejicich se
na novych inovacnich pristupech.

Uvedené informace vychazeji ze zpravy ,Soucasného stavu Primyslu 4.0“ a ze
,Souhrnné zpravy odbornych rozhovorl/dotazniki a specifického vyzkumu ve
zpracovatelském pramyslu“, na jejichz tvorbé se podileli vSichni uvedeni partnefi
projektu.
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ICT (Informacni a komunikacni technologie) predstavuje zpUsob, jak spole¢né
zaClenit informacni, vypocetni a komunikacni technologie.

&— Chapat ICT jako nedilnou soucast vyvoje spolecnosti
v domdacim prostredi, v praci i ve volném case.
| ®— |dentifikovat nejvétsi pfinos ICT pro zaméstnance.
Cile studia & — Identifikovat nejvétsi pfinos ICT pro spoleénosti.
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ICT zahrnuji technologické nastroje a média, které usnadnuji prfenos informaci v oblastech
telekomunikaci, vysilani, systému inteligentniho fizeni budov, audiovizualniho zpracovani a
prenosovych systémli, sitovych Fidicich a monitorovacich funkci. Tyto procesy pfedstavuji zplsob, jak
integrovat informacni, vypocetni a komunikacni technologie. Digitalizace a pouZzivani ICT umoznuje
integraci vSech systému v ramci dodavatelskych a hodnotovych Fetézcl a umoznuje tak propojeni dat na
vSech urovnich.

Obr. €. 1. Elektronicka zatizeni k digitdIni komunikaci (laptop, tablet a smartphone)

ICT zahrnuje jakykoli produkt, ktery bude elektronicky uchovavat, ziskavat, manipulovat, prenaset
nebo prijimat informace v digitalni podobé a nadale se bude témito produkty zabyvat. Mimo jiné se
bude zabyvat tim, jak mohou tato rlznorodd vyuziti vést k vzajemné spoluprdci. Informace jsou
digitalizovany a odpovidajici systémy uvnitf a napfi¢ spoleénostmi jsou integrovany ve vsech fazich
vyvoje produktd a jejich Zivotniho cyklu.

DNES

9 2. SVETOVAVALKA .~ 1950.léta

Vojenské a primyslové Vyvinuti étyr generaci Vyzvy pfedstavujici technologie
spojenectvi pfi rozvoji pocitacll. Kazda generace senzorl pro nepretrzité monitorovani
elektroniky, po¢itaci a zahrnujici zménu hardwaru zdravi, kybernetické systémy pro
informacni teorii. se snizenou velikosti a

JeE R TR ) primyslovy internet, 3D tisk,
soucasné vétsi moznosti

v v , inteligentni sité pro dodavky energie,
pocitacovych operaci. g P y 8

vysledek sledovani mobility.
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S Sifrenim ICT je kladen ve vSech hospodarskych odvétvich stale vétsi dliraz na rozvoj a tvorbu znalosti
vSsech zaméstnancli. Ménici se struktura dovednosti vede na jedné strané k novym pracovnim
prilezitostem, na druhé stranu vsak narustaji naroky na mnohé zainteresované skupiny lidi. Na
dnesnim pracovnim trhu jsou zakladni dovednosti v oblasti informacnich a komunikacnich technologii
povaZovany za nezbytnou soucast vstupu do pracovniho procesu a pfi kariérnim rastu.

Ekonomicky blahobyt stata zavisi na ,efektivnim vyuzivani ICT v podnicich, pfi priimyslovych procesech
a pfi vytvareni znalosti a dovednosti soucasnych i novych zaméstnanc(“ (Evropska komise, 2004, s. 2).
Dovednosti v oblasti informacnich a komunikacnich technologii se v dneSnim svété nevyzaduji pouze

pro pracovni mista v oblasti informacnich technologii (IT). Poptavka po nich je napfi¢ odvétvimi a typy
pracovnich pozic.

ICT KOMPONENTY

Cloud

Computing Software

Pristup k

internetu Hardware

Transakce

Komunikacni
technologie

Obr. €. 2. ICT komponenty
Zdroj: vlastni zpracovani
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Jak muze ICT pomoci?

Spoluprace v tymech

Mnoho podnikd diky softwarim a aplikacim uréenym pro tymovou spoluprdci zménilo zplsob svého
pusobeni. Spolecnosti jiz nemusi ukladat vice verzi dokumentl a tabulek a vzadjemné si je posilat e-mailem,
aby ziskali zpétnou vazbu od svych kolegli. Diky online nastrojim pro tvorbu obsahu, jako jsou napfiklad
Dokumenty Google, umoziuji podniky svym ¢lenim pracovat na dokumentech a recenzovat je soucasné,

coz bezesporu vede k velké Uspore Casu.

Rovnovaha mezi soukromym a pracovnim zivotem

| presto, Ze technologie mohou zplsobit zaméstnanclm velké pracovni vytizeni, mohou také prispét k
udrZeni rovnovahy mezi pracovnim a soukromym Zivotem. Lepsi sitové pripojeni umoznuje zaméstnancim
napfiklad pracovat z domova. Mnoho zaméstnanci ma casto své bydlisté daleko od mista, kde pracuji,
proto v dnesni dobé spolecnosti nabizeji svym zaméstnavatell mozZnost pracovat na dalku, napf. pfi
Spatném pocasi nebo mezi schizkami. Vysledkem je pridana hodnota v podobé Uspory ¢asu mnoha
zaméstnancl, ktery by stravili dojizdénim.

Online podnikani

Pro mnoho malych podnik(i znamena rozvoj technologii moZnost uplatnit se na online trhu. Zatimco
nékteré spolecnosti stale preferuje osobni kontakt se zdkazniky, mnoho z nich ma jiz zavedené své
internetové obchody. Elektronické obchodovani umoziiuje malym podnikim oslovit Sirsi okruh lidi, ktery by
byl jinak mimo jejich fyzicky dosah. Tento zplisob rozvoje muize byt uziteCny zejména v pripadé, kdy podniky
nabizeji Uzce orientovany sortiment produktd.

Online podnikani neni vSak omezeno pouze na prodej. Nové technologie umozinuje spole¢nostem
organizovat si schlizky a sluZzebni jedndni prostfednictvim kalendare, ktery je sparovany s jejich webovymi
strankami. To pfinasi navstévnikim webovych stranek flexibilitu v podobé casové neomezeného online

objedndvani produkt(i, misto vedeni telefonnich hovor( béhem stanovené pracovni doby.

Systém fizeni a planovani projektu

Dal$im vyuzitim technologii v podnikdni je implementace systémU projektového fizeni pfi spolupraci mezi
zameéstnanci. Pracovnici jiz nemuseji byt pfi vzajemné komunikaci ve stejné budové nebo se fyzicky setkavat
na spoleénych poradach. At uz se pracovnici nachazeji v sidle spolec¢nosti nebo pracuji z domova, sami si
mohou prostfednictvim online aplikace korigovat svoje ukoly, sdilet jakykoli obsah, organizovat si schizky
nebo sledovat pokroky v praci.
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Definice ,,e-Skills*:

RozliSujeme tti kategorie e-dovednosti (,,e-Skills“):

Odborné dovednosti: schopnosti potfebné pro vyzkum, vyvoj, projektovani, strategické planovani,
fizeni, vyrobu, poradenstvi, marketing, prodej, integraci, instalaci, spravu, udrzbu, podporu a servis ICT

systém.

UZivatelské dovednosti: schopnosti potiebné pro praci béiného uZivatele. UZivatelé ICT pouZivaji
systémy jako nastroje na podporu vlastni prace. UZivatelské dovednosti zahrnuji pouzivani béznych
softwarovych nastrojli a specializovanych nastroji podporujicich obchodni funkce v ramci odvétvi. Na
obecné Urovni se vztahuji na , digitalni gramotnost”: dovednosti potiebné pro bezproblémové vyuziti ICT

pfi praci, ve volném case, pri uceni a komunikaci.

E-Leadership dovednosti: zahrnuji celou rfadu pro svou praci dllezitych dovednosti, atributl a postojl
souvisejicich se znalosti pouzivanych softwarovych a informacnich systémU osob na vedoucich pozicich;
se schopnosti rychle posoudit nové mozZnosti stavajicich systému, softwarll a webovych sluzeb
objevujicich se na trhu; se schopnosti popsat prototypova reseni; porozumét zakladdm interakce

obchodnich a IT funkci v organizaci.
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TOP 8 ICT ZAMESNANECKYCH DOVEDNOSTI

Email

/pracovavani textu

Smartphony & tablety Online prizkum

Elektronicke zverejnovani Socialni média

informaci

Tvorba elektronickych tabulek Online spoluprace

Obr. ¢. 3. Top 8 ICT zaméstnaneckych dovednosti
Zdroj: vlastni zpracovani

E-mail: Schopnost efektivné a Uspésné komunikovat prostfednictvim e-mailu je dllezité pri kazdé
profesi. Zahrnuje posilani e-mailt kolegim, zaméstnavatelim, klientlim, prodejcdm a mnoha dalSim.
Spole¢nosti ocekavaji, Zze jejich zaméstnanci budou psat profesionalni a gramaticky spravné napsané
e-maily, stejné jako budou pohotoveé reagovat na prijaté zpravy.

Online prizkum: Témér kazda prace vyZzaduje alespon néjaky druh online prlzkumu. NezaleZi na tom,
zda si planujete ¢as nebo si vyhledavate nejnovéjsi informace o konkurenénim prostfedi, musite byt

schopni projit vSemi online informacemi a posoudit, co je pro vas pfinosné.
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Socialni média

Nékteré ulohy vyZaduji pouzZiti socidlnich médii. Mnoho lidi pracujicich v marketingu ma povinnost
spravovat a aktualizovat socidlni média spole¢nosti. | kdyZz se v tomto pfipadé nejednd o zakladni
dovednost, zaméstnavatelé stdle ¢astdji hledaji osoby se zakladni socidlné medialni gramotnosti. Cim

vice vite o pfinosech a limitech socidlnich médii, tim vice je mlZete v praci vyuZivat.

Online spoluprace

Online spoluprace je Siroka kategorie odkazujici na jakékoli prostfedky, prostfednictvim kterych jsou
sdileny informace online mezi spolupracovniky (supervizory nebo klienty). MoZnosti zahrnuji planovani
schizek do sdileného online kalendare, poskytovani zpétné vazby k dokumentlim prostifednictvim

webové aplikace nebo realizovani online videokonferenci s kolegy.

Tvorba elektronickych tabulek

Od vyzkumnik( pres administrativni asistenty az po ucitele, témér kazdy musi byt nyni schopen vytvaret
a spravovat data v tabulkach. Dale musi byt schopen tyto data analyzovat, rozpoznat vzorce a jit s
novymi trendy. Bezproblémova znalost programd jako Microsoft Excel je na soucasném trhu prace

nezbytna.

Elektronické zverejnovani informaci

Jedna se o tvorbu tisténych materidld (letdk(, brozur, informacnich bulletin( a dalSich dokument),
které jsou graficky vytvareny za pomoci pocitace. Vzhledem k tomu, Ze lze vétSinu materidl( upravovat
graficky, témér kazda prace vyzaduje urcitou orientaci v této oblasti. Zatimco tvircéi a umélecky zalozeni

lidé maji prirozené dispozice vynikat, za pomoci tréninku si mize osvojit znalosti v této oblasti kazdy.

Smartphony a tablety

Mnoho zaméstnavatelll vyZzaduje, aby jejich zaméstnanci pouzivali smartphony a tablety. Mnoho
zaméstnavatelll také v ramci spolecnosti poskytuje telefony, aby umoznili svym zaméstnanciim
vykonavat své pracovni povinnosti i mimo pracovni prostiedi. Z téchto dlvodl je pouzivani smartphont

v dnesni dobé soucast bézné aktivity.
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Zpracovani textu

V dnesni dobé je do znacné miry jasné, Ze vsSichni uchazeci o praci musi védét, jak pouzivat technologii
zpracovani textu. Uchazedi o zaméstnani musi byt schopni zpracovavat pisemné dokumenty (véetné
obchodnich dopist, zapist ze schizi a dalsi) pomoci pocitade, napf. pomoci aplikace Microsoft Word.

Novi kandidati na pracovni pozici také musi byt schopni psat rychle a bez chyb.

Nejhodnotnéjsi dovednosti:

1. Tymova prace

2. Orientovani se na zakaznika
3. Neustalé sebevzdélavani

4. Redeni problém{

5. Vyjednavaci dovednosti

6. Empatie

7. Asertivita

8. Potreba zdokonalovani se
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Pracovni
prilezitosti

Pozitivni disledky

Vytvareni novych pracovnich mist ve vyvoiji,
navrhovani a vytvareni novych technologii,
zejména robotd.

Vytvareni novych obchodnich modeli a
pramyslovych odvétvi, ktera by mohla vést
k pfimé i nepfimé tvorbé pracovnich mist
(napft. sdileni ekonomiky).

ICT

K CEMU SLOUZI ICT?

Negativni dasledky

¢ MuzZe dojit k velkému mnozstvi
nadbytecnych pracovnich mist, véetné
potrebé provadét predvidatelné,
rutinni Ukoly, ale stale vétSimu
mnozstvi kognitivnich ukold.

¢ Ocekava se, Ze nova odvetvi budou
méné narocna na pracovni silu nebo
budou poskytovat méné stabilni
zameéstnani a snizi se tak tvorba
novych pracovnich mist.

Pracovni mista mohou byt pristupné;jsi pro
urcité skupiny lidi, jako jsou Zeny, osoby se
zdravotnim postizenim nebo osoby

e Skupiny s nizsi kvalifikaci a s nizsi
dosazenym vzdélanim by mohly celit
vyzvam pti pInéni novych roli

MuzZe dojit k zvySeni produktivity
pracovnikl, coZz by mohlo znamenat
mozZnost vyssich platd.

Technologie mohou pomoci rozsifit oblast
lidskych dovednosti a naucit nové postupy,
které poskytnou jejich vétsi mobilitu.

Pristup k - R . L, souvisejici s nutnosti vy$siho
P prekonavajici socialni, kulturni a fyzické o . i
praci e v . , vzdélanim, pokud jim nebude déna
prekazky v zaméstnani. Technologie mohly mosnost kariérné réist s dosavadnimi
zajistit vétsi pristupnost malych vyrobcu. .
dovednostmi.
Vyrobni prostory se mohou stat CistSimi a
bezpecnéjsimi a nékteré obtizné a
nebezpecné ukoly mohou byt ivs o iva o v .
mechapnizovény Y y e Vétsi mnozstvi ¢aste¢nych pracovnich
oy e . Uvazk(l m@ze vést k oslabeni jistot
MuZe se snizit pravdépodobnost zranéni YL, J ¥
souvisejici s vykonem prace pomoci zamestnant.
- . ., 3 i 3 ¢ Tlak na snizovani mezd v ddsledku
Kvalita senzorll a dalSich nastroju, které mohou _ o,
ih i . , y konkurence , levného” strojového
pracovnino zajistovat bezpecné pracovni prostredi a kapitalu by mohl vést ke ztraté oFimi
prostiedi kvalitn&j$i ovzdusi. P " prymu.

* Snizeni poctu pracovnich mist s nizkou
kvalifikaci by mohlo snizit vyjednavaci
silu pracovnikd na zbyvajicich méné
kvalifikovanych pozicich.
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Podpora zavadeéni ICT jako inovativniho obchodniho feseni pro malé a stfedni podniky (MSP) je klicovym
faktorem Uspéchu: software a nehmotna aktiva v kombinaci s odpovidajicimi investicemi do hardwaru a

vysokorychlostniho pripojeni jsou nezbytné pro zlepSeni podnikani mikropodnik( a MSP.

Microsoft

Nastroje sady Microsoft Office jsou nejrozsirenéjSim softwarem v podnikovém a kancelarském prostredi.

Mit urcitou Uroven znalosti je nezbytné, pokud chcete udriet krok s poZzadovanymi potfebami mnoha
zaméstnavatel( a pokud chcete dosahnou pokroku ve své kariére. At uz je vase Uroven Sparsholt Business
Training jakakoliv, nabizi Sirokou Skalu kurzl ICT, které jsou uréeny k tomu, aby vas proskolili ve vSech
aspektech Microsoft Office (napt. v aplikacich Excel, PowerPoint a Microsoft Word).
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FAB LAB

Vyrobni laboratorfe (nebo také Fablabs) predstavuji prototypova prostredi pfi tvorbé inovativnich
vyndlezl v oblasti modernich digitalnich technologii, ICT a aplikaci internetu véci (loT).

Pomahaji zvysit kreativni gramotnost, coZ znamend, Ze lidé jsou schopni pouZivat nové high-tech
nastroje. Jsou urceny tvlircim, studentlim, vyzkumnym pracovniklim a podnikatellim, ktefi se chtéji
prosadit kreativni formou vyvoje inovativnich produktd s pfidanou hodnotou. Kromé zakladnich
nastroju v klasickych dilnach maji FablLabs moderni vybaveni, jako jsou 3D tiskarny, CNC frézovaci
stroje a laserové noze.

Moderné zafizené prostory jsou pouze prvnim krokem; mentofi, ktefi pomahaji nezkusenym tvirclim
ve FablLabu prekonavat problémy pfi vytvareni novych modernich produktl, jsou druhym krokem.
Tretim krokem je propojeni tvircl se skupinami lidi, ktefi podporuji a motivuji tvirce pfi setrvani ve
své ¢innosti. Ctvrtym krokem jsou sité souvisejicich laboratofi, vyména znalosti a vybaveni, které jsou
také nedilnou soucasti pti propojeni s pramyslem a pfi financovani projektl v ranych fazich vyvoje
produkt(. FablLabs poskytuji zejména MSP moznost otestovat své napady pred jejich samotnou

realizaci.

Priklady vedoucich spolecnosti:
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Plnéni potieb zakazniku

Zakaznicky servis je bezesporu rozhodujici pro velké i malé podniky. Zkusenosti zdkaznik(i ¢asto zacinaji
pfi navstévé webové stranky spolecnosti. Web chat software mize malym podnikiim pomoci oslovit
potencialni zdkazniky automatizovanym, ale zarovern osobnim zplisobem. Pokud jsou podniky schopny
nabidnout zakaznik(im svoji pomoc a rychle odpovidat na otazky prostfednictvim chatu, jejich vyhlidky

na prodej svych produktl se zvysuje.

Efektivni cileni na segmenty verejnosti
Podniky mohou pouzivat online vyhledavace, jako je Google a socidlni sité, jako je Facebook, k zacileni

na rlizné segmenty svého portfolia zdkaznik( a na zakladé jejich rozpoznani tak prizplGsobit druh reklam.

Tvorba efektivnéjSiho podnikani
Béhem nékolika minut mohou byt naplanovany hovory a schlizky souvisejici s prodejem a mohou byt

provadény rutinni ukoly, které dfive trvaly hodiny.

Zajisténi vypocetni piresnosti

U&etni programy, jako je QuickBooks, vdm umoini pfesné zaznamendvat seznam majetku, vytvaret a
zaznamendvat prodej, spravovat a platit ucty a zpracovavat mzdy. Je dllezité zvazit ¢as a ndklady, které
jsou potrebné k sestaveni finanénich informaci. Jednotlivé zaznamy mohou byt pravidelné udrzovany v

softwarovém programu a finanéni vykazy generovany béhem chvile.

Konkurenceschopnost na trhu

Pomoci digitalniho marketingu mohou byt propagovany firemni a online prodejni nastroje po celém
svété. Existuje systém fizeni vztah( se zdkazniky (CRM), ktery umoznuje sledovat, co zakaznici délaji a co
maji radi. Nebylo by skvélé, kdybyste Slo zaméfit se na spravného zakaznika ve spravny cas a predejit tak
jeho prechodu ke konkurenci? S technologiemi to mozné je.

Efektivni komunikace

At uZ se jednd o posilani rychlych zprav se spolupracovniky v jedné mistnosti prostfednictvim Slack nebo
pouzivani Skype s klienty pres ocedn, technologie umoziiuje pfipojeni se v redlném case snadnéji nez
kdy jindy. Pomoci hlasovych hovorl nebo hovorl pres FaceTime lze hovory znovu prehrat a
zrekapitulovat si a objasnit vSechny informace. Pomoci LinkedIn se lze pfipojit a spolupracovat mezi
kanceldfemi a mezi priimyslovymi odvétvimi. Pomoci sluzeb Facebook, Instagram a Twitter lze zase

komunikovat pfimo se svymi zakazniky.
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Komunikacni pfinosy

Rychld komunikace mlze pomoci zvysit produktivitu, umoznit lepsi obchodni rozhodovani a usnadnit
expanzi spolecnosti do novych oblasti nebo zemi. IT nastroje mohou slouzit k informovani manazer(i o
stavu podniku, k navySovani kapacit zaméstnancl pfi ndrocnych obchodnich projektech nebo k propojeni

se s obchodnimi partnery a zakazniky.

Zlepseni efektivity v pracovnim prostiedi

Zjednodusené systémy pracovnich postupd, sdilené ulozisté a pracovni prostory pfi spolupraci mohou zvysit
efektivitu spole¢nosti a umoznit zaméstnanclim zpracovavat vice informaci v kratSim ¢asovém obdobi.
Systémy informacnich technologii mohou byt pouzity k automatizaci rutinnich tkold, k usnadnéni analyzy

dat a k ukladani dat pro snadnou dostupnost v budoucim vyuziti.

Konkurenéni vyhody

Spole¢nosti, které pouzivaji strategii ,prvniho hrace”, mohou pomoci informacnich technologii vytvaret
nové produkty, distancovat je od stavajiciho trhu nebo neustale zlepSovat sluzby, které poskytuji svym
zakaznikim. Spolecnosti, které uplatiuji nizkondkladovou strategii, mohou pomoci informacnich

technologii snizovat své naklady a dosahnou tak vyssi produktivity.

SniZovani nakladl a ekonomicka efektivita

S vyuzitim IT infrastruktury lze rutinni Ukoly centralizovat na jedno misto. Velké spolecnosti maji moZznost
soustredit Ukony souvisejici napf. s vyplacenim mezd na jedno misto a tim snizit své naklady.

Ekonomickou efektivnost Ize realizovat presunem vysoce nakladnych funkci do online prostredi. Spole¢nosti
tak mohou nabidnout zakaznikim e-mailovou komunikaci, ktera pro né bude cenové vyhodnéjsi nez volani
na zakaznickou podporu. Usporu naklad(i Ize nalézt také prostiednictvim moZnosti outsourcingu nebo prace

na dalku.

SluZby poskytované prostiednictvim automatizovanych hlasovych zaznamu

Odezva v podobé automatizovanych hlasovych zaznam( je dalSim zplsobem, jak poskytovat sluzby
zakaznikim a zaroven umoznit svym zaméstnanclm zaméfit se na jiné ukoly. Misto "Zivé osoby",
zpracovava hovory automatizovany systém a bud nasméruje zakaznika na pfisluSnou osobu nebo zpracuje
prijatd data a sdéli volajicimu poZadované informace. Podobnym zplisobem zpracovavaji pocitacové

mechanismy poZadavky a poskytuji informace prostrednictvim online chat(.
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Marketing prostiednictvim umélé inteligence

Systém umélé inteligence (Al) je vyuzivan k predvidani a ovliviiovani budoucich prodeji na zakladé
preferenci spotfebitell. Znalost preferenci zdkaznikd mlize pomoci marketingovym oddélenim pfi
predikci budouciho vyvoje trhu prostrfednictvim sledovani aktualnich trendd. Na zakladé
predpovédi tak mohou pfizplsobit propagacni a prodejni Usili sou¢asnému vyvoji na trhu.
Prikladem je streamingovy zdbavni prlimysl| navrhujici dalsi nasmérovani zakaznika na zakladé jim
jiz sledovanych produktd.

Snadna spoluprace na dalku

Zivé vystupovani nebo nezavisly priimysl dramaticky vzrostly diky technologickému pokroku, ktery
umoznuje najimat si pracovniky a organizovat véci na ddlku. PoZzadavky mohou byt zverejiovany
online a pracovnici potom najimani béhem nékolika hodin. Na volné noze mohou spolupracovat s
manazery a zaméstnanci prostifednictvim platforem pro fizeni projektd, bez jakékoli osobni
interakce.

Dlivody vedouci k neustalému hledani napadd a rychlému inovacnimu
procesu v obchodnich strategiich:

Interdisciplinarni spolupréace na Prizplsobivost rychlym Dobré IT dovednosti a
podporu inovaci inovativnim cykldm kompetence

Nové obchodni mysleni Kreativita Umoznéni lidem inovovat

Aplikovani inovaci k Fedeni Posileni spravy a porovnavani
globalnich a socialnich problém{ inovacnich politik

Vytvaren znalosti

Obr. &. 4.: DAvody k neustalému hledani napadd
Zdroj: vlastni zpracovani
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Prvni pracovni program ICT-Leadership in Enabling and Industrial Technologies (LEIT) poskytuje vyvaZzenou
reakci na hlavni vyzvy, kterym Evropa celi: prvnim predpokladem je zachovani odbornych znalosti
v klicovych hodnotovych fetézcich v oblasti technologii; druhym predpokladem je nutnost rychlejsiho

prechodu od vyzkumu na trh.

O-0-0-0-0-0

Nova generace Pokrocilé Budoucnost Obsahové Robotika Micro- a nano-
komporlengu a vypocty internetu techno[ogie a elektronické
systemu sprava technologie,
informaci .

Obr. & 5.: Sest hlavnich technologickych ¢innosti
Zdroj: vlastni zpracovani

PIny potencial ICT v Evropé je teprve tieba odhalit, a proto Evropskd komise podporuje politiku inovaci a

podporuje vyzkum, ktery pfipravi studenty na Zivot a na préci v 21. stoleti.

Siteni digitalnich technologii ma obrovsky dopad na trh prace a na typ dovednosti potiebnych v

ekonomice a ve spoleénosti.
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Digitalni technologie, systémy a procesy maji obrovsky dopad na trh prace a na typ dovednosti

potiebnych v ekonomice a ve spolecnosti:

+» Méni struktury zaméstnanosti vedouci k automatizaci ,rutinnich” dkold a vytvareni novych a

raznorodych typU pracovnich mist.
«» Vytvafi potrebu kvalifikovanéjsich odbornikd v oblasti ICT ve vSech odvétvich primyslu.

«» Vytvari potrebu digitalnich dovednosti pro témér vsechna pracovni mista, kde ICT doplnuji stavajici
ukoly. Kariéra v oborech, jako je strojirenstvi, ucetnictvi, medicina, uméni, architektura a mnoho

dalSich, vyZzaduje neustalé zvySovani Urovné digitdlnich dovednosti.

¢ Podporuji vzdélavani prostfednictvim podpory on-line komunit, umoznénim individudlnich
vzdélavacich zkusenosti, rozvojem mékkych dovednosti, jako je feSeni problémd, spoluprace v tymu

a kreativita.
+»* Spojuji uchazece o zaméstnani a zaméstnavatele novymi inovativnimi zpUsoby.

«» UmozZnuji obcanim ziskat zakladni digitalni dovednosti, aby se mohli stat soucdsti moderni

spolecnosti.
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ICT podporuje kombinaci pridmyslovych plant s novymi mechanismy podporujici inovace. Prvni z nich

posili sttednédobé az dlouhodobé zavazky k primyslovym strategiim a zajisti kontinuitu a stabilitu.

Vysledkem bude flexibilita a otevienost pomahajici rozvijet dynamicka odvétvi, ve kterych mohou

inovatofi fungovat. Obé oblasti budou vyZadovat zapojeni novych aktéri na jedné strané k vyuz

novych technologii a na strané druhé k iniciovani a fizeni zmén.

Sest hlavnich identifikovanych sméri &innosti:

Nova generace komponentUl a systému
Pokrocilé vypocty

Budoucnost internetu

Obsahové technologie a sprava informaci

Robotika

o B B

Mikro a nano elektronické technologie, fotonika

Nastroj EIC pro MSP
Nastroj pro malé a stredni podniky
(MSP) je soucasti pilotniho projektu
Evropské inovacni rady (EIC), ktery

podporuje prvotridni inovatory,
podnikatele a malé spole¢nosti s
moznostmi financovani a
akceleratorskymi sluzbami. Hlavnim
zamérenim ndstroje pro MSP je
inovace vytvarejici trh s novymi

uroven.

’

ivani

Pracovni program navic obsahuje nékolik prUrfezovych témat, kterda se zabyvaji kybernetickou

bezpecénosti, internetem véci a vyzkumem digitalniho véku. VSechny ¢innosti jsou doplnény podporou a

zavadénim inovaci, mezindrodni spolupraci a zvlastnimi akcemi pro malé a stfedni podniky s cilem

navrhnout inovativni myslenky realizované zdola nahoru pomoci nastroje MSP.
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Pfedpovéd trendu v ICT pro rok 2019:

1. VasSe aplikace se stane soucasti vasi znacky — zakaznické prostiedi orientované na
software

Dnes vice neZ jedna tfetina nakupujicich pouziva aplikace smartphonu k prohliZzeni a porovnavani cen
produktll dfive nez se rozhodnou k samotnému ndkupu. Témér kazda spolecnost jiz ma své online
prostfedi, proto se staly aplikace novym obchodnim trendem. Vysledkem je, Ze mohou zakaznici
ziskavat povédomi o znackdch a novych trendech prostfednictvim online prohlizeni misto ndvstév
kamennych obchod(. Aplikace a znacky se stavaji stale vice propojenymi. Zkusenosti ziskané v oblasti

aplikaci se stanou prioritou a budou klicové pro rozvoj podnikani.

2. Od mobilnich telefoni k umélé inteligenci

Pokud je trojnasobek globalnich investic do umélé inteligence (Al) uréitym ukazatelem, ocekavani jsou
do budoucna mimoradné vysokda. Obchodni zaméreni se presunulo ze zakaznické konektivity (mobile-
first) na to, co mlZeme pojmenovat (Al-first). ,Uméla inteligence” (tj. vice znalostni a berouci v potaz
lidsky faktor) je vSak stdle jesté desitky let vzdalena. Na druhé strané je zde nyni , propojena rozsifena
inteligence”, ktera napomaha lidskému rozhodovani. Napriklad dnes jsou v provozu rozsahla

inteligentni vozidla fizena lidmi, zatimco autonomni vozidla jsou pouze v omezeném nasazeni.

Al postupuje rychle napri¢ oblastmi, jako jsou senzorické systémy, prediktivni analyza, obrazova
analyza, rozpoznavani reci a strojové uceni. Al komoditizace prostfednictvim feseni ,pfipoj a hraj“
(plug-and-play) bude stdle zrychlovat, zejména u prednich poskytovatell technologii jako jsou napf.
Google (napf. Google Assistant, TensorFlow), Microsoft (napf. Cortana, Azure Machine Learning) a
Amazon (napf. Alexa, SageMaker). Prekvapivé zatim jejich pfijimani v podnicich zaostavd, do

budoucna se vSak ocekava, ze se toto zméni.
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3. Infrastruktura jako kéd — propojeni intuitivni infrastruktury

Navzdory tomu, Ze se prodejni mista potykaji s problémy, nakupovani se stale tési stejné popularité
jako vZdy. Osobni zkusenosti s ndkupem davaji podnét k vytvareni digitdlnich a softwarovych reseni a
rozmistovani nakupnich center. IT infrastruktura se presouva ze systému fyzickych zafizeni na jednu i
nékolik softwarovych entit a funguje jako kéd. Tento prechod zacal pred nékolika lety v datovém
centru/cloudu a v nékolika telekomunikacnich sitich. Ocekava se, Ze se uchyti v siti WAN a

pristupovych sitich.

Rok 2019 bude ,rokem SD-WAN“ s ocekavanou ro¢ni mirou rlstu 37%. Hardware projde vlastni
transformaci s masivnim pokrokem, jako jsou 7nm cipy, 3D Cipy, opticko-fotonicka integrace a nova
generace specifickd rozvojem Al. Prfes nestabilni start je dlavéra v internet véci (loT) vysoka. Je
nedilnou soucasti propojené intuitivni infrastruktury s océekdvanym ekonomickym dopadem
11 miliard dolar(i do roku 2025.

4. Technicka realita — ekonomicka dislokace

Stdvajici vyzvy, jako je nezaméstnanost zplisobena rozvijejici se automatizaci, nedostatecna nabidka
pracovnich pozic, kybernetické riziko, nepravdivé informace (fake news), algoritmicka odpovédnost a
zavislost na internetu, budou v budoucnu stale vice akutni. Mimo stavajici vyzvy se objevuji také nové
vyzvy v podobé presouvani moci do rukou malého poctu silnych nadndrodnich technologickych
organizaci se sidlem v USA nebo v Ciné. DGvéra v instituce je historicky na nizké drovni. VIadni
intervence vymahani prav (Sifrovani), narodni bezpecnost, ochrana osobnich udajli, zkreslovani dat a
autorskd prava budou eskalovat soubézné s novymi regulacemi. Prioritou se stdva zvySovani poctu Zen
zaméstnanych v technologiich, zejména proto, Ze poptavka po pracovnich mistech zaloZenych na

technologiich roste na ukor jinych tradi¢nich manudlnich druh( préce.
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5. Expanze do cloudu - klicova role telemetrie, politiky a umélé inteligence

Dokonce i poskytovatelé vefejnych cloudd nyni chdpou, Ze expanze do verejného cloudu mize trvat
déle neZ se ocekavalo. Samotné uskutecnéni je ovlivnéno celou fadou faktorll, jako je nacasovani,
investice a dynamika trhu nebo spoluprdce na strané nabidky (napf. Spole¢nosti Cisco se spole¢nostmi
Google, Microsoft a Amazon). Nicméné cloud stale naruSuje inovace, spotfebu a samotny pramysl.
Cloudové funkce, které prinaseji pocitace bez server(i, Pfesunuji vypocetni techniky a zpracovani
z centralizovanych serverd ke zdroji — na zafizeni shromazdujici data, mikroservisy a sady ndastroji Al,
poskytuji pfresvédcivé moznosti pro rychly, nakladové efektivni vyvoj a nasazeni moderniho softwaru a
aplikaci. Rozsifeni na cloud bude vyZadovat ostfejsi zaméreni na telemetrii, politiku a Al pro spravu,

zabezpecdeni, organizaci a automatizaci operaci.

6. Kyberneticka obrana je systémem a kulturou, nikoli produktem - perimetry
presouvajici se blize k subjektam, které chrani

Odhaduje se, Ze kazdy rok vznikne vice nez 120 miliont novych variant skodlivych softwart. Néklady na
boj s pocditacovou kriminalitou jsou nyni v miliardach. Kazdy, kdo stale kupuje pftistroje pro boj proti
kybernetickému utoku, bude zaostavat - obrana je systémem a kulturou, nikoli produktem. Jednd se o
komplex, jehoz naprava mize byt nakladnd, ne-li znicujici. Vytvoreni kybernetické bezpecnosti bude
nabirat na tempu. Spoluprace s nulovou divérou bude prvnim krokem k neustdlému posuzovani
rizik/dGvéryhodnosti. Povyk kolem bezhraniénich siti je zavadéjici, protoze ve skutecnosti dojde ke

zvyseni, nikoli ke snizeni poctu hranic davéry.

Malé a stfedni podniky, které se domnivaji, Ze se jich pfipadné uUtoky netykaji, budou muset zbystfit.
Maji méné zdrojli a predstavuji tedy potenciondlni velky pocet malych cild, bude proto nezbytny

zodpovédny pfistup v Sifeni informaci.
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7. Rychlejsi a SirSi - 5G a nano satelity

Ocekavani paté generace bezdratového systému je pravdépodobné vyssi nez ocekdvani jakékoli jiné
nové technologie v historii. VIady véri, Zze 5G v pfistich desetiletich ovlivni narodni bezpecnost a
ekonomickou vykonnost a nékolik mobilnich operatord na né doslova sazi. Zatimco slibuje vyssi rychlost
a nizsi latence, 5G vyvolava mnoho otazek tykajicich se komercéni hodnoty oproti stavajicim moznostem,

véetné variant 4G/LTE a Wi-Fi. 5G také sméruje ke stfetu s Sirokopasmovym pripojenim pevné linky.

Rok 2019 bude rokem marketingu (a politiky) a realizace obchodnich zaméru. Soucasné se satelit vrati
zpét na stfedovy stupen ze dvou duleZitych dlvod( - pokryti a naklady. Masivni sniZzovani nakladd pfi
spousténi raket a opétovném poutziti, stejné jako technologicky pokrok slibuje, Ze umozni nové generaci
nano-satelitQ efektivné se spojit s nejodlehlejSimi misty na Zemi.

8. Hodnota dat — ovladani a zpenézeni

Uprostied tolika zmén mizZeme s jistotou predvidat jednu véc - vyroba a poptdvka po datech bude i
nadale stoupat. Globdlni IP provoz se zvysi do roku 2022 trojnasobné a mobilni data porostou
sedmindsobné. Ekonomiky ¢im dal castéji vyuZivaji stroje namisto lidskych zdrojd, coz znamen3, Ze na
strojich bude stat ¢im dal vice rozhodnuti. Hodnota dat je jasnéjsi nez kdy jindy, protoze stroje obsahujici
dllezita data ndm pomahaiji chytreji a rychleji se rozhodovat.

Tradi¢ni organizace, jako jsou banky a telekomunikacni operatofi, si velmi dobfe uvédomuiji, Ze stimuluji
produkci a spotfebu dat, zatimco nékdo jiny je vyuZiva na své naklady. Vyzvou je, jak je kontrolovat a
zpenézit. Vzhledem k tomu, Ze se data stdvaji vice personalizovanymi, generuji fadu pfileZitosti, stejné
jako vyzev pro spottebitele, podniky a vlady. Ocekava se, Ze napéti mezi vladou a spotrebiteli se bude

zvySovat a v této souvislosti bude pfichazet i vice regulaci.
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9. Decentralizovany web - Web 3.0 a distribuovana duvéra

Za necelé desetileti Svétové ekonomické forum ocekava, ze 10 % globalniho hrubého domaciho produktu
(HDP) bude uloZeno technologii blockchain. Nicméné, v roce 2018, byly kryptomény, jako je bitcoin, které
pouzivaji blockchain, nestalé. To vsak neznamena, ze bychom méli od kryptomén upoustét. Blockchain je
sam o sobé davéryhodna, bezpecna, distribuovana digitdlni kryptografickd platforma. Vzhledem k tomu,
Ze rizikovy kapitdl a dalsi investice neustdle rostou, blockchain nabizi odliSnou hodnotu dodavatelskym
retézcim - davéru zakotvenou v decentralizovanych krypto-algoritmech. Jeho vérohodnost je vétsi a
robustnéjsi nez jiné alternativy, jednd se o oteviené zdroje, spolecné vlastnéné, decentralizované a
neutralni slozky dulezZité pro Web 3.0 a ,decentralizovany web“ (DWEB). Ackoli ma masivni rozsah,
mulzeme ocekavat prvotni soukromé vyuZiti blockchainu. Naruseni obchodnich modell bude posouvat

verejné nasazeni blockchainu nejméné o 3-5 let.

10. Kdekoliv, kdykoliv, jakykoli rezim dopravy — propojeni a samostatnost vozidel

Automobilovy pramysl je dikazem toho, jak dokaze technologie transformovat celé odvétvi a navic
ovlivnit i sousedni. Ackoli se zd3, Ze autonomni vozidla (AV) pfitahuji nejvice pozornosti, ostatni zmény v
ramci odvétvi ovliviuji spotrfebitele mnohem dfive. Elektromobily (EV) jsou nyni jiz béZnou soucasti a
univerzalné podporovanymi technologiemi Dedicated Short-Range Communications (DSRC) a relativnimi
novinkami (a nekompatibilnimi) mobilnimi vozidly (C-V2X). Samostatné vlastnictvi vozidel se bude
snizovat, jakmile dojde k pfechodu ke sdilenym platformam a ndsledné zvySené mobilité. Tyto platformy
budou vytvaret nové formy dopravy, véetné elektrickych kol a skutrd.

Zde miZete sledovat video s TOP
10 ICT trendy:

https://lyoutu.be/dzRovkW7gbM



https://youtu.be/dzRovkW7qbM
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Systém inovacnich voucherti v oblasti ICT je uziteCnym nastrojem pro zaclenéni do strategii
pro rlst a tvorbu inovaci, ktery je uplatfiovdn na mistni I regiondlni Grovni. Umozfiuje regionalnim
a narodnim organim usnadnit MSP pfistup k digitdlnimu know-how a technologiim
prostiednictvim jejich propojeni s poskytovateli sluzeb a lidmi disponujici znalostmi v oblasti ICT.
Cilem je podporit vyuziti ICT v novych obchodnich modelech.

Cile zavadéni inovalnich voucherl v regionech EU jsou: zlep$it konkurenceschopnost
mikropodnikl a MSP rozvojem novych produktd, procesd; a stimulovat poptdvku po Sirokém
spektru inovativnich sluzeb souvisejicich s ICT - zejména v oblasti elektronického obchodu vietné

preshranicniho online prodeje - a prispét tak k naplnéni priorit Digitalni agendy pro Evropu.

Co znamena pojem inovacni vouchery? Kdo jsou prijemci?

Jde o drobny uvér uréeny mikropodnikim a MSP, > mikropodniky a MSP
ktery jim pomlZe inovovat jejich podnikani > poskytovatele inovacnich
prostrednictvim vyuzivani ICT. znalosti a sluzeb

Vouchery budou financovany ze strukturdlnich fondd
EU (ERDF). Realizac¢ni organ poskytuje vouchery MSP,
které si nasledné pronajimaji ICT sluzby od mistnich

poskytovateld.

Jakeé sluzby jsou v ramci inovacnich voucheru nabizené?
1. ,,From No-web to Low-web “: pro MSP, které usilujici o i¢ast na webu a maji nizkou Uroven znalosti v
oblasti ICT.
2. ,,From Low-web to Meduim-web“: pro MSP, které chtéji inovovat pomoci webu a dalSich inovativnich
nastrojl, aby rozsitily své vyrobni/prodejni moznosti.

3. ,,From Meduim-web to High-web“: MSP posouvaji inovace ICT na své maximum.
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Standardizace je proces, kterym jsou zadavany specifikace. VétSina ICT specifikaci se snazi
propojit zafizeni, systémy a sluzby tak, aby mohly vzajemné spolupracovat, rozvijet inovace a
udrzovat trh otevieny a konkurenceschopny. Specifikace je dokument, ktery nastifiuje dohodnuty
charakter konkrétniho produktu, sluzby nebo postupu. V oblasti ICT se specifikace pouzivaji
predevéim k maximalizaci interoperability (schopnosti systéml spolupracovat), co? je nezbytné

pro zajisténi otevieného trhu. Spotiebitelim je umozné&n co nejdirsi vybé&r produktd a poskytuji

vyrobclm benefit v podobé Uspor z rozsahu.

ICT Standards

They are a

%

o
2,
%

N

43>
5

G§

Obr. ¢. 6: ICT standardy

to make things

T POKROCILE INFORMACE

Zdroj: https://ec.europa.eu/digital-single-market/en/standards-digitising-european-industry

Iniciativa Evropské komise tykajici se norem predklada dva druhy cinnosti:

« zaméfit pozornost na propojeni zdroju standardniho nastaveni do souboru kli¢ovych technologii,

které se stanou stavebnimi bloky budoucich technologii - 5G, IoT, Cloud, Cybersecurity a Data

Technologies. Tyto technologie se stavajli stale vice soudasti tradi¢nich silnych stranek

evropského primyslu - napf. eHealth, chytrd energie

« navrhnout fadu opatfeni zajistujici lep&i propojeni vysledkl vyzkumu a vyvoje s novymi normami,

mimo jiné i pro lepsSi spolupraci mezi organizacemi na evropské a i mezinarodni Urovni.

Vysledky planu zajisti, ze budou evropské normy zavedeny dostatecné rychle, aby umoznily

budoucim zafizenim bezproblémové pripojeni pres jednotny digitalni trh.



https://ec.europa.eu/digital-single-market/en/standards-digitising-european-industry
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Verejné zakazky v oblasti inovaci mohou pfinést feSeni problém( v podobé zajmu verejnosti. ICT

mohou hrat pfi jejich tvorbé vyznamnou ulohu.

(@)

P

Realizace zadavani zakézek na Nastroj eafip Toolkit poskytuje uZivatelim
inovace podporu pfi navrhovani strategii PCP a PPI

a zadavatel(im verejnych zakazek pri jejich
realizaci

http://eafip.eu/resources/videos/ http://eafip.eu/toolkit/

Verejné zakazky inovativnich feseni (PPI) se vyuzZivaji v pfipadech, kdy lIze vyzvy fesit
prostfednictvim jiz na trhu existujicich inovaci, u kterych neni potfeba nového vyzkumu a vyvoje.
Pfed obchodni zadavani zakdzek (PCP) se vyuZzivaji v pfipadech, kdy dosud na trhu neexistuji
inovativni fesSeni a je tedy zapotiebi nového vyzkumu a vyvoje. PCP nasledné m(iZe porovnat
vyhody a nevyhody alternativnich pfistupt konkurenéniho feseni. Umozni postupné zabyvat se
nejslibnéjsimi inovacemi krok za krokem prostrednictvim navrh( feseni, vyvijeni prototypl a
prvniho testovani produktu.

Strategie pro tvorbu inovaci v oblasti ICT v ramci programu Horizont 2020 se sousttfedi na transformaci

novych technologii v oblasti ICT do hmatatelnych prinost prinosnych pro evropské obcany.

PPl vznika, kdyz verejny sektor vyuzZiva

svou kupni silu k osvojeni inovativnich PCP je pristup k zadavani vefejnych
reSeni, ktera zatim nejsou k dispozici na zakazek na vyzkum a vyvoj.

velkém komercnim bazi.



http://eafip.eu/resources/videos/
http://eafip.eu/toolkit/
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PRIKLADY TECHNOLOGIi V OBLASTI ICT:

DrOpbOX Multiplatforma uvadéjici sluzby v prostrfedi claudu. Zdarma az 2 Gb
Gsuite Multiplatforma uvadéjici sluzby v prostredi claudu. Zdarma az 15 Gb
One Drive Multiplatforma uvadéjici sluzby v prosttfedi claudu. Zdarma az 5 Gb
ICloud Multiplatforma uvad&jici sluzby v prostiedi claudu. Zdarma a2 5 Gb
Basecamp Rizeni kazdodennich Gkoll pro b&zné uZivatele (MSP).

Evernote Projektova spoluprace, planovani a funkce spravy tkoll v rémci souboru.
Asana Tymova spoluprace (MSP).

Trello Tymovy brainstorming (MSP).

Skype Hlasovy/video chat a prezentace.

Blackboard frt];litfurovana' vyuka, externi pFistup bez pfihlaSovani, spoluprace nad testy a pri
Hangouts Hlasovy/video chat, vyuZiti jiz existujicich okruh@ a skupin Google

. 0BSAH VYUZITELNY VE SPOLECNOSTECH

. OBSAH VYUZITELNY VE VEREINEM PROSTREDI



https://www.dropbox.com/
https://gsuite.google.es/intl/en/
https://onedrive.live.com
https://www.icloud.com/
https://basecamp.com/
https://evernote.com
https://asana.com
https://trello.com/
https://www.skype.com
https://www.blackboard.com/online-collaborative-learning/blackboard-collaborate.html
https://gsuite.google.es/learning-center/products/meet/get-started/#!/
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Prototyp online prostiedi, ndstroj pro sebehodnoceni a webovy portél jsou nabizeny uZivateldm,
ktefi se zajimaji o rozvoj a zlepSovani v oblasti ICT, s cilem vytvofit plnohodnotny systém
zaméreny na tvorbu pracovnich mist, nabor, rozvoj elektronickych dovednosti a certifikaci.

P

Néstroj pro osobni hodnoceni:

http://www.e-competence-quality.com/

ONLINE KURZY

O Information and Communication Technology (ICT) Accessibility (edX) - Coursera
@ Technical Support Fundamentals - Coursera
O System Administration and IT Infrastructure Services - Coursera

O Digital Transformations - Coursera

EXTERNI PRIRUCKY S DALSIMI INFORMACEMI:

O PANORAMA. ICT practitioner skills and training: automotive industry

O Towards European e-Skills Quality Labels for ICT Industry Training and

Certifications

O SMEs Going Digital - A Blueprint for ICT Innovation Vouchers



https://www.mooc-list.com/course/information-and-communication-technology-ict-accessibility-edx
https://www.mooc-list.com/course/technical-support-fundamentals-coursera
https://www.mooc-list.com/course/system-administration-and-it-infrastructure-services-coursera
https://www.mooc-list.com/course/digital-transformations-coursera
http://www.cedefop.europa.eu/files/5147_en.pdf
http://eskills-quality.eu/fileadmin/eSkillsQuality/downloads/e-Skills_Quality%20Labels.pdf
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=2971
http://www.e-competence-quality.com/
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* Znam vyhody, které mQze
mé spolecnosti pouzivani ICT
prinést?

* Mam jiz jasnou predstavu, co
znamena ICT?

* Jaké dovednosti mohu pri své

. ” * Jak mohu zajistit zlepseni ICT
praci zlepsit?

doednosti ve svém tymu?


https://searchcio.techtarget.com/definition/ICT-information-and-communications-technology-or-technologies
https://itidjournal.org/index.php/itid/article/view/895.
https://www.thebalancecareers.com/information-and-communications-technology-skills-4580324
https://smallbusiness.chron.com/importance-technology-workplace-10607.html
http://ipsitransactions.org/journals/papers/tir/2018jan/p2.pdf
https://apjc.thecisconetwork.com/site/content/lang/en/id/10041
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Tento projekt byl realizovan za financni podpory Evropské unie. Za obsah
publikaci odpovida vylucné autor. Publikace nereprezentuji nazory Evropské

komise a Evropska komise neodpovida za pouziti informaci, jez jsou jejich
obsahem.
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Nasledujici materidl vznikl v ramci projektu ,Primysl 4.0 - INTRO 4.0“ ktery je
financovan ze zdroju Evropské unie. Jeho cilem je predstavit Primyslu 4.0. v evropském
kontextu.

Obsah vyukovych materidld slouzi jako zdroj nejdalezitéjsi informaci o Primyslu 4.0
uréeny ucitelllm (odborného vzdélani a pfipravy a vysokych S$kol), vzdéldvacim
zafizenim, zaméstnavatellim, zaméstnanclm, Siroké verejnosti a osobdm podilejicich se
na novych inovacnich pristupech.

Uvedené informace vychazeji ze zpravy ,Soucasného stavu Primyslu 4.0“ a ze
,Souhrnné zpravy odbornych rozhovord/dotaznik a specifického vyzkumu ve
zpracovatelském pramyslu“, na jejichz tvorbé se podileli vSichni uvedeni partnefi
projektu.
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@ CILE STUDIA

Porozumét pojmu velka data.

Identifikovat pfilezitosti v oblasti velkych dat.

Rozpoznat a zlepsit nejdllezitéjsi dovednosti.

Sledovat organizacni vyzvy a osvédcené postupy.

Pozvednou firemni zdroje na vyssi Uroven.

Provést uziteCné strategie.

Zjistit prakticka vyuziti.

Poskytnou uzite¢né informace o kurzech a certifikacich.
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Pojem velka data (big data) oznacuje velké mnozstvi velmi rychle
vytvarenych dat velkym mnoZstvim rlznych zdrojd.

& —  Porozumét pojmu velka data
& — Identifikovat pfilezitosti v oblasti velkych dat
& — Rozpoznat a zlepsit nejdlleZit&jsi dovednosti
& —  Sledovat organizaéni vyzvy a osvédéené postupy
Cile studia 1 ®— Pozvednou firemni zdroje na vy&$i Grovef
& — Provést uzitecné strategie
&— Zajistit prakticka vyuziti
& — Poskytnout uzitecné informace o kurzech a certifikacich
Snadnéjsi
rozhodovani
K cemu Sluzby poskytované
. zdkaznikdm
Identifikace rizik Velka data
ohrozujici produkty slouzi?
a sluzby
Provozni
efektivita
Jsou navrzena tak, aby ekonomicky
2 extrahovala velky objem Sirokého
S ' - spektra dat vysokorychlostnim
- 3 I __g S § snl’m’éml’m, jejich objevovanim nebo
2 g -§ > § £ i analyzou.
o) v @ & c @ T @O d

6 klicovych bodd v oblasti Big Data BUDOUCI VYV0J
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CO JSOU VELKA DATA? W

Napric¢ celou spolecnosti, od zdravotnictvi po zemédélstvi a dopravu, od energetiky
po zmeénu klimatu a bezpecnost, odbornici v kazdém védnim oboru ocenuji
potenciél obrovského mnozstvi Gdajl, které jsou kazdy den generovany. Ukolem
velkych dat je zachytit, spravovat a zpracovat informace a na jejich zakladé ziskat
smysluplné vysledky. Data mohou byt vytvarena jak lidmi, tak stroji, jako jsou
senzory shromazdujici informace o klimatu, satelitni snimky, digitalni obrazky a
videa, zaznamy transakci, GPS signaly atd. Pokryvaji mnoho odvétvi, od zdravotni
péce po dopravu a energii, komunikaci a maloobchod.

edurekal

& (_O-‘ (\ ])}"
L
= 10 (i ([‘J]
5 # g 1 //?\\k n\:‘w
= 7 BEal T %S &
7@?\” o oK Healthcare
T

Media &
Entertainment

: & 1 \o4/
Transportation 4
N L

Government Education

Obr. ¢. 1. VyuZiti velkych dat
Zdroj: www.edureka.com

Vytvafeni urdité hodnoty v rlznych fazich hodnotového tetézce dat bude
Ustfednim bodem pro budouci ekonomiky. Spravné pouZiti Udaji mdlze také
prinést prilezitosti tradicnim odvétvim, jako je doprava, zdravotnictvi nebo vyroba.



http://www.edureka.com
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e Transformuji odvétvi sluzeb
generovanim Siroké skaly
inovativnich informacnich

o
produktu.

e Zvyduji produktivitu véech sektorl
ekonomiky pomoci vylepsené
obchodni inteligence.

e Pomahaji resit problémy, kterym
spolecnosti celi.

e Zlepsuji vyzkum a urychluji
inovace.

e Dosahuji snizovani nakladd
prostrednictvim
individualizovanych sluzeb.

e ZvysSuji efektivitu ve verejném
sektoru.

e Digitalizuji evropsky primysl.

MODEL
cousumzn
BEHAVIOR
MWNE
LEARNING
PREDlCT |VE >
oecnsm
MAKING 23

ANALICS 17

PﬂEDlCl'NE
BEHAVIOR
SCOﬂJNG
VISUALIZATION

Obr. ¢. 2. Prediktivni analyza
Zdroj: www.dreamstime.com

* Vznik statistiky.

« Prvni zaznamenany
experiment ve
statistické analyze
dat.

« Vyuziti Hollerith
Tabulate Machine
snizujici praci z 10 let
na 3 mésice.

J  xx

« Pocatky moderniho

ukladani dat.

« Pocatky obchodni

inteligence.

« Vznik velkych datovych

center.

« Vznik internetu.

Q

Pocatky napadu
velkych dat.

Internet véci “Internet
of Things”

Web 2.0 zvysSuje objem
dat.

Objevuje se dnesni
pouziti terminu ‘Big
Data’



http://www.dreamstime.com
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L) K CEMU SLOUZI VELKA DATA?

Velka data predstavuji jedinecné prilezitosti, které ndm pomahaji vyvijet nové
kreativni produkty a sluzby, napr. aplikace na mobilnich telefonech nebo
produkty pro inteligentni obchodovani spoleé¢nosti. Mohou podpofit rlst a
zameéstnanost v Evropé a také zlepsit kvalitu Zivota.

Zdravotni péce

Velkad data se podileji na diagnostice a |é¢bé nemoci pfi zachovani soukromi
pacienta. Nabizeji uc¢innéjsi zpracovavani informaci o zdravotni péci pacienta,
coz je hodnotné jak pro spolecnosti, tak pro verejny sektor i samotné obcany.
Analyza rozsahlych klinickych datovych souborl miZe vést k optimalizaci a
efektivité z hlediska nakladt na nové Iéky nebo na Ié&ebné postupy, pacienti tak
mohou tézit z vcasnéjsSi a vhodnéji zvolené |écby. Interoperabilita dat je
nanejvy$ dlleZitd, protoze data pochdzeji z rdznych a heterogennich zdrojd,
jako je biologie, genomika, zdravotni zdznamy a klinické laboratorni testy.
Cilem technologii je poskytovat pacientdim, zdravotnickym pracovnikim a
klinickym vyzkumnym pracovnikim pFistup ke zdravotnim Udajim jednotnym
zpUsobem a v anonymizované a agregované formé&, ktery zaroven chrani jejich
soukromi.

Obchod s daty

Informacni technologie mély v poslednich desetiletich, primo nebo neprimo, vliv
na evropsky hospodarsky rust. Piistup k tvorb& hodnotnych Gdajd v nové
ekonomice se stal rozhodujici, priCemz Evropa se i nadale nachazi v dobré
vychozi pozici, aby mohla pokracovat v dalSim rozvoji.

Doprava: méné nehod a kongesci

Odvétvi dopravy miZe t&Zit z velkého mnozstvi dat shromazdénych
prostfednictvim senzort, GPS dat a zejména prostiednictvim socidlnich médii.
Inteligentni vyuziti velkych dat podporuje optimalizaci multimodalni dopravy a
Fizeni dopravnich tokd, diky éemuz se nase mésta stavaji chytfejdimi. Ob¢ané a
spole¢nosti mohou napt. usetfit ¢&as pomoci systému podpory planovani tras.
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Zivotni prostiedi: sniZzena spotieba energie

Revoluce v oblasti velkych dat ptindsi nové zplsoby porozuméni a FeSeni
environmentalnich problémd. Lepsi vyuZiti celosvétové dostupnych narodnich a
mistnich datovych soubord pomahd vé&dcim pfi vyzkumu a umozfiuje tvlrcdm
politik ¢init na dikazech zaloZzenda rozhodnuti, bojovat proti pfirodnim pohromam,
zméné klimatu a snizovat naklady. Inteligentni mésta poskytuji zazemi datovym
centrdm, kterd prizplsobuji spotfebu energie vefejnych budov dostupnosti
obnovitelné energie. Soucasné se nase mobilni zarizeni stavaji chytrejsimi diky
integraci analytickych nastroju, které snizuji spotfebu energie a Setfi penize.

Otevrena data

Otevrena data se vztahuji na informace shromazdéné, vytvorené nebo zaplacené
verejnymi organy a volné pristupné k opakovanému pouziti. Informace verejného
sektoru jsou informace, které jsou vyhradné v rukou verejného sektoru.
Smeérnice o opakovaném vyuziti informaci verejného sektoru poskytuje spolecny
pravni ramec pro cely evropsky trh. Tento ramec je postaven na kliCovych pilifich
vnitrniho trhu: volny tok dat, transparentnost a spravedliva hospodarska soutéz.

Zemédélstvi: bezpecnéjsi potraviny a zvysena produktivita

Inteligentni vyuZiti velkych dat v zemédé&lstvi mlze soucasné zvysit produktivitu,
bezpednost potravin a ptijmy zemé&délch. Inteligentnim a rozsifenym vyuzitim dat
ze senzorl a pozorovanim Zemé, jako jsou data z programu Copernicus, lze
zpUsoby, kterymi dnes hospodafime, zménit k lepdimu. MuiZe dojit k
efektivn&jsimu vyuzivani pfirodnich zdroju (véetné vody nebo sluneéniho zaFeni)
v zemédélskych postupech. Diky pokrocilym technologiim mohou mit zemédélci
pfistup k datim o fungovani jejich zemédélskych strojd nebo k historickym
vzorcUm pocasi, topografii a Urodnosti.

Dopad na prtimysl/Technologie velkych dat/Vyzkum

Maximalni vyuziti dostupnych Udaji je pro prdmyslovou konkurenceschopnost
stale dulezit&jsi. PFistup k relevantnim Udajim se stava stale obtizn&jsim kvdli
velikosti a sloZitosti datovych souborl. Maximalni vyuziti dat vyzaduje flexibilni
pristup, kdy musi inZenyfi data prozkoumat zpUsoby, které soucasné aplikace
nepodporuji. InZenyfi trdvi az 80 % svého ¢asu FeSenim problémd pFistupu k
datim. Uvolnéni ¢asu odbornika vede k ptidané hodnoté v podobé& hlubsi analyzy

a lepsiho rozhodovani.
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TOP 8 BIG DATA PRACOVNICH DOVEDNOSTI

SOL _m Apache Hadoop
Reeni problémd
- NoSOL

Programovaci jazyky

Vizualizace dat

Kvantitativni analyza : -

Porozumeni nastrojdm a prace s daty
Obr. ¢.3. Top 8 Big Data pracovnich dovednosti
Zdroj: vlastni zpracovani

Apache Hadoop: Hadoop, programovaci rdmec vytvoreny v programu Java, je
uren pro zpracovani rozsahlych datovych sad v distribuovaném vypocetnim
prostredi. Spousti nékolik aplikaci v distribuovanych systémech s tisici uzly
zahrnujici petabajty informaci. M& distribuovany systém souborl, nazyvany
Hadoop Distributed File System nebo HDFS, ktery umoziuje rychly prenos dat
mezi jednotlivymi uzly. Implementace Hadoop jiz nyni zahrnuje celou fadu
souvisejicich projektl, které poskytuji bohatou nabidku velkych datovych sluzeb:

> Apache Spark je distribuovany procesni nastroj, ktery provadi vysoce
vykonné zpracovani velkych datovych soubord.

> Apache Hive poskytuje vestavéné funkce pro ukladdani dat do systému
Hadoop pomoci pristupovych metod typu SQL pro ovérovani dat a jejich
analyzu.

> Apache HBase je Skalovatelna, distribuovana NoSQL sloupcova databaze
postavena na vrcholu HDFS.

> Apache Zeppelin je webovy viceucelovy notebook, ktery umoziuje
interaktivni zpracovani dat véetné funkci pfijimani, prizkumu, vizualizace a
spoluprace pro Hadoop a Spark.
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NoSQL: Databaze NoSQL, vcetné Couchbase, MongoDB, nahrazuje tradicni
databaze SQL, jako je DB2, Oracle aj. Distribuované databaze NoSQL pomahaji
ukladat a zpristupnit velkd data. Dale jsou doplnény odbornymi znalostmi
spolecnosti Hadoop. Odbornici se specializaci NoSQL mohou v dnesSnim svété najit
uplatnéni témeér kdekoli.

Vizualizace dat: Nastroje vizualizace dat, jako je QlikView, Tableau, mohou
pomoci porozumét analyze provedené analytickymi nastroji. Komplexni pochopeni
technologii a procest velkych dat je &asto velmi obtizné a pravé zde se do
popredi dostdva jejich vizualizace. Profesional dobre obeznameny s nastroji
vizualizace dat mGze dostat $anci kariérniho rdstu u mnoha velkych organizaci.

Porozuméni nastrojim & prace s daty: Manipulace s daty a porozuméni
nastrojim patii mezi dllezitd pole v oblast velkych dat. Ac&koli pole plsobeni
velkych dat je obrovské, tyto dva ukazatele vyznamné ovliviuji cely proces.
Odbornici, kteri jsou schopni efektivné vyuzivat pfristroje pro provadeéni
prediktivni a predepisovaci analyzy, jsou v dnesSni dobé stale jesté vzacni. Tato
pole plsobeni mohou pfispét ve vyvoji doporuujicich systémd, klasifikaci a
personalizaci. Odbornici, kteri umi efektivhé manipulovat s daty patfi mezi
nejlépe placené skupiny lidi.

Kvantitativni analyza: Kvantitativni a statisticka analyza je vyznamnou soucasti
velkych dat, jelikoz se zabyva samotnymi Cisly. Silny kompetencni zaklad ve
statistice a matematice je velkou vyhodou. Znalost nastrojl, jako je SAS, SPSS,
R aj., je bezpochyby velmi pfinosna pri rozsifovani ramce dovednosti.

Programovaci jazyky: Urcité univerzalni programovaci jazyky mohou pomoci
ziskat nad ostatnimi dilezité konkurenéni vyhody. Mezi tyto programovaci jazyky
patfi Java, Python, C, Scala atd. I programatofi se zkusenostmi s analyzou dat
jsou velmi zadanymi.
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Reseni problémii: I kdyZ jste obezndmeni se véemi ndstroji a technologiemi v oblasti
velkych dat, také schopnost Fesit problémy a kreativita mze vyrazné pomoci plnit
Ukoly. Implementace technik velkych dat pro efektivni fedeni bude u profesionall
vyzadovat obé tyto schopnosti.

SQL: SQL je jazyk zaméreny na data, ktery funguje jako zaklad pro éru velkych dat.
Znalost Strukturovaného dotazovaciho jazyka (SQL) bude pro programatory dalsi
vyhodou pfi praci na technologiich velkych dat, jedna se naprf. o NoSQL. Je také
duleZitou sou&asti vybavy Hadoop Scala.

NETHODNOTNETST DOVEDNOST:

Tymova spoluprace

s

Obchodni proziravost
Intelekt

Schopnost fesit problémy

A

Komunikacni dovednosti

Ne vsSechny aplikace technologii souvisejici s velkymi daty jsou urceny pro analyzu
dat. N&které se pouZivaji pfi rozmisténi webl pro socidlni média nebo herni aplikace,
dalsi se pouzivaji pro velké obchody, které poskytuji informacni pristup k velkému
mnoZstvi dokumentd. PFiklady zahrnuiji:

Analyzy (napr. manipulace s daty, vicerozmérna analyza, vizualizace dat)
Operace (napr. provoz webu, zpracovavani online objednavek)

Informacni pristup (napr. pristup k informacim na zdkladé vyhledavani,
normalizace, ptistup prostiednictvim obsahu a datovych zdrojd)
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Zdokonalenim dovednosti v oblasti Big Data budete schopni...

Sledovat vykonnost Identifikovat priGiny :
nebo provoz poruch a problému Rychle vyhodnotit

podnika. v realném &ase. portfolio rizik.

svat, ziskavat,

Vyhledave menit, ial
extrahovaty T G g Rozumét potenci
ana\\lzo""f,t . marketingu

data s raznym! zalozeného na

nastroji- datech.

2vySit troves Gene Navj
oven rovat zikazni avazat zpg
. ov G Znik Petnoy
ozhodOVan, se. Na zéklads iejich vVazby se zékazm’ky

hakupnijch 2vyklostj L Offline.

Obr. ¢. 4. Schopnosti pfi zlepSovani dovednosti Big Data.
Zdroj: vlastni zpracovani
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Jak rozvijet dovednosti v oblasti velkych dat?

Vizualizace dat a analytické dovednosti

Nastroje velkych dat provadé&ji analyzu dat, kterd je z ddleZitych informaci z velkych
datovych soubord schopna odvodit dileZité poznatky. Znalost obchodni oblasti vam
muUZe pomoci pochopit data, pro kterd je analyza provddé&na. Odbornici na praci s
daty maji schopnost interpretovat data jejich vizualizaci. K pochopeni komplexnich
dat pomoci kreativity a predstavivosti je zapotrebi zvlastni védeckd a matematicka
prednost. Naudit se analytické nastroje vdm mdZe pomoci rozvinout vizualizaci dat a
analytické dovednosti.

Schopnost programovani

Schopnost kddovat a provadét statistické a kvantitativni analyzy je vyznamnym
pozadavkem na trhu velkych dat. Dobry zaklad znalosti v matematice k tomu mdze
vyznamné prispét. Ziskat znalosti Ucelné orientujicich se jazykd a zékladni znalost
datovych struktur a algoritmd mudzZe byt v8ak b&h na dlouhou trat. Je dilezité mit
povédomi o tfidicich algoritmech, typech dat atd.

Seznameni se s technologiemi

Je duleZité, aby profesiondl z oblasti velkych dat byl obezndmen s Fadou nastroju a
technologii, které jsou v prdmyslu pouzivany. ZvySuje se tak podet ndstrojd, se
kterymi m0Zete pracovat. Tyto nastroje pomahaji pti provadéni vyzkumné analyzy a
stanovovani zavérl. Mezi typické nastroje patii SPSS, Excel, SQL, SAS, R, MatLab,
Python, Linux, Hadoop, Scala atd. Existuje mnoho technologii s otevirenym
zdrojovym kodem napsanym v jiném jazyce, coz dava vyhodu technickym
odbornikdm.

Zkusenosti z prvni ruky a osobni rozvoj

PFi vzd&lavani je dulezité ziskat praktické zkudenosti s nastroji velkych dat. JelikoZ se
technologie meéni velmi rychle, k rozvoji muze prispét Uucast na nékterych kurzech.
Interakce s databdzemi miZe pomoci Iépe porozumét datovym ndstrojim. Strojové
uéeni je jednim ze zplsobl, jak ziskat lep&i zkudenosti s nastroji velkych dat.
Dobrym zplsobem je U&astnit se online vzdélavacich kurzQ, které pomahaji dozvédét
se vice informaci o novych technologiich.
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Dnes probiha témér veskera interakce pres internet nebo prostrednictvim spotreby
zbozi a sluzeb. Veskeré informace jsou sledovany, ukladany a cilenym zplsobem
vyuzivany. To vedlo k predstavé velkého mnozstvi dat, kterd odrazeji chovani a
jednani rGznych lidi. V&dci v oblasti manipulace s daty a rGzné platformy pro sbér
dat jsou nyni schopni vypocetné organizovat petabajty a exabajty dat, takze je
podstatné snazsi analyzovat a identifikovat vzorce, které by jinak nemusely byt
zachyceny.

Technologie velkych dat jsou nasazovany na podporu procesd v komerénich,
neziskovych nebo vladnich organizacich. Vyzvy a problémy, kterym organizace
celi, nejsou velkymi datovymi vyzvami, ale spiSe obchodnimi nebo organizacnimi
vyzvami, které jsou pouze ovlivnény velkymi daty. Pripady nasazeni technologie
velkych dat Ize nalézt napfi¢ podnikovymi procesy, jako napriklad:

e Rizeni vztahl se zékazniky (prodej, marketing, zdkaznicky servis atd.)

e Dodavatelsky retézec a operace

e Administrace (zamérena na finance a Ucetnictvi, lidské zdroje, pravni, atd.)
e Vyzkum a vyvoj

e Rizeni informacnich technologif

e Rizeni rizik

i

guiy

N
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" BBVA

Historie BBVA je historii mnoha rlznych lidi, ktefi byli sou¢asti vice nez stovky
financnich instituci, které se pripojily k podnikovému Usili od svého vzniku v
poloviné 19. stoleti. Béhem hospodarského rozvoje Sedesatych let az do
soucasnosti se BBVA rozsifila, ziskala dalSi banky a vytvofila solventni financni
skupinu. Prestizni financ¢ni publikace ocenily efektivitu integrace BBVA a oznacily ji
za nejlepsi banku na svété (Forbes) a ve Spanélsku (The Banker), v roce 2000
nejlepsi banku v Latinské Americe (Forbes) a v roce 2001 za nejlepSi banku v
Evropé (Lafferty).

Spolecenska odpovédnost je jadrem jejiho obchodniho modelu. BBVA podporuje
financéni vzdélavani a zaclefiovani a podporuje védecky vyzkum a kulturu. Funguje
s nejvyssi integritou, dlouhodobou vizi a pouziva nejlepsi postupy. Véri, ze znalosti
ziskané z finanénich Gdajd mohou transformovat bankovni sektor. Implementuje a
vyuziva nejpokrocilejsi analytiku a umeélou inteligenci, aby nabidli nejlepsi digitalni
interakci se zakaznikem. Vyzvou spolecnosti neni jen shromazdovani a uchovavani
dat, ale také jak nejlépe t&mto datdm porozumét - jak je dobre vyuzivat.

Priklady vedoucich spolecnosti:

_ = Microsoft Hewlett Packard

r{} V’I‘E\S/V)?ll’e ® : J Enterprise
ORACLE |ERADATA EW

alteryx

| - )
scogito  “'amazon  splunk> [
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Reseni managementu velkych dat:

O Poskytovat spoleénostem moZnost pFidavat rtzné Udaje ze stovek rdznych
. O V4 o O v .7 7 v Ié v . .

zdroju. Timto zpusobem muze dojit k zvyseni angazovanosti klienta na

zdkladé 0¢inné&jsi interakce a lepsich marketingovych ndvrhd, které nakonec
povedou k pevnéjSimu a efektivnéjSimu vztahu spolecnosti s klientem.

O OQOdstranit mezery na trhu, aby spolecnosti mohly ziskat jedine¢ny pohled na
zakazniky, ktery umozni sestavit podrobné zaznamy o jejich aktivitach.
Sestavené profily poskytuji spole¢nostem moznost porozumét chovani svych
klientd na globalni Grovni.

O Poskytovat spole¢nostem kompletni profily zadkaznikl, coz umoZzfuje vice
personalizované zkudenosti zakaznikl v kazdém bod&, kde dochazi ke
kontaktu se spolecnosti.

SkuteCnost je takova, Ze s rostoucim mnozstvim dat, se jejich poskytovani
spole¢nostem exponencidlné zvysuje. To nasledné spole¢nostem umozniuje s
presnosti prevadét nezpracovana data v relevantni Udaje, predpovédi a trendy.

Velka data jsou aktualni: 60 % kazdého pracovniho dne travi pracovnici se
znalostmi velkych dat snahou najit je a spravovat je. Velka data mohou okamzité
poskytovat aktudlni a nejnovéjsi zpravy.

Velka data jsou pristupna: Polovina vedoucich pracovnikl naznaéuje, Ze ptistup
ke spravnym Gdajim je &asto obtizny.

Velka data jsou celistva: Pohyb informaci probihd v soucasné dobé v mnoha
spoleCnostech jen v omezené mire. Napriklad marketingova data lze nalézt ve
webové analyze, mobilni analyze, socialni analyze, CRM systémech, testovacich
nastrojich A/B, e-mailovych marketingovych systémech a mnoha dalSich webech,
kazdy se zamérenim na své struktury.
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Velka data jsou spolehliva: I véci tak jednoduché, jako je zajisténi spravnosti
zdkaznickych (daja prostfednictvim kontroly vice systémy muZe pfi nespravném
odeslani znamenat ztratu tisice dolarq.

Velka data jsou relevantni: 43 % spolecCnosti neni spokojeno se schopnosti
svych nastrojl filtrovat irelevantni data.

Velkd data jsou bezpeéna: Porudeni zabezpe&eni dat stoji stovky dolarl na
kazdého zakaznika.

Velka data jsou presna: Podniky maji potize s objektivnimi verzemi skutecnosti
na zakladé poskytnuti rozdilnych informaci. Diky kombinaci nékolika spolehlivych
zdrojd mohou podniky vytvofit pfesny odhad.

Velkd data jsou uziteéna: Mnoho spole¢nosti ¢&ini $patnd rozhodnuti kvili
zastaralym nebo $patnym datlim. Velka data mohou zajistit, Ze bezchybna data.

Vyhody Zvygené priimy Nevyhody Rizka
Zvydena 5 kyberrletlcke
LepsSi pohyblivost Potfeba talentu bezpecnosti
rozhodovani V&Sl inovativnost Problémy s Technologické
Zvysena Rychlej&i uvedeni kvalitou dat zmény
produktivita na trh Potfeba kulturni Hardwarové
Snizeni nakladu Detekce podvodd zmény potieby
LepsSi zakaznicky Soulad s predpisy Problémy s
servis integraci starsich
systém{

Obr. ¢. 5. Vyhody a nevyhody Big Data
Zdroj: vlastni zpracovani
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Vyznam velkych dat se netoCi kolem mnozstvi dat, kterymi spole¢nost disponuje,
ale jak spole¢nost shromazdéna data vyuziva. Kazda spolec¢nost pouziva data svym
vlastnim zplsobem; ¢&m G&inn&ji pouzivd sva data, tim jeji potenciadl roste.
Spole¢nost mizZe pti hledani odpovédi brat data a analyzovat je z jakéhokoli zdroje
povazuje za vhodné.

£ B &

Vyvoj nového |Uspora Snizeni ¢asu
produktu nakladu

Online
kontrola
poveésti

Reagovani na Nékteré nastroje Big Vysoka rychlost
trendy, potfeby a Data, jako je nastrojd, jako je
spokojenost Hadoop a Cloud- Hadoopi, mdZe snadno
zakaznik( pomoci Based Analytics, identifikovat nové
analyzy mizete mohou podnikéim zdroje dat, co?
vytvéfet produkty pfinést vyhody v podnikiim pomaha
zékazniklm pfimo okam?Zité analyzovat
Sité na miru. nakladd. data a rychle se
rozhodovat.

Nastroje Big Data
mohou provadét
analyzu poskytujici
informace o poveésti
spolecnosti, sluzby
nebo produktu.

Obr. ¢. 8: Prinos velkych dat pro spole¢nosti
Zdroj: vlastni zpracovani

Pouzivani velkych dat se stava béznou soucasti boje s konkurenci. Ve vétsSiné
primyslovych odvétvi budou stavajici konkurenti i novi UGc&astnici pouzivat
strategie vyplyvajici z analyzovanych Udajl a inovaci.

Velka data pomahaji spoleénostem vytvaret nové piileZitosti k rlstu a zcela nové
kategorie spolednosti, které mohou kombinovat a analyzovat primyslova data.
Tyto spolecnosti maji bohaté informace o produktech a sluzbach, kupujicich a
dodavatelich nebo preferencich spottebitell.
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Prakticke vyuziti velkych dat:

Kazdé primyslové odvétvi pouZivd velkd data jinymi zplsoby. V nadem seznamu
jsme zkomplementovali pouziti velkych dat a jakad primyslova odvétvi je pouzivaiji.

Sledovani polohy: Logistické
spolecnosti jiz delSi dobu pomoci analyzy
polohy sleduji a zadavaji objednavky.
Velka data poskytuji moznost sledovat
stav zbozi v tranzitu a odhadovat ztraty.
Nyni je mozné shromazdovat Udaje o
dopravé a pocasi a definovat trasy pro
prepravu. To miZe pomoci logistickym
spole¢nostem zmirnit rizika v doprave,
zvysit rychlost a spolehlivost dodavek.

N oa

Precizni medicina: Velka data mohou
nemocnicim pomoci zlepsit Uroven péce
o pacienty. Monitorovani 24x7 Ize
zajistit pacientdim s intenzivni pé¢&i bez
nutnosti primého dohledu. Kromé toho
lze G&innost 1ékU zlepsit analyzou
minulych zdznamd o pacientech a
lécich, které jim byly doposud
poskytovany. V pripadé nékterych

biofarmaceutik existuje mnoho proménnych, které ovlivauji konecny produkt. Napriklad
pfi vyrobé inzulinu je tfeba vénovat zvySenou pozornost zajisténi produktu pozadované
kvality. Analyzou vSech faktor( ovliviujicich findini Iék mUze analyza velkych dat poukdazat
na klicové faktory, které by mohly zkomplikovat vyrobu.

"
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Detekce a manipulace s podvody:
Bankovni a financni sektor pouziva Big Data k
predvidani a prevenci poditacovych zlo¢inl, k
odhalovéni podvodd s kartami, k archivaci
auditnich zdznamU atd. Analyzou dat o
predchozich Utocich mohou banky predpovidat
budouci uUtok. Velka data pomahaji nejen pri
predpovidani pocitatové kriminality, ale také pri feseni problém( souvisejicich s
chybnymi transakcemi a selhdnim v internetovém bankovnictvi. Komise pro cenné
papiry (SEC) pouziva velkd data ke sledovani financnich trh( pro moiné nezakonné
obchody a podezrelé ¢innosti. SEC pouZiva sitovou analytiku a procesory pfirozeného
jazyka k identifikaci moznych podvodi na financénich trzich.

Reklama: Inzerenti jsou jednim z nejvétsich
hracl v oblasti velkych dat. At uZ je to
Facebook, Google, Twitter nebo jakykoli jiny
online gigant, vSechny presné sledu;ji
chovéani uzivatel(l. Tito internetovi giganti
poskytuji velké mnoZstvi uzivatelskych udaju
inzerentim, ktefi je vyuZivaji pro jejich
kampané. Vezméte si napfriklad Facebook,
zde muzete cilit na lidi na zakladé jejich

nakupniho zaméru, navstév na webovych strankach, zajma, atd. VSechna tato data jsou
shromazdovana pomoci algoritm( Facebooku pomoci technik analyzy velkych dat. Totéz
plati pro Google, kdyZ zacilite na lidi na zakladé kliknuti, ziskate rGzné vysledky a kdyz
vytvorite kampan pro potencialni zakazniky, ziskate jiné vysledky.

Zabava a média: DulezZitou roli hraje zverejnéni
spravného obsahu ve spravny cas. Na zakladé
predeslého online chovani se zobrazi rdznd
doporuceni, ktera cili na konkrétni priority
uzivatel(. Netflix a Youtube tuto techniku bézné
pouZzivaji ke zvySeni zapojeni a zvySeni vynosu. To
umozni vetsi prilem z reklam a poutavéjsi
uzivatelského prostredi.
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TRENDY:

“ Rychle rostouci sité internetu véci (IoT)

0
%

Dnes je jiz celkem bézné, ze se nase chytré
telefony pouzivaji k ovladani domacich
spotifebi¢l, a to diky technologii zvané

Internet véci (IoT). S inteligentnimi Internet véci (IoT)
zarizenimi, jako jsou Google Assistant a Internet véci, nebo IoT, je
Microsoft Cortana, je stale vétSim trendem systém - vzajemné - propojenych
, , . L, vypocetnich zarizeni,
domacnosti automatizovat konkretni ukoly a mechanickych  a  digitalnich
investovat do novéjsich technologii. To strojil, objektdi, zvifat nebo lidi,
7 o o o z které jsou vybaveny jedine¢nymi
povede k vice zpusobum sberu obrovského dentifikétory (UID) & schopnosti
mnozstvi dat a spolu s tim i k jejich fizeni a prenadet data pres sit, aniz by

analyze. Odezvou odvétvi je prosazovat vice vyzadovaly interakel cloveka s

novych zarizeni, kterd jsou schopnéjsi
sbirat, analyzovat a zpracovavat data.

pocitacem.

Pristupna uméla inteligence (AI)

Umeéla inteligence je nyni béznéji vyuzivana, aby pomohla velkym i malym
spolecnostem zlepsit jejich procesy v obchodovani. Programy umélé inteligence
nyni mohou provadét ukoly, diky nimz jsou rychlejSi a presnéjsi nez lidé,
omezuji chyby a zlepsuji celkovy chod. To umoznuje lidem |épe se soustredit na
své Ukoly a dale zvy$ovat kvalitu sluZzeb. Dobrou zpravou je, Ze kazdy miZze mit
pristup k predinstalovanym strojim, které provozuji aplikace Al a fe$i rostouci
poptavku, kterd v ramci stejnych odvétvi vyrovnava podminky mezi
spolecnostmi. Jednotlivé organizace mohou ziskat vyhodu, pokud najdou
nejefektivnéjsi zplsob, jak integrovat mechanismy do svého obchodniho
procesu.

"
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% Vzestup prediktivni analyzy

Analyza velkych dat byla vzdy kliCovou strategii pro podniky, které chtély
dosahovat konkurencnich vyhod. Pouzivaji potfebné analytické nastroje ke
zpracovani velkych dat, na zakladé kterych uréuji ddvody, pro¢ k uréitym
uddlostem dochazi. Nyni mlze prediktivni analyza pomoci velkych dat pomoci
predpovédét, co se miZe v budoucnu stat. Neni pochyb o tom, Ze tento druh
strategie je vysoce UcCinny pfi analyze shromazdénych informaci a predpovidani
chovani spotfebiteld. To spoleénostem umoziiuje urcit opatfeni, ktera jim
pomohou predpovidat kroky zakaznik( dfive neZ je znaji oni sami. Analyza
muZe dokonce poskytnout vice Gidajl, které pomou pochopit celkovy kontext.

% Migrace ,,tmavych" dat do claudu

Informace, které se teprve maji transformovat do digitalniho formatu, se
nazyvaji ,tmava" data a v soucasnosti se jedna o obrovskou zatim nevyuzitou
zasobarnu. Ocekava se, ze tyto analogové databaze budou digitalizovany a
presunuty do cloudu, takze je Ize pouzit pro prediktivni analyzu, ktera je velkym
prinosem pro podniky.

% Vétsi role pozice Chief Data Officers

Nyni, kdyz se Big Data stale vice stdvd nezbytnou soucasti provadéni
obchodnich strategii, ma pozice Chief Data Officer (odpovédnost za spravu dat)
stale vyznamnéjsi roli. Ocekava se, ze zaujmou aktivnéjsi pozici, ktera povede
spoleénosti spravnym smérem. Tento trend otevird dvefe ,vyvojardm dat" pfi
svém rozvoji a kariérnim rdstu.
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< Kvantové vypocty

Ziskani analyzy a interpretace velkého mnozstvi dat muze pfi souéasnych
technologiich, které pouzivame, zabrat spoustu Casu. Pokud by jsem dokazali
béhem nékolika minut zpracovat miliardy dat najednou, spolecnosti by mély
Sanci ucinit véasna rozhodnuti pfi dosahovani pozadovanych vysledkld. Tento
obrovsky zavazek lze dosahnout pouze kvantovymi vypocty. Prestoze jsou stdle
na pocatku, v soucasné dobé uz se experimenty provadéji na kvantovych
pocitadich s cilem pomoci pfi praktickém a teoretickém vyzkumu napfic
rlznymi prdmyslovymi odvétvimi. Brzy velké technologické spole¢nosti, jako
jsou Google, IBM a Microsoft, zacnou testovat kvantové pocitace a integrovat je
do svych obchodnich procesu.

< Kyberneticka bezpecnost

Organizace, které se nevyhnuly skanddlim tykajicich se hackerstvi a jiného
naruseni systému, i tak rostou rapidnim zplsobem. Prede$lé uddlosti je vSak
pfimély zaméfit se na posileni dlvérnosti informaci. Internet véci je také
dlivodem k obavam ze vSech shromazdovanych Udaji. Pro fedeni této trvalé
hrozby se spolecnosti zabyvajici se velkymi daty zasazuji o pomoc organizacim
pouzivat analytiku dat jako nastroj k predvidani a detekci hrozeb kybernetické
bezpecnosti. Velka data lze integrovat do strategie kybernetické bezpeclnosti
prostrednictvim dat protokolu zabezpeceni, ktera lze pouzit k poskytovani
informaci o minulych hrozbach. To miZe spole¢nostem pomoci predchazet a
zmirfiovat dopad budoucich hackl a narugeni dat.
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< Reseni s otevienym zdrojovym kédem

K dispozici je mnoho verejnych datovych reSeni, jako je napriklad software s
otevienym zdrojovym kodem, ktery vyznamné zrychluje zpracovani dat.
Z tohoto dlvodu se ocekava, e budou od roku 2019 velmi zadané. Neni
pochyb o tom, Ze software s otevienym zdrojovym kodem je levnéjsi, protoze
mUze pomoci vasemu podnikani snizit provozni naklady.

<+ Edge Computing

Edge computing je zplsob, kdy dochazi ke zpracovavani dat blize k mistu jejich
vytvoreni, vyhyba se tak jejich presouvani do cloudu. Poskytuje lepsi vykon a
snizuje ndaklady, protoZe v siti v koneéném dlsledku proudi méné dat.
Spole¢nost miZe také té&Zit z nepotfebnych nakladd na skladovani a
infrastrukturu. Okrajové vypocCty mohou navic urychlit analyzu dat a poskytnout
spolecnostem dostatek ¢asu reagovat.

% Chytrejsi Chatbots

Diky inteligentnéjsi AI vyuzivaji spolecnosti chatové sluzby, prostrednictvim
kterych vyfizuji dotazy zadkaznikd, poskytuji prizpUsobujici se interakci a
souCasné eliminuji potrebu skutecného lidského personalu. Velka data maji
hodné co do Cinéni s prijemnéjsi zakaznickou zkusSenosti, protoze specializované
pristroje jsou schopny poskytnout relevantni odpovédi na zakladé zadanych
klicovych slov pri zakaznickém dotazovani. Béhem interakci jsou také schopni
shromazdovat a analyzovat podrobnéjsi informace o zdkaznicich. Tento proces
mUze obchodnikim pomoci vyvinout efektivn&j$i strategii k dosaZeni lep$ich
vysledkd.
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Rozsahlé sbirky informaci dostupnych na webu a v cloudu by mohly pomoci
zabranit dalsi finan¢ni krizi. Kli¢ spodivd v tom, ze vS$echno (at uz je to
osoba, firma nebo produkt), poskytuje jedinecny identifikator.

Trh s Udaji v EU byl v poslednich letech analyzovan nékolika studiemi a
zpravami. Navzdory rostoucimu trhu vsSak existuji urcité prekazky:

Evropa ve srovnani s USA pomalu prijimala datové technologie.
e Mezera v datovych dovednostech.
e Komplikovanost existujicich norem muze zpomalit inovace.

e Ochrana soukromi a Udajl. Spolehlivy pravni ramec, jako je GDPR, je
slozity.

e Osloveni nejrizné&jdich malych a stfednich podniki a start-upl -
spolecnosti nejcastéji vznikajici z podnikatelskych prostredi, jako jsou
akceleratory nebo inkubatory, nejsou obvykle spojeny s iniciativami EU.

Sluzba Data Market Services se zrodila za Uucelem prekonani bariér malych a
stfednich podnikl zaloZenych na datech, pokud jde o dovednosti v oblasti
dat, podnikatelskych prilezitosti, pravnich otdzek a standardizace
prostiednictvim poskytovani bezplatnych podplrnych sluZeb.
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Chcete-li se naudit velkd data, je dllezité ziskat také praktické zku$enosti kromé
teoretickych znalosti. Organizace, které hledaji analytiky dat a védce, Casto preferuji
talent se specialni certifikaci velkych dat v terénu.

Pfi budovani kariéry v oblasti velkych dat existuji nékteré dllezité a uzitecné certifikaty:

Cloudera Hortonworks Certifications
Certifications Pomaha profesionadldim v Big Data Hadoop

vytvofit platné a dllezité renomé Hadoop.
Postaven na platformé Apache Hadoop,
poskytujici nastroje k ziskavani maxima
z vasich zakaznickych dat.

R software

Jazyk a prostredi pro
statistické vypocty a
grafiku. R je integrovana
sada softwarovych zarizeni
pro manipulaci s daty,
vypocty a grafické

. e zobrazovani.

Python

Programovaci jazyk na vysoké

\ urovni s integrovanou dynamickou
sémantikou primarné uréen pro
vyvoj webovych aplikaci.

Databaze s moznosti
Skalovatelnych a flexibilnich
dokumentd

Apache Storm

Bezplatny a verejné
distribuovany vypocetni
systém. Storm usnadriuje
spolehlivé zpracovani
neomezenych datovych tok{

Scala
Programovaci jazyk pouzivany pro MapReduce
funkgm programovani a staticke Programovy model pro
systemy.

distribuované vypocty zalozené
na programu Java.

Obr. ¢. 9: Certifikace v budovani kariéry v oblasti velkych dat
Zdroj: vlastni zpracovani
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Vytvoreni strategie

Identifikace zameéru:

Vas koneény cil ma nejvétsi dopad na pribé&h vasi celkové strategie. Musite se
rozhodnout, zda chcete zvysit efektivitu zaloZenou na stalych zakaznicich, zlepsit
provozni efektivitu, zvysit prijmy, poskytnout lepsi zdkaznické zkuSenosti nebo
zlepSit marketing. Cil, ktery mate, by mél byt presny, jisty a primy. Jakakoli
strategie, jejimz jedinym uUcelem je prozkoumat moznosti, bude pravdépodobné
zmatend a nespravna. Na zakladé vadeho cile si mlzete vybrat metodologii,
najmout zameéstnance a vybrat spravné zdroje dat. Vytvorte tedy cile SMART
(Specifické, méritelné, dosazitelné, relevantni a aktualni) a podle toho planujte.

Existuji 4 osvédéené zpusoby, jak vytvofit fungujici strategii velkych dat. Na
zdkladé vadeho koneéného cile a dostupnosti dat si miZete vybrat nékterou z
nize uvedenych strategii pro lepsi dosazeni vysledka:

A. Rizeni vykonu: Jednd se o pouziti transakénich dat, jako je historie
nakupl zakaznik(, obrat a Urover zdsob, rozhodovani o spravé
obchodd a nadfazenosti provozu. Tato data jsou v rdmci organizace k
dispozici a umoznuji nahlédnout do témat tykajicich se kratkodobého
rozhodovani a dlouhodobého planovani. Funguje dobre u spole¢nosti
s velkymi historickymi databdzemi. MuiZe také pomoci s lepsi
segmentaci a cilenim na zakazniky.




®
@ RO 4.0

4. PRUMYSLOVA REVOLUCE

| BIG DATA |

"

& POKROCILY 0BSAH

Zkoumani dat: Tento pristup se snazi ziskat data k jejich vyzkumu a
nachazeni reseni a korelaci, které nelze snadno zjistit pomoci vlastnich
dat. V soucasné dobé je vyuzivan spolec¢nostmi zamérujicimi se na
robustni marketing, ktery vytvari prehled o chovani potencialnich
zdkaznikl na webovych strankach. Pomaha identifikovat nové segmenty
dat a poskytuje informace o chovani a preferencich zakaznika.

Socialni analytika: Socialni analytika méri netransakini data na
rdznych socidlnich sitich a recenzovanych webech, jako je Facebook,
Twitter a Google+. Je zalozen na analyze konverzaci a recenzi, které se
na platformach objevuji. Uvadi trfi primarni analyzy: povédomi,
angazovanost a Ustni vyjadrovani. Techniky analyzy dat, jako je analyza
postoji a minéni, se v té&chto pfipadech ukazaly jako velmi efektivni.
Poskytuje informace o identité znacky a ndzorech zdkaznikl na nové
nabidky a sluzby. Socialni analyza se také osvédcila pfi predpovidani
maximalni poptavky po urcitych produktech.

Rozhodovani: Zplsob rozhodovani se tykd experimentl a analyzy
netransakc¢nich dat, jako je obsah generovany spotrebitelem, napady a
recenze. Jde spiSe o zkoumdni moZnosti nez méfeni cild. Na rozdil od
socialni analyzy, ktera je zalozena na analytice angazovanosti, strategie
zalozena na rozhodovani zaméruje na testovani hypotéz a myslenkovy
proces. Zahrnuje rozsdhlé pouZivdni analyzy textl a postoji k
pochopeni nazord zdkaznikl na nové sluzby a schémata.
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Identifikace zmén v infrastrukture

Chcete-li vyuzit velka data, zejména historické databdze, budete muset vytvorit
mnoho infrastrukturnich zmén ve spolecnosti. Pokud byla stara firemni data
uloZena v tradi¢nich formatech, mdZe to zkomplikoval funkci algoritmd a analyz.
RUznd oddéleni mohou navic potfebovat vzdjemnou integraci, aby mohla
efektivnéji pracovat. Integrace mezi rGznymi oddélenimi je kli¢em k zavadéni a
provadéni zmén. Pokud vasSe stavajici infrastruktura neni spravné propojena,
budete se muset pripravit na velké zmény.

Lidské zdroje jsou jednim z nejdllezitéjSich aspektl vytvareni strategie velkych
dat. Vas tym musi mit statistické udaje, které davaji smysl, obchodni analytiky,
ktefi sdéluji informace nadfizenym osobam, které jsou schopny tym vést. Bez
radné vedeného tymu se mohou diskuse o velkych datech stale tocit kolem
praktik, které nejsou nikomu jasné. Je treba vytvorit vhodny jazyk, ktery usnadni
diskuse mezi vedoucimi podnikd a technickym tymem.

Kli¢iovym vyuzitim velkych dat je vytvateni poznatk(, které mohou spoleénostem
pomoci byt v lepSim kontaktu se svymi zakazniky. Marketing orientovany na
zdkaznika je novy zplsob, jak se prosadit na trhu a dosdhnout vétsich vynosu. I
na konci dne musite byt schopni zakaznikovi sdélit, Ze jste tady, abyste vyresili
jeho problém a nejen vydélali penize. Spolecnosti s velkymi daty poskytuji takové
informace o nazorech svych zakaznikl, které Ize vyuZit pfi zlepdeni a zmé&nach
soucasnych marketingovych praktik. DalSi véc, na kterou je dobré zamérit se, je
vytvofit hranici mezi shromaZzdovanim Udaji a nezneuzivanim soukromi. Vas$i
zakaznici by se neméli citit, jako by byli neustale pod dohledem.
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Zajistit pouzitelnost

Mnohokrat se stava, ze poznatky vytvorené statistikem jsou pro zaméstnance
nepochopitelné. Data, analyzy a poznatky, které shromazduji analytici, je tfeba
presné sdélit implementacnimu tymu. Informace by mély byt srozumitelné a
reprezentovany tak, aby je mohli pochopit i lidé, ktefi nepochazeji ze
statistického prostredi. Toho lze dosahnout pomoci grafické reprezentace a
predanim pfimych pokynd zdéastnénym tymdm.

Byt agilni

Pri implementaci technologii by mohlo dojit k mnoha prekazkam, o kterych se
plvodné neuvaZovalo. Musi dojit k Upravé rozpoctu, lidé a ideologie se musi
prizpUsobit okolnostem a souasnym poznatkl. Nejlepsi je vytvofit plan a podle
potreby provadét zmény. Mozna prijdete s planem, ktery se vymyka soucasné
strategii, do budoucna se vsak vyplati.
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FusionCharts
Suite XT

Interaktivni grafy pro
zpravy, dashboardy,
analyzy, monitory a
prizkumy.

+1+
Eoey

tableau

Tableau

MlzZete vytvaret
interaktivni a
flexibilni
uzivatelské
rozhrani
vyuzivajici
vlastni filtry a
funkce.
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Qlik@

QlikView

Software pro
obchodni
inteligenci a
vizualizaci dat.
MlzZete analyzovat
data a vyuzit
jejich objevy pfi
rozhodovani.

Datawrapper

Datawrapper

Je snadno
pouzitelny nastroj
pro vytvareni
vizualizaci, jako
jsou infografiky,
mapy, datové
tabulky a grafy.

Obr. ¢. 10. Nastroje v oblasti Big Data
Zdroj: vlastni zpracovani

©Spotfirer

TIBCO Software

Tibco
Spotfire

Je velmi vykonny

nastroj pro
vizualizaci dat,

’ V. o
ktery uzivatelum

umozfuje pristup
a kombinovani dat.

Poskytuje rychly
prehled o vasich
datech.

>
S

SIS=ENSE

Watson Sisense

Analytics Je to platforma, kterd

poskytuje analytickym
tvlrcim néastroje ke
zjednoduseni sloZitych dat.

Je inteligentni sluzba
pro analyzu a
vizualizaci dat v
cloudu, ktera
pomaha témér
kazdému rychle
objevit vzory a
vyznam svych
datech.

.r“\l_l m fffl piotly

Microsoft
Power BI

Jedna se o analyticky
obchodni nastroj,

ktery usnadnuje

obchodnikiim vizualni
analyzu dat a tvorbu

strategii.

&
-

Usnadnuje Grafické

pristup k datim
tim, ze
umoznuje
editovat data a
pripojit se k
pozadované

cloudové sluzbé.

uzivatelské
rozhrani pro
import a analyzu
dat a pouziti
statistickych
nastroju.
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Otestujte si své znalosti nastroji velkych dat v cloudu pomoci nasledujiciho

kvizu: /)
Nastroj pro osobni hodnoceni:
https://searchcloudcomputing.techtarget
.com/quiz/Test-your-knowledge-of-big-
data-cloud-services
Stupne vzdelani

O MSIT: BUSINESS INTELLIGENCE & DATA ANALYTICS (BIDA) - Carnegie Mellon
University's Heinz College

O M.S. in Statistics: Data Science - Stanford University

O Big Data, Strategic Decisions: Analysis to Action - Stanford Graduate School of
Business

d Master of Science in Data Science — ETH Zurich

Online vzdelavaci kurzy

O Big Data Analysis: Hive, Spark SQL, DataFrames and GraphFrames -Coursera
O Big Data Applications: Machine Learning at Scale -Coursera
O Managing Big Data with MySQL - Coursera

O Intro to Machine Learning - Udacity



https://www.heinz.cmu.edu/programs/information-technology-master/bida
https://statistics.stanford.edu/academics/ms-statistics-data-science
https://learnmore.duke.edu/certificates/big-data-and-data-science-online-program
https://inf.ethz.ch/studies/master/master-ds.html
https://www.coursera.org/learn/big-data-analysis
https://www.coursera.org/learn/machine-learning-applications-big-data
https://www.coursera.org/learn/analytics-mysql?
https://eu.udacity.com/course/intro-to-machine-learning--ud120
https://searchcloudcomputing.techtarget.com/quiz/Test-your-knowledge-of-big-data-cloud-services
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Externni prirucky s dalsimi informacemi

O Data Analytics Made Accessible, by A. Maheshwari

O Lean Analytics: Use Data to Build a Better Startup Faster, by A. Croll and B.

Yoskovitz
O Big Data and Hadoop Tutorial - Intellipaat
O Introduction to Machine Learning
O Introduction to Data Science

O Big Data Quick Exploratory Self-Assessment Guide

Certifikace

O Cloudera Certified Professional

O Intellipaat Big Data Hadoop Certification

O Microsoft’'s MCSE : Data Management and Analytics

O Hortonworks Hadoop Certification



https://intellipaat.com/tutorial/big-data-and-hadoop-tutorial/
http://alex.smola.org/drafts/thebook.pdf
https://docs.google.com/file/d/0B6iefdnF22XQeVZDSkxjZ0Z5VUE/edit?pli=1
https://189d03-theartofservice-self-assessment-temporary-access-link.s3.amazonaws.com/Big_Data_Quick_Exploratory_Self-Assessment_Guide.pdf
https://www.cloudera.com/about/training/certification.html
https://intellipaat.com/big-data-hadoop-training/
https://www.microsoft.com/en-us/learning/mcse-data-management-analytics.aspx
https://es.hortonworks.com/services/training/certification/
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“A  0SOBNI PRINOS

----------

* Mam jiz jasnou predstavu o
tom, co predstavuji velka
data?

* Znam vyhody, které mohou
velka data pfrinést mé
spolecnosti?

* Jaké nastroje mam pri praci s
velkymi daty ve zvyku
pouzivat?

* Umim rozpoznat vyhody a
nevyhody implementace
velkych dat v mé spolecnost?

llllllllllllllllllllllllllllllllllllllllllllll
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komise a Evropska komise neodpovida za pouziti informaci, jez jsou jejich
obsahem.
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Nasledujici materidl vznikl v ramci projektu ,Primysl 4.0 - INTRO 4.0“ ktery je
financovan ze zdroju Evropské unie. Jeho cilem je predstavit Primyslu 4.0. v evropském
kontextu.

Obsah vyukovych materidld slouZi jako zdroj nejdalezitéjsi informaci o Primyslu 4.0
uréeny ucitellm (VET a vysokych skol), vzdélavacim zafizenim, zaméstnavatelim,
zaméstnancim, Siroké verejnosti a osobam podilejicich se na novych inovacnich
pristupech.

Uvedené informace vychazeji ze zpravy ,Soucasného stavu Primyslu 4.0“ a ze
,Souhrnné zpravy odbornych rozhovori/dotazniki a specifického vyzkumu ve
zpracovatelském pramyslu“, na jejichz tvorbé se podileli vSichni uvedeni partnefi
projektu.
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% Zvysit vSeobecné znalosti o cloud computingu.
% Zlepsit zakladni dovednosti.

% Identifikovat pfinosy cloud computingu.

% Mit vyskolenou a kvalifikovanou pracovni silu.

% Pomahat podnikdm vytvaFet nové prileZitosti.
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Cloud Computing predstavuje pouzivani vzdaleného pfistupu k serverim

dostupnych na internetu k ukladani, spravé a zpracovavani dat.

& —  Porozumét pojmu Cloud computing.
&— Identifikovat nejuzite¢néjsi nastroje.
& — Rozpoznat a zlepsit nejhodnotnéjsi dovednosti.
& — Sledovat organizacni vyzvy a osvédcené postupy.
. . - ®— Zvétsit vyhody a zdroje spolecnosti.
Cile studia ®— Detekovat vyhody a nevyhody.
& — Prijit na nové uziteCné strategie.
&— yrdit prakticka vyuziti.
&—  Pposkytnout uzite¢né informace o moznych kurzech a
- certifikacich.
Prijimani
rozhodnuti
“ Obecné znalosti
K cemu
Identifikace ..
moznych rizik to S|0UZ|?
spojenych s
produkty a
sluzbami Provozni

efektivita

-

Cloud computing pravdépodobné pouzivate pravé
ted, i kdyz si to neuvédomujete. Pokud pouzivate
online sluzby k odesilani e-maill, Upravédm
dokumentl, sledovéani filmd nebo televize,
poslouchani hudby, hrani her nebo ukladani
obrazkl a dalsich souborl, je pravdépodobné, Ze

za tim stoji tato sluzba..
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At uz Cloud Computing pouzivate ke spusténi aplikaci, sdileni fotografii s jinymi
uzivateli nebo k podpore kritickych obchodnich operaci, platforma cloudovych
sluzeb poskytuje rychly pfistup k flexibilnim a levnym IT prostfedkdm. S timto
modelem nemusite provadét velké pocatecni investice do hardwaru a travit
spoustu &asu jeho spravou. Misto toho muzete vyuzivat pfesné ten spravny typ a
velikost vypocetniho prostredku, ktery potrebujete k realizaci vaseho nejnovéjsiho
napadu nebo k provozovani svého IT oddéleni. Mlzete téméF okamzité ziskat

pristup k tolika zdrojim, ke kolika potfebujete a platit pouze za to, co doopravdy
pouzivate. Mobile

Storage Applications

CLOUD
COMPUTING

Database

Ry NN

Obr. ¢. 1: Obecny pohled na Cloud computing

Zdroj: www.kcsitglobal.com

Diky cloudu muZete vadi aplikaci snadno pouzivat na vice mistech, kdekoli na
svété pouhym kliknutimi. To znamend, ze muZete svym zakaznikim nabidnout
lepSi zazitek jednoduse a za minimalni cenu.
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Cloud computing je v podstaté druh outsourcingu pocitatovych programi. S jeho
pomoci maji uzivatelé pristup k softwaru a aplikacim odkudkoli; pocitacové programy
jsou zastitovany vnéjsi stranou a jsou uloZeny v cloudu. To znamena, Ze uZivatelé se
nemusi starat o véci, jako je uloZisté a vykonost, mohou si jednoduse uzit konecny
vysledek.

Tradicni aplikace pro obchodni ¢innost byly vidy velmi komplikované a drahé.
MnoiZstvi a rozmanitost hardwaru a softwaru potrebného k jejich spusténi jsou tak
velké, Ze k jejich instalaci, konfiguraci, testovani, chodu, zabezpeceni a aktualizaci je
zapotiebi cely tym odbornik.

Kdyz toto usili znasobite desitkami nebo stovkami aplikaci, je zfejmé, zZe ani nejvétsi
spolecnosti s nejlepsimi IT oddélenimi nedisponuji vSemi aplikacemi, které potrebuiji.
Malé a stredni podniky v tomto pripadé nemaji skoro zadnou Sanci.

‘\;> 60. léta \;> 21. stoleti

e MIT vyviji technologii, e Amazon spustil
ktera umoznuje Amazon Web Services,
vyuzivat pocitac dvéma ktery nabizi online
nebo vice lidmi sluzby jinych
soucasné. webovych stranek

e Koncept zapocal nebo klientd.

90. léta

e Pokrok v pfripojeni
internetu k obrovskému
poctu osobnich
pocitacd.

e Salesforce se stal
popularnim prikladem

ARPANETem v roce
1969, ktery byl
predchddcem toho, co
dnes zname jako
internet.

uspésného pouzivani
cloud computingu. Byl
pouzit jako prikopnik
mysSlenky vyuziti
internetu k poskytovani

softwarovych programa.

e Google spustil
sluzbu Dokumenty
Google.

e Rozsireni Paas,
Saa$S a laaS

"
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K CEMU TO SLOUZI?

Cloud computing eliminuje skutecCnost, Zze ukladate sva vlastni data, protoze
nespravujete hardware a software - to se stava odpovédnosti zkuSeného
dodavatele. Sdilena infrastruktura znamena, ze funguje jako nastroj: platite
pouze za to, co potrebujete, aktualizace jsou automatické a skalovani je snadné.
Cloudové aplikace mohou byt v provozu podle potifeby - dny nebo tydny a stoji
méné. U cloudové aplikace stadi otevfit prohlize¢, pFihlasit se, prizplsobit aplikaci
a zacit ji pouzivat.

Podniky provozuji v cloudu vdechny druhy aplikaci, jako je Fizeni vztahl se
zakazniky (CRM), HR, ucetnictvi a mnoho dalSiho. Nékteré z nejvétsich svétovych
spoleénosti pfesunuly své aplikace do cloudu po dikladném testovani bezpeénosti
a spolehlivosti nasi infrastruktury.

CLOUD
COMPUTING

_ " _
===
1B EE & B

Virtual Software A Beations
Deskiop plaiﬁ:rm'l Appl Storage/Data

({‘ ? Switch
Router

= 004

Obr. &. 2. Redeni Cloud computing
Zdroj: www.thinkitsolutions.com

S tim, jak Cloud computing roste v oblibé, tisice spolecnosti jednoduse presouvaji
své znacCky, produkty a sluzby, které zatim nejsou v cloudu. Spolecnosti
poskytujici sluzby cloudové sluzby ve skutecnosti zastituji datova strediska s vice
vzajemné propojenymi servery a vyuzivaji specidlni virtualizacni software k
vytvoreni velkého vypocetniho a uUlozného prostfedku, ktery lze rozdélit na
virtudIni zdroje, které jsou dale pronajimany uzivatelim a klientdm jako sluzba.
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K CEMU TO SLOUZI?

Zde je nékolik ptikladd toho, co je dnes mozné s cloudovymi sluzbami od
poskytovatele cloudu:

Vytvaret nové aplikace a sluzby

Rychle vytvarené a sSkalovatelné aplikace -
webové i mobilni - na jakékoli platformé. / ,
Rozhrani pro

v 4 .0 J4 . s s = Ve
Poskytuji pristup ke zdrojum, které jsou program?xsgnaphkac-
potrebné pro splnéni  vykonnostnich,

v oy, . o . o Rozhrani API je softwarovy
zabezpecujicich pozadavku a pozadavku na prosttednik, ktery umoZriuje
v r s v . o dvéma aplikacim
dodrzovani predplsu. komunikovat mezi sebou.

Jinymi slovy, API je
messenger, ktery doruci vasi

a Zadost poskytovateli sluzby a
Testovat aplikace poté doruci odpovéd zpét

Snizit naklady na vyvoj aplikaci a cas K e
pomoci cloudovych infrastruktur, které lze
snadno skalovat.

Ukladat, zalohovat a obnovovat data
Efektivné chranit data z hlediska nakladd - a ve velkém méfitku - pfenosem dat
pres internet do cloudového UuUlozisté mimo pracovisté, které je pfristupné z
jakéhokoli mista a z jakéhokoli zarizeni.

Analyzovat data

Sjednotit data napri¢ tymy, divizemi a misty do cloudu. Poté pomoci cloudovych
sluzeb, jako je strojové uceni a uméla inteligence, rozpoznat spravné
informovanéjsi rozhodnuti.

Stramovat zvuk a video
Spojit se s ostatnimi kdekoli a kdykoli na jakémkoli zarizeni s vyuzitim audio a
video efektd s vysokym rozlienim a globalni distribuci.

Zabudovat inteligenci
Pouzivat inteligentni modely, které vam pomohou =zaujmout zakazniky a
poskytnout cenné informace o ziskanych datech.
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Zptisoby Cloud Computingu

Ne vSechny cloudy jsou stejné a zadny typ cloud computingu neni vhodny pro
kazdého. Bylo vyvinuto nékolik rdznych modell, typd a sluzeb, které vam
pomohou nabidnout spravné reSeni urcené primo pro vase potreby.

Nejprve musite urcit typ rozmisténi cloudu nebo architekturu, na které budou
implementovény vase cloudové sluzby. Existuji tfi rlzné zplsoby nasazeni
cloudovych sluzeb: ve verejném cloudu, soukromém cloudu nebo hybridnim
cloudu.

Publlc cloud

‘r’:'as 1.=II ar 1‘1 mar 1aged
me clour I prov u_Ie " You access these
services and m anage your account

using a web Drowser..

Hybrld cloud ¢

Private cloud

A private L'I'll refers t -:u-l-_'l

IS:'WE'SS I_]"E'a'.‘?."

- =l - AMO3NIes
tv, more deployment & . o0Me companies
- o _ Y nird-party service
| helps optimize !
5 p ers to host their private
CI'II|HU\.1>:'CI|II| ane in

Obr. & 3: Zplsoby nasazeni cloudovych sluzeb
Zdroj: vlastni zpracovani
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Typy Cloud Computing

SOFTWARE JAKO
SLUZBA (SAAS)

Také znamy jako cloudové
aplikacni sluzby, predstavuje
nejcastéji vyuzivanou moznost
pro firmy na cloudovém trhu.
Saa$S vyuziva internet k
poskytovani aplikaci uZivatelGim,
které jsou spravovany
prodejcem tretich stran. Vétsina
aplikaci SaaS je spusténa primo
pres webovy prohlizec¢ a
nevyzaduje zadné stahovani ani
instalace ze strany klienta.

DODAVKA

Diky svému modelu SaaS
eliminuje potfebu IT personalu
stahovat a instalovat aplikace
do kazdého jednotlivého
pocitace. Se spolecnosti SaaS
ridi prodejci vSechny
potencialni technické
problémy, jako jsou data,
middleware, servery a
Ulozisté, coz podnikiim
umoznuje zefektivnit jejich
udrzbu a podporu.

PRIKLADY

Google Apps, Dropbox,
Salesforce, Cisco WebEx,
Concur, GoToMeeting

06 02

KDY POUZIT?

« Pokud jste zacinajici firma
nebo mala spolecnost,
ktera potrebuje spustit
elektronicky obchod rychle
a nemate cas na problémy
se serverem nebo software

« Pro kratkodobé projekty,
které vyzaduji spolupraci

« Pouzivate-li aplikace, které
se nevyuzivaji tak Casto,
napriklad danovy software

« Pro aplikace, které

VYHODY

SaaS poskytuje
zaméstnancim a
spole¢nostem radu vyhod
tim, Ze vyrazné snizuje Cas a
penize vynalozené na
unavné ukoly, jako je
instalace, sprava a upgrade
softwaru. Tim se uvolni
dostatek cCasu pro technicky
personal, aby mohl vénovat
vice ¢asu naléhavymi

CHARAKTERISTIKY

vyzaduji jak webovy, tak
mobilni pFistup

Obr. ¢. 4: SAAS
Zdroj: vlastni zpracovani

« Spravovano z centralniho

umisténi

Hostovano na vzdaleném
serveru

Pristupné pres internet
Uzivatelé neodpovidaji za
aktualizace hardwaru nebo
softwaru

zaleZitostem a problémdm v
ramci organizace.
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AWS Elastic Beanstalk, Windows
Azure, Heroku, Force.com,
Google App Engine, Apache
Stratos, OpenShift

KDY POUZIT?

Existuje mnoho situaci, kdy je
vyuziti PaaS prospésné nebo
dokonce nezbytné. Pokud na
stejném vyvojovém projektu
pracuje vice vyvojart nebo musi
byt zahrnuti i dalsi dodavatelé,
mdZe PaaS poskytnout cely
proces velkou rychlost a
flexibilitu. PaaS je také vyhodna,
pokud si prejete byt schopni
vytvaret vlastni pfizplisobené
aplikace. Tato cloudova sluzba
také mdze vyrazné snizit
naklady a muze zjednodusit
nékteré problémy, které se
objevi, pokud rychle vyvijite
nebo nasazujete aplikaci.

Obr. &. 5: PAAS
Zdroj: vlastni zpracovani

PLATFORMA JAKO
SLUZBA (PAAS)

Sluzby cloudové platformy nebo
Platforma jako sluzba (PaaS)
poskytuji komponenty cloudu
urcitému softwaru, pricemz se
pouzivaji hlavné pro aplikace. PaaS
poskytuje vyvojardm rdmec, na
kterém mohou stavét a pouzivat k
vytvareni prizplsobenych aplikaci.
Vsechny servery, uUlozZisté a sité
mohou byt spravovany podnikem
nebo poskytovatelem tretich stran,
zatimco vyvojari mohou udrzovat
spravu aplikaci.

06

CHARAKTERISTIKY

Je postaven na virtualizacni
technologii, coz znamena, Ze zdroje
Ize snadno ménit nahoru nebo dold,
jak se méni vase podnikani
Poskytuje celou radu sluzeb, které
pomahaji s vyvojem, testovanim a
rozmisténim aplikaci

Mnoho uZivatelG ma pFistup ke
stejné vyvojové aplikaci

Webové sluzby a databaze jsou
integrovany

CLOUD
COMPUTING

O K CEMU SLOUTI CC?

DODAVKA

Dodaci model PaaSs je
podobny SaaS, kromé toho,
7ze misto poskytovani softwaru
pres internet poskytuje PaaS
platformu pro tvorbu
softwaru. Tato platforma je
dodavana pres web a
poskytuje vyvojariim volnost
soustredit se na budovani
softwaru, aniz by se museli
starat o operacni systémy,
aktualizace softwaru, ulozisté
nebo infrastrukturu. PaaS
umozfiuje podnikdm
navrhovat a vytvaret aplikace
vestavéné do PaaS pomoci
specialniho softwaru
komponenty. Tyto aplikace
nebo specializované softwary
jsou skalovatelné a vysoce
dostupné, protoze prijimaji
urcité vlastnosti cloudu.

VYHODY

« Usnadnuje vyvoj a nasazeni
aplikaci a neni nakladny

« Skalovatelny

« Dobre dostupny

. Poskytuje vyvojardm moznost
vytvaret prizplsobené aplikace

« Vyrazné sniZuje mnozstvi
koédovani

« Automatizuje obchodni politiku

« Umoznuje snadnou migraci na
hybridni model
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INFRASTRUKTURA JAKO
SLUZBA (IAAS)

Sluzby cloudové infrastruktury, znamé jako
Infrastruktura jako sluzba (IaaS), jsou vyrobeny
z vysoce Skalovatelnych a automatizovanych
vypocetnich zdrojl. IaaS je pln& samoobsluzny
pro pristup a monitorovani véci, jako jsou
pocitace, sité, ulozisté a dalsi sluzby, a umoznuje
podnikdim nakupovat zdroje na vyzadani a podle
potfeby misto toho, aby museli kupovat
hardware primo.

PRIKLADY

DigitalOcean, Linode,
Rackspace, Amazon Web
Services (AWS), Cisco
Metapod, Microsoft Azure,

Google Compute Engine
(oD 06

02

KDY POUZIVAT?

Stejné jako u SaaS a PaaS 05
existuji specifické situace, kdy

tomu tak je nejvyhodnéjsi pouzit
IaaS. Pokud jste startup nebo
mala spolecnost, IaasS je skvéla
volba, protoze nemusite travit
¢as ani penize snahou vytvaret
hardware a software. IaaS je také
prospésny pro velké organizace,

které chtéji mit uplnou kontrolu CHARAKTER'ST'KY

nad svymi aplikacemi a

infrastrukturami, ale hledaji « Cena se lisi v zavislosti na

pouze nakup toho, co je skutecné spotrebé

potfeba. Pro rychle rostouci - Sluzby jsou vysoce

spole¢nosti muze byt IaaS Skalovatelné

dobrou volbou, protoZe se « Obvykle zahrnuje vice

nemusite zavazat ke konkrétnimu uzivateld na jednom

hardwaru nebo softwaru, mizete hardwaru .
jej podle potfeby ménit. Pomaha - Poskytuje organizacim

také, pokud si nejste jisti, jaké Uplnou kontrolu nad c
pozadavky bude nova aplikace infrastrukturou

vyzadovat, protoze existuje velka « Dynamicky a flexibilni

flexibilita pro skalovani nahoru °

nebo dol{ podle potieby.

Obr. ¢. 6: IAAS
Zdroj: vlastni zpracovani
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DODAVKA

IaaS poskytuje infrastrukturu
cloud computingu, vcetné
véci, jako jsou servery, sit,
operacni systémy a uloziste,
prostiednictvim virtualizacni
technologie. Tyto cloudové
servery jsou obvykle
poskytovany organizaci
prostiednictvim fidiciho
panelu nebo rozhrani API a
klienti ITaaS maji Uplnou
kontrolu nad celou
infrastrukturou. IaaS
poskytuje stejné technologie
a schopnosti jako tradic¢ni
datové centrum, aniz by to
vSechno muselo fyzicky
udrzovat nebo spravovat.
Klienti IaaS maji stale
pFistup ke svym serverlim a
Ulozisti primo, ale vse je
zajistovano externé
prostrednictvim ,virtualniho
datového centra®“ v cloudu.
Na rozdil od SaaS nebo PaaS
jsou klienti IaaS zodpovédni
za spravu aspektl, jako jsou
aplikace, runtime, OS,
specializované softwary a
data. Poskytovatelé IaaS
vSak spravuji servery, pevné
disky, sité, virtualizaci a
Ulozisté. Nékteri
poskytovatelé dokonce
nabizeji vice sluzeb mimo
virtualiza¢ni vrstvu, napr.
databaze.

VYHODY

Jedna se o nejflexibilnéjsi model
cloud computingu

Snadno umoznuje automatizované
nasazeni Ulozisté, siti, serverd a
vypocetniho vykonu

Hardware Ize zakoupit na zakladé
spotreby

Poskytuje klientdm Gplnou kontrolu
nad jejich infrastrukturou

Zdroje Ize zakoupit podle potreby
Je vysoce skalovatelny
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b
laasS PaaS SaasS
Infrastructure as a Service PMatform as a Service Software as a Service

Applications Applications Applications

Middleware Middleware Middleware

O/s o/s Ofs

Virtualization Virtualization Virtualization

Servers Servers Servers

Storage Storage

Networking MNetworking Networking

-,_:_:_F Other Manages

,ﬂ; You Manage

Obr. ¢. 7. Klicové rozdily
Zdroj: www.bmc.com
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TOP 8 DOVEDNOSTi PRACOVNIKU V CLOUD COMPUTING

. Presouvani v ramci
Ukladani
_ laudu

) : Claudova ochrana
Programovaci dovednosti

Odbornost v
o AWS/Azure/
|
Weboveé sluzby Google Claud
Strojové uceni a automatizace Al | w; Automatizace

Obr. ¢. 8: Top 8 dovednosti v cloud computingu
Zdroj: vlastni zpracovani

Cloudova migrace: Obrovskou prekazkou pro podniky, které prijimaji cloudové
reSeni, je presun vSech jejich dat do cloudu. Podniky musi prenaset obrovské
mnozstvi dat z jedné infrastruktury na druhou, aniz by doslo ke ztraté. Tymy IT
by mély byt obezndmeny s tim, jak vypada jejich cloudova infrastruktura a kam
maji vSechna data jit. Spolecnosti, které se snazi uspokojit poptavku a zaroven
Setfit ¢as nad zakladni Ukoly, jako je zalohovani nebo Udrzba databdze, pomuze
prechod do cloudu.

Cloudova bezpecnost: V pocatcich se mnoho spole¢nosti obavalo ukladani dat v
cloudu. Ale dnes, jak se cloudové zabezpeleni zlepsilo, existuje vét&i dlvéra v
zabezpeceni dat. Cloudové zabezpeceni je sdilend odpovédnost mezi poskytovateli
cloudu a firmami, které je pouzivaji. To vyZaduje stale nové specializované
dovednosti, a proto spolecnosti stale hledaji nové profesiondly, ktefi cloudovému
zabezpeceni rozumi.
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CISSP (Certified Information Systems Security Professional) je jeden z
nejvyhledadvané&jdich certifikatl ve svété cloud computingu. Tuto povéreni udéluje
konsorcium International Certification Security Certification Consortium, Inc.

Odbornost AWS/Azure/Google Cloud: Tri nejlepsi poskytovatelé cloudu na
trhu jsou AWS, Azure a Google Cloud. Vét&ina podnikl vyuZivad alespon jednu z
téchto cloudovych sluzeb, proto je jejich znalost velkym prinosem. Idedlné by
cloudovy profesional znal kazdou z téchto sluzeb. Amazon, Microsoft a Google
nabizeji certifikace, které ukazuji IT manaZerim, jak v t&chto prostfedi pracovat.

Automatizace: V cloudovém prostoru je spousta Ukoll, které Ize automatizovat.
Pracovnici IT musi byt schopni nastavit tyto automatizované uUkoly a zajistit, aby
spravné pracovali. To vyzaduje znalost rozvrzeni sité a programovani uUkolQ.
Tymy IT mohou cerpat z nékolika Casti cloudové architektury a automatizovat
ukoly v celém cloudovém spektru. Existuji tfi popularni nastroje ,Jenkins,
Terraform a Chef*. Jsou to vSechny standardni nastroje, které umoznuji
automatizaci pocetnych platforem. Umoziuji také odbornikim zvysit svoji
ziskovost.

Strojové uceni a uméla inteligence: Strojové uceni (ML) a uméla inteligence
(AI) jsou dalSi dovednosti v oblasti cloud computingu potfebné pri rozvoji
odbornik(. Strojové uéeni v oblasti informatiky nebo aplikace umélé inteligence
(AI) umoznuji automatické ziskavani dovednosti, aniz by byly jasné
naprogramovany. Strojové ucleni se soustredi na rozSifovani pocitacovych
programu, které maji ptistup k datGm pomoci statistickych technik.

Zatimco uméla inteligence, nékdy nazyvana Strojova inteligence, je inteligenci
vytvorenou technologiemi, ktera se liSi od prirozeného intelektu
reprezentovaného lidmi a zviraty. Jednoduse je definovana jako teorie a vyvoj
pocitatovych systému schopnych plnit Ukoly, které obvykle vyzaduji lidskou
inteligenci, jako je rozpoznavani reci, rozhodovani a vizualni vnimani.




4. PRUMYSLOVA REVOLUCE

COMPUTING

‘f.. RO 4.0 [ CLOUD

|

EMU TO SLOUZI?

Webové sluzby a API: Jejich zaklad je velmi dileZity pro jakékoli architektury.
Cloudové architektury jsou do znac¢né miry zalozeny na API (rozhrani pro
programovani aplikaci) a webovych sluzbach, jelikoz webové sluzby poskytuji
vyvojafim metody integrace webovych aplikaci ptes internet. Oteviené standardy
XML, SOAP, WSDL a UDDI se pouzivaji pro oznacovani dat, prenos dat, popis a
seznam dostupnych sluzeb. API navic potrebujete pro dokonceni pozadované
integrace. Diky zkuSenostem s praci na webovych strankach a dalSim souvisejicim
znalostem by vam meély poskytnut silny zaklad pfi vyvoji cloudovych architektur.

Programovaci dovednosti: Nyni maji vyvojafi schopnost rychle vytvaret,
rozmistovat a spravovat aplikace, které umozfuji rozklicovat véechny moznosti
cloudu. V poslednich nékolika letech jsme vidéli programovaci jazyky jako Perl,
Python a Ruby, které se v cloudovém ekosystému dostavaji na vyssi Uroven.
Tradi¢ni jazyky jako PHP, Java a .NET jsou vSak také stale popularni. Python je
dobrym vychozim bodem, pokud chcete zacit rozvijet své dovednosti v oblasti
cloudového programovani. Je to jazyk na vysoké Urovni a zaroven snadno
pochopitelny.

Ulozisté: Cloudové UloZisté Ize definovat jako ,ukladdani dat online v cloudu®.
Data spolec¢nosti jsou tedy ukladana a pristupna z vice distribuovanych a
pripojenych zdrojl. Mezi vyhody cloudového UloZisté patfi:

e VétsSi dostupnost

e Spolehlivost

e Rychlé nasazeni

e Silnd ochrana

e Zalohovani a archivace dat
e Obnova po havarii

e Optimalizace nakladd

Data jsou zdkladem cloud computingu, proto je dlleZité pochopit, kde a jak je
ukladat. Opatreni prijata k dosazeni vysSe uvedenych vyhod se mohou liSit v
zavislosti na typu a objemu dat, které budou vyuzivany.
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s NETHODNOTNETST DOVEDNOSTI:

1. Tymova prace

2. Schopnost resit
problémy

Strategické mysleni

4. Management a
podnikani

5. Vyjednavani

Cloud profesionalové potrebuji kromé technologickych dovednosti také obchodni
dovednosti. Patfi mezi né:

e fizeni personalu

e komunikace

e vyjednavani

DalSi pozadavky spadaji do dvou kategorii.
e interni - v ramci organizace
e externi - prodejci a dalSi poskytovatelé sluzeb

Profesiondl musi pln& pochopit zabezpeéeni cloudu a jeho disledky pro online
data a aplikace. Musi dbat zvysSené opatrnosti, aby zajistili bezpecnost vSech
online operaci.

Cloud computing umoZfiuje pFizplsobeni dat pro potifeby kaZdé spoleénosti.
Vysoce cenénymi pracovniky jsou proto analytici, ktefi mohou predélat data a
prizpUsobit je do formatd uréenych kazdym oddé&lenim ve spole&nosti.
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Predpoklady pro vzdélavani se v cloud computingu

Pokud jste ochotni ucit se Cloud Computing, pak byste méli znat nékteré
predpoklady, které jsou v této oblasti nezbytné, napriklad zakladni znalosti
operacénich systémd. Ddle existuje nékolik daldich predpokladd pro uéeni cloud

computingu:

vyborné schopnosti v kédovani,

auéit cloud computing.
o Experti v kédovani

Pokud nemam
nemuUzu s

To nemusi byt pravda. r
nejsou nezbytni.

rostiredim cloudu.
te zacatecnici nebo
jsou pro vas

zadné zkuéenosti z p
eba. At Uz js
oudové kariéry
oteviené.

Nemam zad <
To nemusi byt potr

pokroéily, dvere cl

dborniky.

Je to pouze pro I'!' odborniky -

To nemusi byt pravda. Témer Is?zdy se muze
praci v cloudu naucit.

Obr. ¢. 9: Predpoklady pro vzdélavani se v cloud computingu
Zdroj: vlastni zpracovani
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Jak zacit kariéru v Cloud computingu?

Pokud chcete zahajit tuto kariéru, méli byste védét o zakladnich krocich a
certifikacich, diky nimZ se mQzete stdt expertem. Mezi zakladni faktory, které
vam pomohou dosahnout zvolené kariéry, patfi:

Nadanost na koncepty cloud computingu

Silné zaklady v konceptech vam mohou pomoci dosahnout Spickovych
pracovnich pozic, jako je Cloud Architect, Cloud Consultant, Cloud Software
Engineer, Cloud Software Application Engineer a Cloud Security Expert.

Praktické znalosti
Pokud mate praktické zkusenosti a dobré praktické znalosti, budete v tomto
odvétvi vice zadani.

Zajimat se o posledni technologie
Technologie Cloud computingu se neustale aktualizuje, proto je nutné neustale
se rozvijet v nejnovéjsich technologiich, abyste nezaostavali.

Certifikace

Existuje fada certifikaci, které mohou zménit vas profil. AWS certifikace,
Microsoft Azure certifikace, Google Cloud Certification, Alibaba Cloud
Certification, VMware Certification, Cloud Security Certification jsou nejlepsSimi z
nich.
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Kazdy podnik uvazujici o prechodu do cloudu musi pochopit, ze vnimané vyhody
mohou byt kratkodobé. Bez existence planu, ktery umisti Cloud computing do
kontextu celkové obchodni strategie a ovlivni bezpecnost, vykon a pripojeni, se
tento model neda realizovat.

Zejména velké organizace budou muset byt schopny integrovat cloud computing
do stavajicich IT systéml a aplikaci. Velmi malo organizaci je pfipraveno nebo
ochotno zacit od nuly a vétSina neprevede vsechny své obchodni procesy plné do
cloudu najednou. Proto je nezbytné naplanovat budouci integracni vyzvy.
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Obr. ¢. 10: Cloud computing

Ve skutecnosti mohou existovat obchodni procesy a aplikace, které se nikdy
nepresunou. To znamena, ze budeme muset stale pouzivat model , on-premise"
(software je na serverech a pocitacich naistalovan lokalné). Vzhledem k tomu, ze
podnikové IT je stdle vice osvobozeno od spravy infrastruktury a zameéruje se na
nové oblasti inovaci, vyzaduje podnikova integrace zjednoduseni.

N
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Vytvorte predem strategii a fadu (realistickych) cila
Poucte se z chyb téch, kteri prisli pred vami
Maximalizujte moznosti pripojeni

Zajistéte vykon a dostupnost dat

Reste obavy se zabezpeéenim

Berte vazné autonomii

Vyhnéte se nakladiim predem

Obr. ¢. 11 . Priklady pro spole¢nosti
Zdroj: vlastni zpracovani

Vyhnéte se nakladiim predem

Jednim z ddvoddl, pro¢ se podniky obraceji na cloud computing a software jako
sluzbu (SaaS), je zmirnéni rizika. U modelu ,pay-as-you-go" (systém
pribé&zného financovani) mdlZete systém jednodude vypnout a platite pouze za
to, co pouzivate. Vyhnéte se riziku investic do drahych softwarovych licenci -
vase integracni reSeni, stejné jako kazda jina cast vasi investice, by mélo
pouzivat flexibilni model.

Berte vazné autonomii

Integrace modelu ,on-premise" aplikaci tradi¢né vyzaduje tym IT specialistd,
ktefi maji hluboké znalosti zdkladnich aplikacnich ramcl a procesl. Aplikace
SaaS jsou navrzeny tak, aby byly spravovany odborniky z rad podnikovych
uZivatell, ktefi budou muset rychle a snadno propojit data s jinymi podnikovymi

systémy. Cloudovd integrace by méla minimalizovat zdroje, coz uzivateldm

umozni soustredit se na jiné Cinnosti.
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Reste obavy se zabezpeéenim

Podle analytikd témé&F 75 % vedoucich pracovnikl uvadi zabezpeéeni jako ¢&islo
jedna. Protoze integrovany Cloud computing zahrnuje presun citlivych dat mezi
cloudy a ,on-premise" siti, je zaruCeni bezpeclnosti zasadni. Pfi provérovani
integracniho feseni urcete, které standardy jsou podporovany pri zabezpeceni
dat pfi prenosu. Mé&jte na paméti, e jak podniky pfesouvaji vice procest do
cloudu, zvySuje se objem proudéni citlivych dat.

Zajistéte vykon a dostupnost dat

Popularni sluzby cloud computingu jsou dnes natolik dostupné a vykonné, zZe
prekonavaji interni infrastrukturu. Pri navrhovani cloudové strategie identifikujte
pozadavky na integraci a uréete polet soucasnych pozadavkl, které maiji byt
zpracovany. Uspéch zavisi na tom, Ze pokud dojde k vypadku cloudu nebo
zdroje, informace nebudou ztraceny (i cloud potrebuje plan zalohovani).

Maximalizujte moznosti pripojeni

Cloud Computing se stal definici pro sluzby na webu: vSe od platforem SaaS a
PaaS, prfes webova fedeni nastroji a Ulozist a nové vznikajici vlastnosti Webu
2.0, jako jsou Dokumenty Google, LinkedIn a Twitter. Podle vyzkumu od
spoleCnosti Saugatuck Technology ke konci roku 2010 bude jedna Cctvrtina
iniciativ. _na zlep$eni podnikovych procest zahrnovat integraci informaci z
podnikovych poé&itacd.
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PoZzadavky na pripojeni se budou i nadéale vyvijet nad ramec standardnich
podnikovych aplikaci, starSich systém0Q a databazi, aZ po moderni webové sluzby
a rozhrani API 2.0.

Poucte se z predchozich chyb

Na zacatku byl zaujat urcity pristup, sluzby byly snadno dostupné, snadno
pochopitelné a ekonomické. Problémy s implementaci byly taktéz malé. Avsak
pro podniky, kde tradicni IT infrastruktura casto slouzi k zakladnim obchodnim
ginnostem, muze ,,odd&leny" cloud pFinést pouze kratkodobou hodnotu a mize v
budoucnu vyzadovat opétovnou implementaci nebo presun. Ackoli samostatny
pristup riskuje vytvoreni tichych aplikaci, integrovana cloudova strategie prinese
dlouhodobé vysledky.

Vytvorte jiz predem strategii a Fadu (realistickych) cild

Nékteré podniky  preskakuji, aniz by

formulovaly dlouhodobou cloudovou strategii, / @
jak se jim to hodi pfi jejich celkové Cinnosti.
Stejné jako u kazdého projektu stanovte
realistické cile a priority, jasny rozpocet a

Navratnost investic (ROI)

Jje mira vykonnosti, ktera se
pouziva k vyhodnoceni

: 4 P : s : : ucinnosti investice nebo k
jake zdroje jsou k dispozici pro implementaci porovnani Gcinnosti fady
a udrzbu. Prestoze Cloud Computing slibuje LR G e
investic se snazi primo merit

vyznamnou navratnost investic (zvyseni havratnost konkretni

o o L. . ., /nvest/c,e ve ;/Ztahuk
produktivity minimalne o 50%), udrzovani nékladdm.
nakladd na minimu vyZaduje planovani a k /
strategii.
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Podnikani Netflixu rychle roste a predstavuje velmi nerovhomeérnou poptavku
(zamé&fenou na vecery, kdy podle nékterych G¢td jeho sluZzba streamovani videa
predstavuje 29 % veskerého internetového provozu). V takovém prostredi Netflix
nechtél dopustit preruseni sluzby kvili své neschopnosti vybudovat datova centra
dostatecné rychle. Kdyz Netflix zjistil, Ze jsou prekonavany schopnosti vilastniho
datového centra, obratil se na cloud, aby tak uspokojil prudky nardst poptavky.
Uspé&sné v roce 2016 presunul véechny své databaze do cloudu. Vysledkem je, ze
streamujici gigant nyni produkuje vice obsahu, ktery muZe vyuZivat vice
zdkaznikd a snadno tak zvlddnout prudky narlst vyuziti (kdyZ jsou k dispozici
nové epizody show). Spoleénost muUZe také pridavat nebo sniZovat mnoZstvi
Ulozisté na zakladé soucasné sledovanosti.

Priklady vedoucich spolecnosti:

£ KAMATERA

% > @ phoenixNAP
| 4
Dropbox ram azon il \Vicrosoft

~ webservices™ W Azure
., ORACLE"
IBM Cloud CLOUD

) salesforce " vmware

ESXi verizon’

Google Cloud Platform
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Schopnosti v cloud computingu:

Cloud Computing je v dnesni dobé horkym tématem a slibuje zasadni prechod ve
vyvoji IT. Kazda organizace je pod velkym tlakem pfi zvladani co nejvice Cinnosti
za co nejkratsi Cas, existuje neuvéritelny tlak na maximalizaci navratnosti investic.
Mé&fitelné prinosy, jako jsou nizsi naklady, vyssi pohyblivost a lepsi vyuZiti zdrojd,
pomahaji soustfedit se na to, co je pro vasi firmu duleZité. Funkce, jako je
zabezpeceni, &kalovatelnost, efektivita ndkladd, automatické zalohovani a obnova,
tvori zaklad toho, proc je cloud tak rozSireny. Existuje vSak vice vyhod, které jsou
casto prehlizeny, ale mohou hrat zasadni roli v podnikani.

+ KRATKODOBE

>

>

>

v

& ST

Y VYV VY

X<

Uzamceni zakaznika (vendor lock-in)

Zlep$eni prostfedkl pro zpracovani dat a komunikaci

LepSi porozuméni cloudovym schopnostem a programovatelnosti
cloudovych sluzeb

Rizend dlvéra, soukromi a ddvérnosti

Adekvatni trzni regulacni ramce a zivotaschopné obchodni modely
Cenové dostupna mezinarodni mobilni datova sluzba

EDNEDOBE

Snizené naklady

Zvysena bezpecnost

Vykon a spolehlivost, programovatelnost
Prekonani heterogenity
Standardy/interoperabilita/orchestrace

¢ DLOUHODOBE

>

>

A\

Flexibilita, heterogenita, distribuce (nové techniky pfri spolupraci)
Vykon a spolehlivost, pfizplsobivost (nové programovani a provadéni
paradigmat, nova zafizeni)

Spole¢na dohoda o pravnim radmci, véetné ochrany udajd atd.

Spole¢na smluvni terminologie

PIna konektivita (nové mechanismy spravy dat)
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Vyhody prechodu na cloudovou infrastrukturu

Minimalni doba spusténi (vykon)

NejvétSi sluzby cloud computingu jsou rozSifeny na celosvétové siti
zabezpecenych datovych center, ktera jsou pravidelné upgradovana na nejnovéjsi
generaci rychlého a efektivniho vypocetniho hardwaru. Vyhodou oproti jedinému
podnikovému datovému centru jsou vétsi Uspory z rozsahu. Spusténi a aktualizace
cloudovych aplikaci je obvykle otazkou nékolika minut a je snadno pochopitelna.

Spolehlivost

Cloud computing usnadniuje a snizuje naklady na zalohovani dat, obnovu po
havarii a kontinuitu podnikani, protoze data lze zobrazit na vice redundantnich
webech v siti poskytovatele cloudu.

Vétsi skalovatelnost

UZivatelé mohou bez ndmahy ptizplsobit svou vypocetni nebo Uloznou kapacitu v
zavislosti na tom, co je potrfeba a udrzet svou infrastrukturu jednoduchou a
efektivni.

Okamazita pracovni sila na globalni Grovni

Umoznuje pocitaci pristup k informacim prostrednictvim cloudu kdekoli, kdykoli a
na jakémkoli mobilnim zafizeni, pokud ma pripojeni k internetu. Cloudové
systémy mohou byt automaticky synchronizovany s hlavnim serverem a ziskavat
nejnovéjsi aktualizace a opravy, coz dramaticky snizuje cas straveny
administrativnimi dkoly.

Inteligentni automatizace

Samoobsluzné ndstroje umozfuji uzivateldm travit vice &asu reagovanim na
v 4 rny O . o \ . 7 V7 . 7 . . 7 4

potreby zakazniku a podniku. Udrzujte snadny pristup k informacim s minimalni

pocatecni investici. S modelem cloud jednodusSe zaplatite na zakladé mnozstvi

Ulozného prostoru, ktery vyuzivate.
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Zabezpeceni a dlivérnost

Cloud Computing se primarné zabyva bezpecnosti. Spolecnosti musi zajistit, aby
soukromé Gdaje v cloudu zlstaly dtvérné. Pomoci jedné ze dvou cloudovych
hostingovych platforem SharePoint se poradci v Innovative Architects ujisti, ze
presun do cloudu je rychly, snadny, ale predevsim bezpecny.

Naklady

Cloud Computing eliminuje investi¢ni naklady na nakup hardwaru a softwaru, na
nastaveni a provoz datovych center - stojany serverl, nepretrzitd elektfina pro
napajeni a chlazeni nebo IT odbornici spravujici infrastrukturu.

Velka data

Kromé ukladani dat vam sluzby cloud computingu umoznuji prochazet obrovskym
mnozstvim nestrukturovanych dat a najit smysluplnou obchodni inteligenci -
nezbytny nastroj pri rozhodovani se o budoucich cilech spolecnosti.

Vyhody Nevyhody

e Rizika
kybernetické
bezpecnosti

e Z3akaznicka
podpora

e Zavislost na
sitovém pripojeni

e Uspora naklad{ e Neni vy¥adovan e Prostoje
e Snadné fizeni hardware e Uzamceni
e Strategicky ramec M ¢ Moznost rlistu zakaznika
e Snadna e Efektivni vyuziti  Omezena kontrola
implementace e Problemy s sSirkou
e Dostupnost pasma
e Zranitelnost pri
utoku

Obr. ¢. 12. Vyhody a nevyhody cloud computingu
Zdroj: vlastni zpracovani




4. PRUMYSLOVA REVOLUCE

o
( cLOUD
RO 4.0
o [ COMPUTING ]

% BUDOUCI VYVOJ "

Rozvijejici se cloudové technologie a sluzby:

-V v

se odliSovali. To vedlo verejné poskytovatele IaaS k tomu, aby nabizeli mnohem
vice nez b&zné instance poditadd a Ulozného prostoru.

Napftiklad bez serverd je cloudova sluzba, kterd provadi specifické funkce, napf.
zpracovani obrazu a aktualizace databaze. Tradi¢ni nasazeni cloudu vyzaduji, aby
uzivatelé vytvorili vypocletni instanci a nasledné do této instance zavedli kdd. Poté
se uzivatel rozhodne, jak dlouho pobézi a bude za tuto instanci platit.

S vypocetni technikou bez serveru vyvojari jednoduse vytvareji kéd, poskytovatel
cloudu nacte a spusti tento kod v reakci na udalosti, takZze se uzivatelé nemusi
starat o server nebo instanci cloudového nasazeni. Uzivatelé plati pouze za pocet
transakci, které funkce provadi. AWS Lambda, Google Cloud Functions a Azure
Functions jsou priklady pocitacovych serverovych sluzeb.

Program Public Cloud Computing se dobre hodi také ke zpracovani velkych dat,
které vyzaduje relativné kratké vypocletni zdroje po relativné kratkou dobu.
Poskytovatelé cloudd reagovali na velké datové sluzby véetné Google BigQuery
pro rozsahlé datové sklady a Microsoft Azure Data Lake Analytics pro zpracovani
obrovskych datovych sad.

DalSi moznost vyuziti vznikajicich cloudovych technologii a sluzeb se tyka umélé
inteligence (AI) a strojového uceni. Tyto technologie vytvareji strojové
porozuméni, umozfiuji systémuim napodobovat lidsky rozum a reagovat na zmény
v Udajich ve prospéch podnikani. Priklady téchto sluzeb jsou Amazon Machine
Learning, Amazon Lex, Amazon Polly, Google Cloud Machine Learning Engine a
Google Cloud Speech API.
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Praktické vyuziti Cloud Computing:

Pouziti cloud computingu se neomezuje pouze na osobni e-maily nebo Uloziste,
diky Skalovatelnosti reseni se staly prostfednikem pfi volbé zamérujici se na vyvoj,
testovani a nasazeni softwaru. Priklady jsou vSude od aplikaci zasilajici zpravy po
audio a video streaming.

4 SERXI\SCCEOVEQY n CLIENT s
Skalovatelné pouziti: Cloud A
. e oy . . _» EURERA - ~RIBBON
computing nabizi skalovatelné zdroje R ¥ G
v q s o ’ o ,’, AN USES Srely BAANCING
prostrednictvim ruznych modelu. To N — ]
znamenad, e muzete zaplatit pouze za e | M E FF j l\ K
prostredky, které doopravdy g = e 4\
vyuzivate. MlzZete se tak zaméfit na e
jednotlivé pozadavky, aniz by bylo -ZuuL 7 HYSTRIX
SewRrty ! ROUTING Bl\;LK HEAD S« . _»CIRCUIT

nutné trvale investovat do PoNerRinG, PATTERN BREARER
pocitacového hardwaru.

Netflix dokaze naplno vyuzivat potencidl cloud computingu. Diky své sluzbé
streamovani &eli v dobé& $pi¢ky velkému narlstu zatiZeni. Pfechod z domacich
datovych center do cloudu umoznil spolecnosti vyrazné rozsifit zakaznickou
zakladnu, aniz by musel investovat do nastaveni a udrzby nakladné
infrastruktury.

Chatbots: automatizovana komunikace

s lidmi. RozSifeny vypocetni vykon a

a ‘,‘ O kapacita cloudu nam umoznuje ukladat
y' ‘ informace o uzivatelskych preferencich.
To Ize pouzit pro ptizplsobeni teseni,

zprav a produktld zaloZenych na
chovani a preferencich uZivateld.

Siri, Alexa, Cortana a Google Assistant jsou inteligentni roboti s jazykem v
cloudu. Tyto chatboty vyuzZivaji vypocetni schopnosti cloudu, aby poskytovaly
personalizované kontextoveé relevantni zakaznické zkusenosti.
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Komunikace: Cloud umoZfiuje uZivatelim
vyuzivat sitovy pristup ke komunikaénim
nastrojim, jako jsou e-maily a kalendare.
VétSina aplikaci pro zasilani zprav a volani,
jako jsou Skype a WhatsApp, je také
zalozené na cloudové infrastrukture. VSechny
vase zpravy a informace jsou ulozeny spise
na hardwaru poskytovatele sluzeb nez na
vasem osobnim zafizeni. Diky tomu mate
pres internet pristup k informacim odkudkoli.

COMPUTING

[ CLOUD

J

~
~

Suite

Office 365

Produktivita: Nastroje sady Office,
jako jsou Microsoft Office 365 a
Dokumenty Google, pouzivaji také
cloud computing. MGzete pracovat na
svych dokumentech, prezentacich a
tabulkach - odkudkoli a kdykoli. S
daty ulozenymi v cloudu se nemusite
bat ztraty dat v pripadé odcizeni nebo
posSkozeni zafizeni. Cloud také pomaha
pti sdileni dokumentd a umoZfiuje

rdznym jednotlivedm pracovat
stejném dokumentu ve stejnou dobu.

Obchodni proces: Mnoho aplikaci pro fizeni
podniku, jako je Fizeni vztahQ se zdkazniky
(CRM) a planovani podnikovych zdrojd (ERP),
je také zalozeno na poskytovateli cloudovych
sluzeb. Popularni priklady tohoto modelu jsou
Salesforce, Hubspot, Marketo atd. Tato
metoda neni nakladna a je naopak efektivni
jak pro poskytovatele sluzeb, tak pro
zakazniky. Zajistuje bezproblémovou spravuy,
Udrzbu a zabezpeleni dlleZitych obchodnich
zdroji vasi organizace a umozfiuje pohodiny
pristup k témto aplikacim prostrednictvim
webového prohlizece.

salesforce

HubSEY

1]) Marketo

na

t

"
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Zalohovani a obnova: Pokud si pro
ukladani dat zvolite cloud, odpovédnost za
vase informace bude rovnéz na
poskytovateli sluzeb. Vas poskytovatel
cloudovych sluzeb odpovida za
zabezpecdeni dat a splnéni zakonnych
pozadavkl a poZadavki na dodrzovani
predpisG. Obnova se provadi rychle,
protoze data jsou ulozena v siti fyzickych
serverl nez v jednom mistnim datovém
centru. Dropbox, Google Drive a Amazon
S3 jsou popularni priklady reSeni pro
zalohovani cloudu.

Bumbergond

Test a vyvoj: Cloud muZe poskytnout
prostfedi pro snizeni nakladd a rychlejsi
spusténi aplikaci na trhu. Vyvojari mohou
pouzit cloud k nastaveni testovacich a
vyvojovych prostfedi. Tato vyvojovy test
prostredi Ize také Skalovat na zakladé
pozadavkl. LoadStorm a BlazeMeter patfi
mezi popularni testovaci nastroje.

REVOLUCE

CLOUD
COMPUTING

J

&S Drophox

&. Google Drive

amazon
S3

Vyvoj aplikaci: At uz vyvijite aplikaci
pro web, mobilni telefon nebo pro hry,
cloudové platformy se ukazaly jako
spolehlivd fesSeni. Pomoci cloudu
mlZete pro své uZivatele snadno
vytvaret sSkalovatelné zazitky napfric
platformami. Tyto platformy zahrnuji
mnoho preddefinovanych ndstrojd,
jako jsou adresarové sluzby nebo
vyhleddvace. Amazon Lumberyard je
populdrni nastroj pro vyvoj mobilnich
her pouzivany v cloudu.

& LoadStorm"

= BlazeMeter

"
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Analytika velkych dat: Cloud Computing
umozniuje vyuzivat jakékoli organizacni
Udaje a analyzovat je z hlediska vzorcQ a
poznatkd, najit korelace,  vytvaret
predpovédi, predpovidat budouci krize a
pomahat pri rozhodovani manipulace
s daty. Cloudové sluzby umoznuji sbirat
velké mnozstvi dat poskytovanim vyssiho
vypocCetniho vykonu a sofistikovanych
nastroju. Existuje mnoho open source
velkych datovych nastroji, které jsou
zalozeny na cloudu, napriklad Hadoop,
Cassandra, HPCC atd. Bez cloudu nebude
obtizné shromazdovat a analyzovat data,
zejména pro malé spolecnosti.

Socialni sité: Socialni média jsou
nejoblibenéjsi a Casto prehlizenou
aplikaci cloud computingu. Parfi mezi
né Facebook, LinkedIn, MySpace,
Twitter a mnoho dalSich socialnich
siti. Webové stranky socidlnich siti
jsou navrzeny tak, aby hledaly osoby,
které jiz znate. Pri hledani osob
sdilime spoustu osobnich Gdajd.
Samozrejmé, pokud sdilite informace
na socialnich médiich, pak je nejen
sdilite s prateli, ale také s tvUrci
platformy. To znamena, Ze platforma
bude vyzadovat spravu a ukladani
dat.
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Podniky v sou¢asné dobé& hledaji inovativni zpUlsoby, jak rist a dosahovat svych

obchodnich cild. S pomoci cloud computingu bude toto podnikéni v budoucnu rdst.

Nékteré trendy pro nadchazejici roky budou:

VylepsSeny
vykon
internetu

UzZivatelé ocekavaji
vysoce kvalitni,
rychle se nacitajici
sluzby a aplikace.
Poskytovana sit bude
rychlejsi a schopnost
prijimat a doruc¢ovat
tato data bude
rychla.

Inovace v
Internetu
véci

Internet véci je také
jednou z prednich
technologii, ktera
pfichazi s neustalymi
inovacemi Data
Analytics a cloud
computingu. Existuje
mnoho komunikaci
mezi stroji, daty a
procesy.

Obr. ¢. 13: Trendy Cloud computing

Zdroj: vlastni zpracovani

Modularni
software

@
EXE)
%%

Cloud Computing
vyzaduje modifikace
software, ktery
poskytne lepsi
zabezpeceni a
vybaveni. Tento
software bude
uzivatelsky
privetivéjsi a
flexibilnéjsi. Jednou
z hlavnich vyhod
tohoto softwaru
bude to, Ze usetri
celkové naklady i
cas.

Zvyseni
ulozné
kapacity

Mnoho podnikd
prijima Cloud
Computing a do
budoucna bylo
predpovézeno, ze
na zakladé vysoké
konkurence budou
poskytovatelé
cloudu nabizet vice
datovych center za
nizsi cenu.

Socialni
nastroje

S

UzZivatelé ocekavaji, ze
budou mit k dispozici
socialni nastroje, jako
je chat, pro zlepseni
spoluprace. Uzivatelé je
budou chtit pouzivat ke
komunikaci s ostatnimi
zameéstnanci, zakazniky
a dalSimi potencialnimi
zakazniky. Cloudovy
software bude stéle
vice zalozZeny na
spolecenskych
aktivitach a stane se
nedilnou soucdsti
zpUsobu, jakym
spolecnosti spravuji
obchodni data.

Vzhledem k zasadni roli, kterou IT hraje v dneSnim obchodnim prostredi, i cloud

computing zadsadné méni zplsob fungovani spolecnosti. Desitky tisic spolenosti

véech velikosti v rlznych prdmyslovych odvétvich vyuzivaji cloudovy software a

jeho platformy pro zefektivnéni procesl, zjednodu$eni IT, lepsi prehlednost a

snizeni naklada.
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Cloud Computing zjednoduSenym zplsobem Ize chapat jako ukladani, zpracovani a

pouziti dat na vzdalenych pocitacdich pristupnych pres internet. To znamena, ze

uzivatelé mohou neomezené ovladat veskerou silu, kterou vypocetni technika

nabizi, Ze nemuseji provadét velké kapitalové investice, aby splnili své potfeby a Ze

se mohou k datdm dostat odkudkoli pouze s pFipojenim k internetu. Cloud

Computing méa potenciadl snizit vydaje uzivateld na IT a umoZnit rozvoj mnoha

novych sluzeb. Diky cloudu maji i nejmensi firmy moznost oslovit stale vétsi trh.

Traditional
on-premises

syste
Data

Operating

L=

(Meta

Middelware

Client Manages

Operating system
Virtualization

Client Manages
I

g
@

Storage

Infrastructure
as a Senice

Application
(Meta Data

Runtime

Middelware

Customization; higher costs; slower time to value

Client Manages

pnojo ul safeue|p JOPUSA

Platform
as a Service

pno| ul sageuey J0pusp

Software
as a Senvice

|
pnojD Ul segeuey JoOpUsA

Standardization; lower costs; faster time to value

Obr. ¢. 14: Prostredi Cloud Computing
Zdroj: www.ibm.com
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Hardware (pocitace, Glozna
zafizeni) je ve vlastnictvi
poskytovatele vypocetni
techniky, nikoli uzivatele, ktery
s nim komunikuje
prostrednictvim internetu.

Zaroven mohou uzivatelé
velmi snadno upravit mnozstvi
hardwaru, ktery pouzivaji
(nap¥. pfinést novou kapacitu
ulozisté online béhem
nékolika sekund pomoci
nékolika kliknuti mysi).

UzZivatelé obvykle plati za
pouziti, vyhybaji se velkym
vstupnim nakladiim
nezbytnym pro nastaveni a
provoz sofistikovaného
vypocetniho zaFizeni.

Nastaveni cloudu se sklada z
vrstev: hardware,
specializovany software
(middleware) nebo platforma
a aplikacni software.
Standardizace je dilezita
zejména ve stredni vrstvé,
protoze umoznuje vyvojarim
oslovit Sirokou skalu
potencialnich zakaznikd a
dava uzivatelim vybér.

Obr. ¢. 15: Charakteristika cloudu
Zdroj: vlastni zpracovani

Pouziti hardwaru je dynamicky
optimalizovano napric siti
pocitacd, takze presné
umisténi dat nebo procesti,
jakoz i informace o tom, ktery
kus hardwaru skutecné slouzi
urcitému uzivateli v daném
okamziku, se v zasadé nemusi
tykat uzivatel, i kdyz to mtize
mit ddlezity dopad na platné
pravni prostredi.

Poskytovatelé cloudu casto
presouvaji pracovni zatéz
svych uzivatell (nap¥.

z jednoho pocitace do
druhého nebo z jednoho
datového centra do
druhého), aby optimalizovali
pouziti dostupného
hardwaru.

Organizace a jednotlivci
mohou pristupovat k jejich
obsahu a pouzivat sviij
software, kdykoli a kdekoli je
potiebuji, napF. na stolnich
pocitacich, noteboocich,
tabletech a smartphonech.

Vzdaleny hardware
uklada, zpracovava data
a zpristupnuje je, napr.
prostirednictvim aplikaci
(aby spolecnost mohla
pouzivat jeho cloudové
vypocty stejnym
zplisobem jako zakaznici,
ktefi jiz dnes pouzivaji
své webové postovni
ucty).
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Vytvareni strategie

Pred investovanim penéz do cloud computingu a nasazeni cloudovych aplikaci musi
spoleCnosti nutné zvazit pozadavky a strategicky je naplanovat pro obchodni

potreby:

0 Zafizeni pro ptistup klientd

1 Pozadavek na rozpocet

O Typ rozmisténi - soukromé, verejné, komunitni nebo hybridni
O Ochrana soukromi a dat

O Pozadavek na zalohu dat

1 Pozadavek na export dat

[ Pozadavek na skoleni

Tri hlavni faze jsou:

Strategicka faze

Zde spolecnosti diskutuji o problémech, s nimiz se mohou zakaznici setkat. Tuto

fazi zkoumame dvéma kroky:

> Navrh hodnoty cloudové technologie: Zahrnuje zjednoduSeni spravy IT,
udrzovani snizovani nakladl, nizkonakladovy outsourcing, vysoky outsourcing
QoS (kvalita sluzeb) a inovace v obchodnim modelu.

> Strategické planovani cloudové technologie: Na zakladé analyzy navrhd je
stanovena strategie; a strategickd dokumentace je vytvorena podle problémd,

se kterymi se zakaznik mGze pfi pouzivani cloudové technologie setkat.
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Zde je zkontrolovana analyza problému a analyza rizik pfi prechodu na cloudovou
technologii, aby se zajistilo, zda je zakaznik spokojen s plnénim svych obchodnich
cild. Kroky pro planovani jsou:

> Rozvoj podnikové architektury

> Vyvoj IT architektury

> Pozadavek na vyvoj QOS

> Vypracovani planu transformace

Faze nasazeni podporuje své strategie zalozené na vySe uvedenych dvou fazich

planovani a zahrnuje nasledujici kroky:

» Vybé&r vhodnych poskytovateld cloudu: Tento vybé&r se provadi na zakladé SLA
(Service Level Agreement), ktera definuje Uroven sluzby, kterou bude cloudovy
poskytovatel poskytovat.

> Udrzba technické sluzby: Poskytovatel musi zajistit Fadnou Udrzbu sluzeb tim, Ze

svym uzivateldm poskytuje nejvy$si kvalitu sluzeb.
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Faktory, které je tfeba zvazit pred investovanim

Jakmile se vSechna vase kriticka data ulozi do cloudového ulozisté, je nezbytné
zkontrolovat, zda jsou data k dispozici, zda jsou data zabezpecend nebo zda
neexistuji mezery, které by se mohly stat pri¢inou Upadku podnikani organizace.
Jako uzivatel byste se proto meél na tento aspekt pred podpisem dohody u
poskytovatele sluzeb soustredit a zkontrolovat si jej.

9 Dodrzovani pravidel

I kdyz se zda, ze vSechna data jsou uloZzena v cloudovém ulozisti, data jsou
uloZena na vice serverech; tyto servery jsou umistény v rdznych zemich svéta.
Ackoli to ma vyhodu v dostupnosti dat, uzivatelé se mohou obavat problému
legality - uzivatelé musi zkontrolovat, zda nedojde k diskriminaci nebo omezeni
uréitych typ Udajd, které budou ukladany za hranice staty.

9 Kompatibilita

UZivatelé musi pred investovanim penéz do cloudu zkontrolovat kompatibilitu IT
infrastruktury své organizace. A&koli cloudovd technologie poskytuje uzivatelim
optimalni mozné vyhody, uzivatelé dodavatele musi také sklizet a extrahovat
maximalni vyuziti cloudu. Kromé toho je tfeba mit na paméti, Ze zameéstnanci
organizace se musi vyporadat s infrastrukturou cloudové technologie.

G Sledovani dat

Pri ukladani dat do cloudového ulozisté prevezme poskytovatel cloudovych sluzeb
odpovédnost a kontrolu nad vasdimi daty. Z tohoto ddvodu se monitorovani stava
problémem, protoze je mozné Uplné monitorovani dat, méli by uzivatelé zajistit,
aby poskytovatelé na zakladé pozadavkd uZivatele povolili sprdvné monitorovani
dat.
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PRIKLADY NASTROJU CLOUD COMPUTINGU:

~u
k‘-‘ CLOUDABILITY

el
& enstratius

informatica

Cloudability

Zajistuje prehled vydajl,
pomaha identifikovat
prilezitosti snizovani
néakladd, nabizi
doporuceni
prostfednictvim SMS a
e-mailu a poskytuje API
pro pfipojeni cloudovych
fakturacnich udajd a
Gdajli o obchodnich nebo
financ¢nich systémech.

@ MuleSoft™

MuleSoft

CloudHub a Mule ESB,
dodavané jako
integrované nastroje,
jsou postaveny na open
source technologii, ktera
umoznuje rychlou a
spolehlivou integraci
aplikaci.

Obr. ¢&. 16: Priklady nastrojd

Zdroj: vlastni zpracovani

Cloudyn

Tyto nastroje jsou
navrzeny, aby
pomahaly podnikovému
oddéleni IT pfi
nadmérném nakupu
cloudovych zdrojd
Amazon. Sada sluzeb
spolecnosti Cloudyn
poskytuje uzivatelim
fidici panel zobrazujici
podrobné informace o
vSech jejich instancich,
databazich a UloZisti.

CHEF

E CAN

Opscode

Chef je open source
produkt pro spravu
konfigurace zalozeny
na Ruby, ktery
poskytuje Opscode na
zakladé licence
Apache se zamérenim
na poskytovani
konfigurace a
integrace cloudovych
zdrojﬁ.

AtomSphere

Jedna se o softwarovou
platformu zalozenou na
cloudové sluzbé, kterou
pouzivaji zékaznici pfi
integraci rliznych
cloudovych aplikaci mezi
sebou.

pupp

PuppetLabs

Je software pro
automatizaci IT, ktery
umozfiuje spravciim
systému snadnou
automatizaci opakujicich se
Ukol@, rychlé nasazeni
kritickych aplikaci a
proaktivni spravu zmén
infrastruktury.

EnStratius

Poskytuje spravu cloudové
infrastruktury napfic¢
platformami pro verejné,
soukromé a hybridni cloud,
které Ize Gzce sladit s
pozadavky na spravu a
zabezpeceni podniku.

RIGHT SCaLe

CLOUD MANAGEMENT

~
&

Platforma umoznuje
organizacim snadno nasadit
a spravovat kritické
obchodni aplikace ve
verejnych, soukromych a
hybridnich cloudech.
RightScale poskytuje
konfiguraci, monitorovani,
automatizaci a spravu
infrastruktury a aplikaci
cloud computingu.

Informatica

Nastroje pro integraci v
cloudu, ktera resi problémy s
bezpecnosti dat v cloudu a
pomahaji podnikovym
oddélenim IT Fidit problémy s
integraci dat v hybridnich
cloudovych implementacich.

v
Y

DXC.technology

Poskytuje jediny integrovany
kontrolni bod pro spravu,
dodrzovéni predpist a
zabezpeceni podnikovych
cloudovych aplikaci a cloudovych
prostredi.
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Otestuj si své znalosti Cloud computingu v nasledujicim kvizu:

7%

Nastroje pro osobni hodnoceni:

https://searchcloudcomputing.techtarget
.com/quiz/Quiz-Cloud-computing-basics

Stupne vzdelani

d Cloud Computing MSc, PGDip - University of Leicester

O Online Cloud Computing Architecture Master's Degree - University of Maryland
University College

d BSc (Hons) Cloud Computing - University of Wolverhampton

O Master of Technology in Cloud Computing - K L University

Online vzdelavaci kurzy

O Cloud Computing Concepts, Part 1 - Coursera

O Cloud Computing Concepts: Part 2 - Coursera

O Cloud Computing Security - edX

O SAP Cloud Platform Essentials - openSAP



https://le.ac.uk/courses/cloud-computing-msc
https://www.umuc.edu/academic-programs/masters-degrees/cloud-computing-architecture.cfm
https://courses.wlv.ac.uk/course.asp?code=CS017H31UVD
https://www.masterstudies.com/Master-of-Technology-in-Cloud-Computing/India/KLUni/
https://www.mooc-list.com/course/cloud-computing-concepts-part-1-coursera
https://www.mooc-list.com/course/cloud-computing-concepts-part-2-coursera
https://www.mooc-list.com/course/cloud-computing-security-edx
https://www.mooc-list.com/course/sap-cloud-platform-essentials-opensap
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Externi materialy a navody s dalsimi informacemi

O Practical Guide to Cloud Computing Version 3.0, by Cloud Standards Customer

Council

d Cloud Services For Dummies, IBM Limited Edition, by J. Hurwitz, M.Kaufman,

and Dr. F. Halper

0 Cloud Computing Tutorial for Beginners

O Cloud Computing Bible, by B. Sosinsky

Certifikace

d Google Certified Professional Cloud Architect

A Project Management Professional (PMP)

O AWS Certified Solutions Architect — Associate

O Microsoft Certified Solutions Expert (MCSE): Server Infrastructure



https://www.omg.org/cloud/deliverables/CSCC-Practical-Guide-to-Cloud-Computing.pdf
https://www.ibm.com/cloud-computing/files/cloud-for-dummies.pdf
https://www.guru99.com/cloud-computing-for-beginners.html
https://arpitapatel.files.wordpress.com/2014/10/cloud-computing-bible1.pdf
https://cloud.google.com/certification/cloud-architect
https://www.pmi.org/certifications/types/project-management-pmp
https://aws.amazon.com/certification/certified-solutions-architect-associate/
https://www.microsoft.com/en-us/learning/mcse-certification.aspx

R
%

R
%

4. PROMYSLOVA REVOLUCE

CLOUD
COMPUTING

15 Top Cloud Computing Service Provider Companies. (2019). Retrieved from
https://www.softwaretestinghelp.com/cloud-computing-service-providers

15 Top-Paying IT Certifications for 2019. (2019). Globalknowledge.com.
Retrieved from https://www.globalknowledge.com/us-en/resources/resource-
library/articles/top-paying-certifications/#1

Burns, C. (2019). 10 useful cloud-management tools. Computerworld.
Retrieved from https://www.computerworld.com/article/2474204/93685-Top-
10-cloud-tools.html

Cloud Computing Strategy. W3schools. Retrieved from
https://www.w3schools.in/cloud-computing/cloud-computing-strategy/

Cloud Computing: Well-Kknown Companies Who Have Moved to the Cloud.
(2013). Retrieved from https://www.smartdatacollective.com/7-well-known-
companies-have-moved-cloud/

European Commission. (2012). A Roadmap for Advanced Cloud Technologies
under H2020. European Union.

European Commission. (2012). ADVANCES IN CLOUDS Report from the
CLOUD Computing Expert Working Group. European Union.

European Commission. THE FUTURE OF CLOUD COMPUTING OPPORTUNITIES
FOR EUROPEAN CLOUD COMPUTING BEYOND 2010. European Union.
EUROPEAN COMMISSION. (2012). Unleashing the Potential of Cloud
Computing in Europe . Brussels.

Future of Cloud Computing - 7 Trends & Prediction about Cloud. (2019).
DataFlair. Retrieved from https://data-flair.training/blogs/future-of-cloud-
computing/

Jain, N. (2018). Top Cloud Computing Skills You Need to Pick Up in 2019.
Whizlabs Blog. Retrieved from https://www.whizlabs.com/blog/top-cloud-
computing-skills/

Microsoft Cloud Computing [Best Cloud Solutions] for Your Business. (2019).
Innovativearchitects.com. Retrieved from
https://www.innovativearchitects.com/Sharepoint-Services/Cloud-Computing-

Solutions.aspx

Padghan, V. (2019). Skills You Should Learn To Become A Cloud Engineer.
Edureka. Retrieved from https://www.edureka.co/blog/skills-you-should-
learn-to-become-a-cloud-engineer/



https://www.softwaretestinghelp.com/cloud-computing-service-providers
https://www.globalknowledge.com/us-en/resources/resource-library/articles/top-paying-certifications/#1
https://www.computerworld.com/article/2474204/93685-Top-10-cloud-tools.html
https://www.w3schools.in/cloud-computing/cloud-computing-strategy/
https://www.smartdatacollective.com/7-well-known-companies-have-moved-cloud/
https://data-flair.training/blogs/future-of-cloud-computing/
https://www.whizlabs.com/blog/top-cloud-computing-skills/
https://www.innovativearchitects.com/Sharepoint-Services/Cloud-Computing-Solutions.aspx
https://www.edureka.co/blog/skills-you-should-learn-to-become-a-cloud-engineer/

7
%

R
%

Y
%¢

o,

Y
%

Y
%¢

4. PROMYSLOVA REVOLUCE

CLOUD
COMPUTING

Sasson, S. (2009). Seven Best Practices for Cloud Computing. Enterprise
Systems. Retrieved from https://esj.com/Articles/2009/08/18/Cloud-Best-
Practices.aspx?Page=1

Schouten, E. (2014). Cloud computing defined: Characteristics & service
levels. Cloud computing news. Retrieved from
https://www.ibm.com/blogs/cloud-computing/2014/01/31/cloud-computing-
defined-characteristics-service-levels/

The Top Cloud Skills in Demand for 2019. (2019). Retrieved from
https://www.akraya.com/blog/the-must-have-cloud-computing-skills-for-
2019

Top 10 Cloud Computing Examples and Uses. (2017). Newgenapps.com.
Retrieved from https://www.newgenapps.com/blog/top-10-cloud-computing-
examples-and-uses

Watts, S. (2017). SaaS vs PaaS vs IaaS: What's The Difference and How To
Choose. BMC blogs. Retrieved from https://www.bmc.com/blogs/saas-vs-
paas-vs-iaas-whats-the-difference-and-how-to-choose/

What Is Cloud Computing? A Beginner’s Guide. Microsoft Azure. Retrieved
from https://azure.microsoft.com/en-us/overview/what-is-cloud-
computing/?cdn=disable

What is Cloud Computing? A short, simple explanation. (2016). Vizocom.
Retrieved from http://www.vizocom.com/blog/cloud-computing-short-simple-
explanation/

What is cloud computing?. Salesforce. Retrieved from
https://www.salesforce.com/what-is-cloud-computing/#

What is Cloud Computing. AWS Amazon. Retrieved from
https://aws.amazon.com/what-is-cloud-computing/?ncl=h Is



https://esj.com/Articles/2009/08/18/Cloud-Best-Practices.aspx?Page=1
https://www.ibm.com/blogs/cloud-computing/2014/01/31/cloud-computing-defined-characteristics-service-levels/
https://www.akraya.com/blog/the-must-have-cloud-computing-skills-for-2019
https://www.newgenapps.com/blog/top-10-cloud-computing-examples-and-uses
https://www.bmc.com/blogs/saas-vs-paas-vs-iaas-whats-the-difference-and-how-to-choose/
https://azure.microsoft.com/en-us/overview/what-is-cloud-computing/?cdn=disable
http://www.vizocom.com/blog/cloud-computing-short-simple-explanation/
https://www.salesforce.com/what-is-cloud-computing/
https://aws.amazon.com/what-is-cloud-computing/?nc1=h_ls

4. PROMYSLOVA REVOLUCE

“.‘;’@Ro io [ CLOUD ]

COMPUTING

“A  0SOBNiROZVOJ

* Znam prinosy, které prinasi

* Mam jiz jasnou predstavu o - C|0udvcom|:_)_:.|ting mé
vyznamu cloud computingu? - spolecnosti:

* Jaké nastroje nejéasté&jiv . % Umim rozpoznat vyhody a
souvislosti s timto modelem  © * nevyhody, ktere
vyuzivam? - implementace cloud

computingu prinasi mé
spolec¢nosti?
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